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1.2

Wymagania

Zakres obowigzywania
Niniejsza dokumentacja dotyczy:

751-9402 (CC100) (sterownik kompaktowy CC100; 8DI 8DIO 2AI 2AI0 2RTD 2RS 2ETH; SD).

Wersja firmware'u 04.06.xx(28)

Strona produktu Z www.wago.com/751-9402

Produkt nalezy instalowac i eksploatowac wytacznie zgodnie z zaleceniami zawartymi w in-
strukgji obstugi. Znajomos¢ instrukgji obstugi jest warunkiem prawidtowego uzytkowania.
Kompletng dokumentacje i wszystkie informacje mozna znalez¢ na stronie zawierajacej
szczegotowe dane produktu.

Uzytkowanie zgodne z przeznaczeniem

Kompaktowe sterowniki systemu WAGO I/0 System 751 stuzg do odczytu sygnatéw dwu-
stanowych i analogowych z czujnikéw i do wystawiania ich dla elementéw wykonawczych lub
przesytania do nadrzednych uktaddéw sterowania. Przy uzyciu sterownikdw mozliwe jest ich
(wstepne) przetwarzanie.

Produkt jest urzadzeniem o konstrukcji otwartej, przystosowanej do montazu w dodatkowej

obudowie. Takie zastosowanie wymaga uwzglednienia odpowiednich srodkéw ochrony.

« Produkt jest przeznaczony do zastosowania w instalacjach automatyki.

« Produkt jest przeznaczony do zastosowania w suchych pomieszczeniach.

« Dopuszcza sie eksploatacje produktu w budynkach mieszkalnych, handlowych i komercyj-
nych, a takze matych przedsiebiorstwach.

« Eksploatacja produktu w innych obszarach zastosowan jest dozwolona tylko w przypadku
uzyskania odpowiedniej aprobaty oraz umieszczenia na produkcie odpowiedniego nadru-
ku.

Uzytkowanie niezgodne z przeznaczeniem
Uzytkowanie produktu niezgodnie z jego przeznaczeniem jest niedozwolone.

Uzytkowanie niezgodne z przeznaczeniem ma miejsce w szczegolnosci w nastepujgcych

przypadkach:
nieprzestrzeganie zasad uzytkowania zgodnego z przeznaczeniem

« uzytkowanie produktéw bez srodkéw ochronnych w Srodowisku, w ktérym moze wystgpic
wilgo¢, woda stona, mgta solna, kurz, zrgce opary, gazy, bezposrednie promieniowanie
stoneczne lub promieniowanie jonizujgce
Przetwarzanie przewidywalnego btednego zastosowania

« uzytkowanie produktu w obszarach o szczegdélnym zagrozeniu, ktdére wymagajg bezawa-
ryjnej pracy ciggtej i w ktérych awaria lub eksploatacja moze prowadzi¢ do bezposrednie-
go zagrozenia zycia, zdrowia, uszkodzenia ciata lub tez do znacznych szkéd materialnych
albo $rodowiskowych (np. eksploatacja elektrowni jgdrowych, systeméw uzbrojenia, stat-
koéw powietrznych i pojazdéw lagdowych)

WwWAGo
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Gwarancja i odpowiedzialnos¢

Zastosowanie majg postanowienia najnowszych Ogolnych Warunkoéw Sprzedazy i Dostaw
WAGO (OWSID), oraz Warunki Licencji Oprogramowania (SW-SLA) majgce zastosowanie do
oprogramowania w tym oprogramowania wbudowanego w produkty WAGO, dostepne pod
adresem: i www.wago.com.

Zgodnie z tym gwarancja traci waznos¢, w szczegdlnosci, gdy:

« produkt jest uzywany w sposéb niewtasciwy.

« Wada dotyczy cech specyficznych dla klienta (konfiguracji sprzetu i oprogramowania).

« Modyfikacje sprzetu lub oprogramowania zostaty wykonane przez uzytkownika lub osoby
trzecie, niewymienione w tej dokumentacji lub osoby, ktére przyczynity sie do powstania
wady lub jg spowodowaty.

W kazdym przypadku nadrzedne pozostajg ustalenia dotyczace poszczegolnych uméw.

Obowiazki instalatora/operatora

Odpowiedzialno$¢ za bezpieczenstwo instalacji lub systemu wykonanego przy uzyciu tego
produktu spoczywa na instalatorze/operatorze.

Odpowiada on za prawidtowg instalacje i bezpieczenstwo w urzgdzeniach lub systemach. In-
stalator/operator podczas wykonywania instalacji musi przestrzegac obowigzujgcych ustaw,
norm, rozporzadzen, przepisow lokalnych, przyjetych standardéw i zasad techniki aktualnych
oraz stosowac sie do zalecen opisanych w instrukgcji obstugi. Ponadto nalezy przestrzegac
postanowien dotyczacych instalacji, okreslonych w aprobatach.

W przypadku ich nieprzestrzegania produkt nie moze by¢ stosowany w obszarach objetych
aprobata.

Sposdb prezentacji

Systemy liczhowe

100 dziesietny: zwykty zapis

0x64 szesnastkowy: notacja szesnastkowa
'100' binarny: zapis w apostrofach
‘0110.0100' potbajty oddzielone kropka

Wyréznienie tekstu

WwWAGo

kursywa nazwy sciezek lub plikow
pogrubienie nazwy pozycji menu, pola wprowadzania danych lub wyboru, wyréznienia
kod fragmenty kodu zrédtowego
> wybdr pozycji menu
Jwartosc” wprowadzanie wartosci
[F5] opisy przyciskow lub klawiszy
Linki
B Link do fragmentu tekstu w dokumencie
m Link do dokumentacji
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o« Link do strony internetowej

™ Link do adresu e-mail

Glosariusz  |Link do stownika

Instrukcja dziatania

v Ten symbol oznacza wymaganie.
1. Etap dziatania

2. Etap dziatania

= Ten symbol oznacza wynik posredni.

L

Ten symbol oznacza rezultat dziatania.

«  Pojedynczy etap dziatania

Wyliczenia

= wyliczenie pierwszego poziomu
— wyliczenie drugiego poziomu

Ilustracje

Ilustracje w tej dokumentacji stuzg lepszemu jej zrozumieniu i mogg roéznic sie od rzeczywi-
stego wykonania produktu.

Komunikaty ostrzegawcze

A NIEBEZPIECZENSTWO

Rodzaj i zrédto zagrozenia

Oznaczenie bezposredniego zagrozenia o wysokim stopniu ryzyka, ktore, jesli nie zostanie
wyeliminowane, moze skutkowac smiercig lub powaznymi obrazeniami ciata.

«  Dziatanie majace na celu zmniejszenie ryzyka

Rodzaj i zrédto zagrozenia

Oznaczenie mozliwego zagrozenia o srednim stopniu ryzyka, ktére, jesli nie zostanie wyelimi-
nowane, moze skutkowac smiercig lub powaznymi obrazeniami ciata.

=  Dziatanie majgce na celu zmniejszenie ryzyka

/\ PRZESTROGA
Rodzaj i zrédto zagrozenia

Wskazanie na prawdopodobienstwo wystgpienia zagrozenia o niskim poziomie ryzyka, ktore,
jesli nie zostanie wyeliminowane, moze spowodowac niewielkie lub umiarkowane obrazenia
ciata.

« Dziatanie majgce na celu zmniejszenie ryzyka

wAaco
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1.4

O UWAGA

Rodzaj i zrédto usterki (tylko szkody materialne)

Wskazanie na prawdopodobienstwo wystgpienia zagrozenia, ktore, jesli nie zostanie wyeli-
minowane, moze doprowadzi¢ do powstania szkod materialnych.

«  Dziatanie majgce na celu zmniejszenie ryzyka

Wskazowki

(D Wskazéwka
Informacje

Oznaczenie informacji, wyjasnien, zalecen, referencji itp.

Informacje prawne

Witasnosc intelektualna

Prawa wtasnosci intelektualnej do niniejszego dokumentu nalezg do WAGO GmbH & Co. KG.
Dlatego tez powielanie i ujawnianie jego tresci (w catosci lub w czesci) jest zabronione, chyba
Ze przepisy prawne, umowy pisemne lub niniejszy dokument stanowig inaczej. W razie wat-
pliwosci nalezy z wyprzedzeniem uzyskac pisemng zgode WAGO GmbH & Co. KG.

Produkty innych producentéw sg zawsze wymieniane bez adnotacji o jakichkolwiek prawach
patentowych. W przypadku rejestracji patentu, wzoru uzytkowego lub wzoru przemystowego
dla produktéw innych producentéw wszelkie prawa sg zastrzezone na rzecz WAGO Kontakt-
technik GmbH & Co. KG.

W dokumentacji dotyczacej produktow uzywane sg marki innych podmiotéw. Tym samym
w dalszej czesci dokumentacji zrezygnowano ze stosowania znakéw ,™ i ,™". Uzyte marki
wyszczegolniono w zatgczniku: ‘B Prawa wiasnosci [» 127].

Zastrzezenie prawa do zmian technicznych

Przepisy, wytyczne, normy itp. wymienione w niniejszym podreczniku sg zgodne ze stanem
wiedzy obowigzujgcym w momencie opracowywania dokumentacji i nie podlegajg rewiz;ji.
Zaich przestrzeganie w aktualnie obowigzujgcej wersji odpowiada instalator/operator. Firma
WAGO Kontakttechnik GmbH & Co. KG zastrzega sobie prawo do wprowadzania zmian tech-
nicznych i ulepszen produktéw oraz danych, informacji i ilustracji zawartych w niniejszej in-
strukcji w dowolnym momencie. Wytacza sie prawo do dokonywania zmian lub modyfikaciji
dostarczonych juz produktow — za wyjgtkiem napraw przeprowadzanych w ramach gwaran-
cji.

Licencje

Produkt zawiera oprogramowanie Open Source. Niezbedne informacje o licencjach sg zapi-
sane w produkcie. Informacje te mozna znalez¢ réwniez na stronie: ' www.wago.com.

WwWAGo
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2 Bezpieczenstwo

W niniejszej sekcji przedstawiono zagrozenia, ktére mogg z zasady wystepowac w przy-
padku stosowania produktu. Instalatorzy i operatorzy muszg uwzgledni¢ wszystkie zagro-
zenia podczas analizy ryzyka odnoszacego sie do montowanej instalacji.

Srodki majace na celu zmniejszenie ryzyka, ktére mozna przewidzie¢ juz z perspektywy
producenta (tzn. bez znajomosci konkretnej instalacji), zostaty opisane w odpowiednich
sekcjach tej dokumentaciji (np. w ,Planowaniu").

Instalatorzy i operatorzy muszg wdrozy¢ opisane $rodki ograniczania ryzyka oraz, w zalez-
nosci od ryzyka resztkowego, podjg¢ dodatkowe dziatania.

2.1 Ogolne wskazowki dotyczace bezpieczenstwa

« Niniejsza dokumentacja stanowi czesc produktu. Dlatego nalezy jg przechowywac przez
caty czas uzytkowania produktu. Dokumentacje te nalezy przekaza¢ kolejnemu wtascicie-
lowi lub uzytkownikowi produktu. Nalezy rowniez zapewnic aktualizacje dokumentacji o
pojawiajgce sie uzupetnienia.

« Produkt moze byc¢ instalowany i uruchamiany wytgcznie przez wykwalifikowanych elektry-
kéw zgodnie znormg EN 50110 1/2 i IEC 60364.

« Utworz system zarzadzania uprawnieniami dla upowaznionych osob.
— Dostep fizyczny moze by¢ realizowany wytgcznie przez upowaznione osoby.
— Dostep cyfrowy moze by¢ realizowany wytgcznie przez upowaznione osoby.

« Nalezy przestrzegac¢ obowigzujgcych przepiséw prawa, norm, postanowien, przepisow lo-
kalnych, aktualnych standardéw i zasad techniki w momencie instalacji.

2.2 Bezpieczenstwo elektryczne
« Niebezpieczne napiecie elektryczne moze spowodowac porazenie prgdem elektrycznym
i oparzenia! Przed rozpoczeciem montazu, usuwania usterek lub prac konserwacyjnych
nalezy zawsze odtgczy¢ produkt od zasilania.
» Przed rozpoczeciem pracy nalezy sprawdzi¢, czy produkt nie jest pod napieciem.

Zasilanie

« W przypadku napie¢ czynnych, ktére nie stanowig zagrozenia i sg zgodne z normg EN/UL/
IEC 61010-1, nalezy stosowac zasilacze SELV/PELV.

« Dlatego po stronie urzagdzenia musi znajdowac sie odpowiednie zabezpieczenie roztacza-
jace i odpowiednia ochrona przed przetezeniem. Zabeazpieczenie roztaczajgce musi znaj-
dowac sie w poblizu produktu, w miejscu umozliwiajgcym tatwa obstuge i by¢ jednoznacz-
nie przyporzadkowane do produktu. Przy zabezpieczeniu roztgczajgcym pozycja WY mu-
si by¢ jednoznacznie oznaczona.

Uziemienie/ochrona/bezpiecznik

» Podczas uzytkowania produktu nalezy zwréci¢ uwage na wyréwnanie potencjatéw w oto-
czeniu (ludzie, stanowisko robocze i opakowanie). Nie wolno dotykac¢ elementéw przewo-
dzacych prad elektryczny.

Nalezy zapewnic¢ odpowiednie uziemienie. Nalezy zapewnic¢ odpowiednie potgczenie elek-
tryczne miedzy szyng nosng a ramg lub dodatkowg obudowa.

w En 37122305399 pl| 2026-06-10 09:37 | Wazny od Wersja FW 04.06.xx(28) 12
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2.3

2.4

2.5

Przewody

Przewody sterownicze/sygnatowe/transmisji danych nalezy uktadac¢ w odpowiedniej odle-
gtosci od przewododw zasilajgcych, aby zminimalizowac wzajemne zaktécenia (np. spowo-
dowane wptywami elektromagnetycznymi).

Uktadane przewody przytgczeniowe nalezy dobiera¢ zawsze dla maksymalnego oczekiwa-
nego obcigzenia.

Temperatura powstata w wyniku przeptywu duzych prgdéw moze spowodowac powsta-
nie dodatkowego ciepta na zaciskach urzadzenia. Nalezy zaplanowac¢ odpowiednio wyzszy
zakres temperatury dla przewoddw przytgczeniowych lub ograniczy¢ wptyw ciepta ze
wzgledu na przeptywajgcy prad poprzez uzycie wiekszych przekrojéw przewodow.

Do kazdego zacisku (np. CAGE CLAMP®) nalezy podtaczac tylko jeden przewdd.

Zabezpieczenie

Podczas pracy przy instalacji (np. podczas konserwacji) nalezy zabezpieczy¢ dang czes¢ in-
stalacji przed nieumysinym lub nieuprawnionym zatgczeniem.

Bezpieczenstwo mechaniczne

Przed uruchomieniem produktu nalezy sprawdzi¢, czy nie zostat on uszkodzony podczas
transportu. W przypadku wystgpienia uszkodzen produkt nie moze by¢ dopuszczony do
eksploatacji.

Nie nalezy otwierac¢ obudowy produktu.

Bezpieczenstwo termiczne

Podczas eksploatacji powierzchnia obudowy nagrzewa sie. W szczegélnych warunkach
(np. w przypadku awarii lub wzrostu temperatury otoczenia) dotkniecie produktu moze
spowodowac oparzenia. Przed dotknieciem produktu nalezy odczekac, az catkowicie
ostygnie.

Nie wolno ograniczac chtodzenia produktu. Nalezy zapewnic niezaktdcony doptyw powie-
trza oraz minimalne odlegtosci od sgsiednich produktéw/obszaréw roboczych.
Temperatura wewnatrz dodatkowej obudowy nie moze przekraczac temperatury otocze-
nia dopuszczalnej dla instalowanego produktu.

Bezpieczenstwo posrednie

Produkt nalezy czysci¢ wytgcznie suchg lub miekkg szmatkg zwilzong woda. Nie nalezy
uzywac srodkow czyszczacych, np. srodkéw do szorowania, alkoholu lub acetonu.

W celu czyszczenia stykdw nie nalezy stosowac sprayu do stykdw.

Produkt nie jest odporny na materiaty o wtasciwosciach petzajacych iizolacyjnych, jak np.
aerozole, silikony, tréjglicerydy (sktadnik kremu do rak). Jesli substancje te wystepuja

w Srodowisku pracy produktow, nalezy umiescic produkty w dodatkowej obudowie, od-
pornej na dziatanie w/w substancji.

Prace konserwacyjne, zwigzane z utrzymaniem lub naprawami nalezy zleca¢ wytgcznie wy-
specjalizowanemu personelowi zatwierdzonemu przez firme WAGO.

Wadliwe lub uszkodzone produkty nalezy wymienic.

W miare mozliwosci nalezy zwréci¢ uwage na dane techniczne dla pozycji montazowych,
ktére roznig sie od zasadniczej pozycji montazu.

Nalezy stosowac wytgcznie akcesoria zalecane przez WAGO.

WwWAGo
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3 Przeglad

Sterownik jest urzgdzeniem do automatyzaciji, realizujgcym zadania sterowania typowe
dla PLC. Jest on przeznaczony do montazu na szynie i wykorzystuje rozne interfejsy.

Sterownik nadaje sie do zastosowan w budowie maszyn i urzagdzen, a takze w przemysle pro-
cesowym i technice budynkowej.

Sterownik wyposazony jest miedzy innymi w zintegrowane dwustanowe i analogowe wejscia
i wyjscia oraz dwa interfejsy szeregowe zgodnie z EIA-485/RS-485.
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4 Witasciwosci

4.1 Widok
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Tlustracja 1: Widok

RS485

ETHERNET ‘

B Gniazdo karty pamieci [» 23]

3 Diody LED statusu DI/DIO [» 24]
B Przetacznik trybu pracy [» 24]

B Przycisk Reset [» 24]

Ztacze komunikacyjne X8 & Ztgcza komunikacyjne [» 22]

B Wejscia/wyjscia analogowe - X6 [» 20]

B Wejscia/wyjscia dwustanowe - X5 [» 19]
B Zasilanie - X4 [» 18]

% Interfejsy ETHERNET - X1, X2 [» 17]

B Ztacze serwisowe USB-C - X3 [» 18]

B LED systemu [» 23]
 Diody LED LNK ACT [» 23]
B LED gniazda na karte pamieci [> 24]

O 0 N/ u ||l w N

)
o

)
=

12 Ztacze komunikacyjne X11 /% Ztacza komunikacyjne [» 22]
13 B Wejscia dwustanowe - X12 [» 18]

14 B Wejscia RTD - X13 [» 21]

15 B Wejscia analogowe - X14 [» 20]
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4.2 Identyfikacja produktu

4.2.1 Nadruk

Nadruk znajduje sie po lewej stronie produktu.

— T
e m——
wAaco
Hansastr. 27 |
_ | D-32423 Minden | |
| Compact Controller 100
1/O System Compact
| _ltem-No.:751-8301 | |

O NGO, WOWDN

Made in Germany T .
l & I

Tlustracja 2: Nadruk (przyktad)

Tabela 1: Nadruk

1 Logo firmy i adres

2 Symbole ostrzegawcze

Wskazowka: Przestrzegac dokumentacji technicz-
nej!

Dla tego produktu istniejg aktualne informacje i do-
kumentacja, ktérych nalezy przestrzegac.

Ostrzezenie: Nie dotykac goragcych powierzchni!
A Podczas pracy powierzchnia obudowy moze sie
nagrzewac. Jesli produkt pracowat w otoczeniu

o wysokiej temperaturze, przed dotknieciem nalezy
poczekad, az ostygnie.

Wskazowka: Unikac wytadowan elektrostatycz-
é é nych!

W produktach zintegrowane sa komponenty elek-
troniczne, ktére moga ulec zniszczeniu przez wyta-
dowania elektrostatyczne na skutek kontaktu doty-
kowego. Nalezy stosowac $rodki ochrony przed
wytadowaniami elektrostatycznymi zgodnie z nor-
ma DIN EN 61340-5-1/-3.

E Wskazéwka: Sprzetu elektrycznego i elektronicz-
—

nego nie wolno utylizowac razem z odpadami ko-
munalnymi!

Urzadzenia elektryczne i elektroniczne zawierajg
surowce, materiaty i substancje, ktére moga by¢
szkodliwe dla srodowiska oraz zdrowia. Wycofane
z eksploatacji urzadzenia elektryczne i elektronicz-
ne nalezy utylizowac zgodnie z przepisami.

Wiecej informacji na ten temat: & Utylizacja i recy-

wAaco

kling [» 84]

3 0 Przestrzega¢ dokumentacji technicznej!
Dla tego produktu istniejg aktualne informacje i do-
kumentacja, ktérych nalezy przestrzegac. Mozna je
znaleZ¢ na stronie zawierajgcej szczegdtowe dane
produktu (strona www).

4 Kod QR z linkiem do strony internetowej

Matryca aktualizacji B Matryca aktualizacji [» 17]
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6 Parametry techniczne 5 Parametry techniczne, normy, dyrektywy
i aprobaty [» 128]
Etykieta % Etykieta [» 17]
8 Pole na dyrektywy, aprobaty i normy 5 Parametry techniczne, normy, dyrektywy
i aprobaty [> 128]

4.2.2

4.2.3

4.3

431

Etykieta

Etykieta znajduje sie po lewej stronie produktu.

SN: (379) 21110.5003 :
UN315640102 -09-

E04T0190+ 2021-09-14 ol
0000000002342273 03 0908 — i =fzam:

||H|E
OO WN -

Ilustracja 3: Etykieta (przyktad)

Tabela 2: Etykieta

Oznaczenie produktu (UII)

Numer kontrolny

Oznaczenie produktu (UII) jako kod DataMatrix

Data produkgji (rok — miesigc)

Oznakowanie zaktadu produkcyjnego

(o) BN B S R O R N

Numer rewizji sprzetowej

Matryca aktualizacji

W ramach aktualizacji fabrycznej w matrycy tej dokumentowane sg aktualizacje danych pro-
dukcyjnych. Pierwotne dane produkcyjne sg utrwalone na obudowie produktu. Dodatkowo

na kazdej jednostce gtéwnej aktualizowany numer fabryczny nadrukowany jest na pokrywie
ztacza serwisowego.

Tabela 3: Matryca aktualizacji
FA XXXXXXXXXX Numer zlecenia produkcyjnego, 10 znakéw
PD TTRR TT: tydzien produkgiji

RR: rok produkgji
AZ FWHWFL FW: indeks firmware'u

HW: indeks sprzetu

FL: indeks loader'a firmware'u

Ztjcza

Interfejsy ETHERNET - X1, X2

Interfejsy ETHERNET stuzg do podtgczania sieci LAN lub do Internetu w celu zapewnienia ko-
munikacji ze sterownikiem. Mozna stosowac zaréwno przewody crossover, jak i patch kate-
gorii 5e.

WwWAGo
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4.3.2

4.3.3

4.3.4

(e0]

Tlustracja 4: Uktad pinéw interfejsow ETHERNET

Tabela 4: Uktad pinéw interfejsow ETHERNET

Zestyk Sygnat Opis

1 TD+ Transmit Data +
2 TD- Transmit Data -
3 RD+ Receive Data +
4 NC Nieprzypisany

5 NC Nieprzypisany

6 RD- Receive Data -
7 NC Nieprzypisany
8 NC Nieprzypisany
Obudowa Ekran Ekranowanie

Ztcze serwisowe USB-C - X3
Ztgcze serwisowe USB to gniazdo typu C.
Ztacze serwisowe stuzy do komunikacji z WAGO Ethernet Settings.

W celu uruchomienia oraz do celéw serwisowych mozna za posrednictwem tego interfejsu
nawigzac potaczenie IP.

Zasilanie - X4

Podtgczenie odbywa sie za pomocg 2-biegunowego wielowtyku picoMAX® z zaciskiem Push-
in CAGE CLAMP’S.

Tabela 5: Uktad pinéw napiecia zasilania

Zestyk Sygnat Opis
1 U+ Napiecie zasilania
2 GND Masa

Wejscia dwustanowe - X12

Sterownik posiada 8 kanatéw wejs¢ dwustanowych (DC 24 V, Typ 3).

Kanaty wejsciowe odczytujg sygnaty dwustanowe z obiektu, np. z czujnikdw, nadajnikow,

tacznikow lub czujnikdw zblizeniowych.

Podtgczenie odbywa sie za pomocg 10-biegunowego wielowtyku picoMAX’ z zaciskiem
Push-in CAGE CLAMP’S.

Czujniki sg podtaczane zgodnie z ponizszg tabela.

Tabela 6: Uktad pinéw wejs¢ dwustanowych

WwWAGo

Zestyk Sygnat Opis

1 Uour+ Wyjscie napiecia zasilajgcego (DI1 ... DI8)

2 GND Masa

3 DI1 Wejscie dwustanowe 1
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4.3.5

Zestyk Sygnat Opis

4 DI2 Wejscie dwustanowe 2
5 DI3 Wejscie dwustanowe 3
6 DI4 Wejscie dwustanowe 4
7 DI5 Wejscie dwustanowe 5
8 DI6 Wejscie dwustanowe 6
9 D17 Wejscie dwustanowe 7
10 DI8 Wejscie dwustanowe 8

Wejscia zatgczanie sg potencjatem wysokim. Gdy potencjat 24V zasilania systemowego
(X12, U,,+) zostanie podany na zacisk wejsciowy, stan sygnatu odpowiedniego kanatu wej-
sciowego przyjmuje wartosc ,high".

Zielona dioda LED statusu, przypisana do kazdego kanatu, sygnalizuje aktualny stan sygnatu.
Znaczenie wskazania diody LED opisane jest w rozdziale & Diagnostyka za pomocg wskaz-
nikéw LED — wejscia/wyjscia dwustanowe [> 79].

Wejscia/wyjscia dwustanowe - X5

Sterownik posiada 8 kanatéw dwustanowych, ktére mozna indywidualnie konfigurowac jako
wejscia lub wyjscia (DI: D24V DC, typ3 / DO: D24V DC, 0,5A).

Kanaty wejsciowe odczytujg sygnaty dwustanowe z poziomu obiektowego z czujnikow, tacz-
nikéw lub czujnikow zblizeniowych.

Kanaty wyjsciowe przekazujg sygnaty dwustanowe z urzgdzenia sterujgcego do podtgczo-
nych elementéw wykonawczych, np. zawordw elektromagnetycznych, stycznikéw, nadajni-
kow lub innych obciagzen elektrycznych.

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".
Czujniki i elementy wykonawcze nalezy podtgczac zgodnie z ponizszg tabela.

Podtgczenie odbywa sie za pomocg 10-biegunowego wielowtyku picoMAX’ z zaciskiem
Push-in CAGE CLAMP’S.

Tabela 7: Uktad pindw wejs¢/wyjs¢ dwustanowych

Zestyk Sygnat Opis

1 U+ Wejscie napiecia zasilania (DIO1 ... DIO8)
2 oV Masa

3 DIO1 Wejscie/wyjscie dwustanowe 1
4 DIO2 Wejscie/wyjscie dwustanowe 2
5 DIO3 Wejscie/wyjscie dwustanowe 3
6 DIO4 Wejscie/wyjscie dwustanowe 4
7 DIO5 Wejscie/wyjscie dwustanowe 5
8 DIO6 Wejscie/wyjscie dwustanowe 6
9 DIO7 Wejscie/wyjscie dwustanowe 7
10 DIO8 Wejscie/wyjscie dwustanowe 8

Wejscia zatgczanie sg potencjatem wysokim. Gdy potencjat 24V zasilania obiektowego (X5,
U,.+) zostanie podany na zacisk wejsciowy, stan sygnatu odpowiedniego kanatu wejsciowego
przyjmuje wartos¢ ,high”.

WwWAGo
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Wyjscia zataczanie sg potencjatem wysokim. Jezeli stan sygnatu kanatu wyjsciowego jest
Lwysoki” (high), na odpowiedni zacisk wyjsciowy podawane jest napiecie 24 V dla zasilania
obiektu.

Zt3cza sg zgodne z normg EN 61010-2-201: obwdd pradu statego, zastosowanie ogdlne.

Zielona dioda LED statusu, przypisana do kazdego kanatu, sygnalizuje aktualny stan sygnatu.
Znaczenie wskazania diody LED opisane jest w rozdziale & Diagnostyka za pomocg wskaz-
nikow LED — wejscia/wyjscia dwustanowe [» 79].

4.3.6 Wejscia analogowe - X14
Sterownik posiada 2 kanaty wejs¢ analogowych konfigurowane niezaleznie.

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
« 0..10V, ustawienie domyslne
« -10..+10V
« 0..20mA
« 4.20mA
36..21mA

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".
Czujniki sg podtgczane zgodnie z ponizszg tabela.

Podtgczenie odbywa sie za pomocg 4-biegunowego wielowtyku picoMAX’ z zaciskiem Push-

in CAGE CLAMP'S.

Tabela 8: Uktad pinéw wejs¢ analogowych

Zestyk Sygnat Opis

1 AIl Wejscie analogowe 1
2 GND Masa

3 AI2 Wejscie analogowe 2
4 GND Masa

Do zasilania jest wykorzystywane wewnetrzne napiecie magistrali systemowej.

Zaciski masy dla obu kanatéw sg podtgczone do wspdlnego potencjatu masy 0 V.

4.3.7 Wejscia/wyjscia analogowe - X6

Sterownik posiada 2 kanaty analogowe, ktére mogg by¢ przetgczane i konfigurowane indywi-
dualnie jako wejscia lub wyjscia.

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
« Wejscia
— 0..10V, ustawienie domyslne
- -10..+410V
- 0..20mA
- 4..20mA
- 3,6..21mA
« Wyjscia
- 0..10V
-10..+10V
-12...+12V
0..20mA
0..22mA
4...20mA
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4.3.8

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".
Czujniki i elementy wykonawcze nalezy podtgczac zgodnie z ponizszg tabela.

Podtaczenie odbywa sie za pomocg 4-biegunowego wielowtyku picoMAX’ z zaciskiem Push-
in CAGE CLAMP’S.

Tabela 9: Uktad pinéw wejs¢/wyjs¢ analogowych

Zestyk Sygnat Opis
1 AIO1 Wejscie/wyjscie analogowe 1
2 GND Masa
3 AIO2 Wejscie/wyjscie analogowe 2
4 GND Masa

Do zasilania jest wykorzystywane wewnetrzne napiecie magistrali systemowej.

Zaciski masy dla obu kanatéw sg podtgczone do wspdélnego potencjatu masy 0 V.

Wejscia RTD - X13
Sterownik posiada 2 kanaty wejs¢ RTD konfigurowalne indywidualnie
Czujniki rezystancyjne w technice 2-przewodowej mozna podtgczac bezposrednio.

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
Pt100 (-200 ... +850°C)
Pt200 (-200 ... +850°C)
Pt500 (-200 ... +850°C)

« Pt1000 (-200 ... +850°C), ustawienie domysine
Ni100 (-60 ... +250°C)
Ni120 (-80 ... +260°C)
Ni1000 (TK6180) (60 ... +250°C)
Ni1000 (TK5000) (-60 ... +250°C)
Potencjometr 0 ... 1,2 kOhm
Potencjometr 0 ... 5 kOhm

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".
Czujniki sg podtaczane zgodnie z ponizszg tabela.

Podtgczenie odbywa sie za pomocg 4-biegunowego wielowtyku picoMAX’ z zaciskiem Push-
in CAGE CLAMP'S.

Tabela 10: Uktad pindw analogowych czujnikdéw temperatury

Zestyk Sygnat Opis

1 PT1+ Analogowy czujnik temperatury 1
2 PT1-

3 PT2+ Analogowy czujnik temperatury 2
4 PT2-

Sterownik liniaryzuje zmierzone wartosci rezystancji i przelicza je na wartosc liczbowg pro-
porcjonalng do temperatury lub rezystancji wybranego czujnika.

WwWAGo
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4.3.9 Zigcza komunikacyjne

4.3.9.1

4.3.9.2

4.3.9.3

Zintegrowane w sterowniku ztgcza komunikacyjne umozliwiajg podtaczanie urzadzen z inter-
fejsem RS-485

Interfejs RS-485 gwarantuje wysoka odpornosc na zaktdcenia dzieki transmisji rozproszonej
i galwanicznej separacji sygnatow.

Potaczenie przewodowe z partnerem komunikacyjnym realizowane jest za pomocg zaciskéw
D+, D_ ' GNDRS i SHRS'

Podtaczenie ekranu jest bezposrednio potgczone z szyng montazowa.
Interfejsy pracujg zgodnie z normg TIA/EIA 485

Podtaczone urzadzenie komunikuje sie bezposrednio poprzez zastosowany sterownik. Ak-
tywny kanat komunikacyjny dziata niezaleznie od nadrzednego systemu magistrali w trybie
potdupleksu z predkoscig do 250 000 B.

Ztacze komunikacyjne X8 to gniazdo RJ45.
Ztacze komunikacyjne X11 to ztacze picoMAX

Ztacze komunikacyjne - X8
Tabela 11: Uktad pindw ztacza komunikacyjnego X8

Zestyk Sygnat Opis

1 --- Nieprzypisany

2 --- Nieprzypisany

3 - Nieprzypisany

4 D- Transmit/receive data -
5 D+ Transmit/receive data +
6 - Nieprzypisany

7 +5V_RS Zasilanie

8 GND_RS Masa

Ztacze komunikacyjne - X11

Podtgczenie odbywa sie za pomocg 4-biegunowego wielowtyku picoMAX® z zaciskiem Push-
in CAGE CLAMP’S.

Tabela 12: Uktad pindw ztacza komunikacyjnego X11

Zestyk Sygnat Opis

1 D+ Transmit/receive data +
2 D- Transmit/receive data -
3 GNDgg Masa

4 SHgs Ekran

Terminacja sieci i Bias

Aby ograniczy¢ zjawisko odbicia sygnatow, na kofcu przewodu RS-485 musi znajdowac sie
terminacja o wartosci 120 Ohm. Przewdd RS-485 w sterowniku kompaktowym CC100 jest juz
zakonczony rezystorem terminujgcym magistrali (121 Ohm). W kompaktowym sterowniki
CC100 zintegrowana jest juz sie¢ Bias (rezystor pull-up i pull-down), utrzymujgca przewody
sieciowe na zdefiniowanym poziomie w momencie, gdy zadne urzadzenie w sieci nie jest ak-
tywne.

WwWAGo
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4.4

4.5

451

4.5.2
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Slave n
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Tlustracja 5: Terminacja sieci RS-485

Gniazdo karty pamieci

Gniazdo na karte pamieci znajduje sie na przedniej stronie obudowy. Karta pamieci jest blo-
kowana w obudowie za pomocg mechanizmu push/push. Karta pamieci chroniona jest po-
krywa. Pokrywa jest plombowana.

Elementy sygnalizacyjne

LED systemu

Tabela 13: Sygnalizacja LED — system/sie¢ obiektowa

Nazwa Kolor Opis

SYS czerw./ziel./pomar./ |status systemu
wyt.

RUN czerw./ziel./pomar./ |status programu PLC
wyt.

USR czerw./ziel./Jpomar./ |LED uzytkownika, mozliwo$¢ programowania przy pomocy blokdw
wyt. funkcyjnych do sterowania wskaznikami LED w ramach bibliotek

WAGO

Znaczenie wskazywanych statuséw opisano w punkcie ‘& Diagnostyka za pomocg wskazni-
kéw LED - system [» 77].

Diody LED LNK ACT
Tabela 14: Wskazniki LED LNK/ACT

Nazwa Kolor Opis
LNKACT1 zielona/wyt. Status potgczenia/wymiany danych ETHERNET
LNK ACT 2

WwWAGo
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4.5.3

4.5.4

4.6

4.6.1

4.6.2

Znaczenie wskazywanych statuséw opisano w punkcie ‘& Diagnostyka za pomocg wskazni-
kow LED - siec [» 78].

LED gniazda na karte pamieci
Tabela 15: Wskazniki LED gniazda na karty pamieci

Nazwa Kolor Opis

puSsb pomarancz./wyt. Status karty pamieci

Znaczenie wskazywanych statuséw opisano w punkcie ‘5 Diagnostyka za pomocg wskazni-
ka LED — gniazdo na karty pamieci [» 78].

Diody LED statusu DI/DIO
Tabela 16: Wskaznik LED DI/DIO

Nazwa Kolor Opis
DI1 .. DI8 zielona/wyt. Status wejs¢ i wyjs¢ dwustanowych
DIO1 ... DIO8

Znaczenie wskazywanych statuséw opisano w punkcie & Diagnostyka za pomocg wskazni-
kow LED - wejscia/wyjscia dwustanowe [» 79].

Elementy obstugi

Przetacznik trybu pracy
Tabela 17: Przetacznik trybu pracy

Poz. Uruchamianie Funkcja
RUN pozostajacy na danej |Normalny tryb pracy
pozydi aplikacje CODESYS V3 uruchomione
STOP pozostajacy na danej |Stop
pozydji zatrzymanie wszystkich aplikacji CODESYS V3
RESET powracajacy do pozy- |lub
ci wyjsciowej (w zaleznosci od czasu przytrzymania przycisku)

Za pomocg przycisku RESET mozna uruchamiac tez inne funkcje.

Zobacz tez
B Goracy reset [» 80]
B Zimny reset [» 80]
B Reset programowy (restart) [» 80]

B Reset ustawien (przywracanie ustawien fabrycznych) [» 80]

Przycisk Reset

Przycisk RESET umieszczono w zagtebieniu, aby zapobiec nieprawidtowej obstudze, mozna
go nacisngc¢ odpowiednim narzedziem.

Zobacz tez

wAaco
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B Czasowe ustawienie statego adresu IP [» 64]

B Reset programowy (restart) [» 80]

B Reset ustawien (przywracanie ustawien fabrycznych) [» 80]

4.7 Styk szyny montazowej

Produkt przekazuje zaktdcenia elektromagnetyczne przez styki szyny montazowej do samej
szyny. Styki te sg automatycznie tgczone w momencie zatrzasniecia urzadzenia na szynie.

4.8 Schemat potaczen wewnetrznych
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Ilustracja 6: Schemat potaczen wewnetrznych
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5 Funkcje

5.1 Przeglad funkgji

Zadania automatyzacji mozna realizowac we wszystkich jezykach zgodnych zIEC 61131-3
w srodowisku programistycznym CODESYS V3.

W celu zapewnienia maksymalnej wydajnosci zadan automatyzacji zoptymalizowano imple-
mentacje ich wykonywania w systemie Runtime dla Linux’ z rozszerzeniami czasu rzeczywi-
stego. Oprocz srodowiska programistycznego dostepna jest réwniez wizualizacja webowa.

Do programowania zgodnie zIEC 61131-3 w aplikacjach CODESYS sterownik udostepnia
32 MB pamieci programu (flash), 128 MB pamieci danych (RAM) oraz 128 kB pamieci nieulot-
nej (zmienne retain i znacznikéw w zintegrowanej pamieci NVRAM).

Sterownik jest wyposazony w gniazdo na karty pamieci. Dzieki karcie pamieci mozna
np. przenosi¢ parametry urzadzenia i aplikacji oraz inne dane z jednego sterownika do dru-
giego. Karta pamieci moze by¢ udostepniana poprzez FTP jako dodatkowy dysk.

Dwa interfejsy ETHERNET i zintegrowany, konfigurowalny switch umozliwiajg oprzewodowa-
nie we wszystkich mozliwych konfiguracjach ze wspélng siecig o wspélnym adresie IP

dla obu interfejséw lub z dwiema oddzielnymi sieciami z osobnym adresem IP dla kazdego
interfejsu.

Przyporzadkowanie fizycznych interfejséw (portéw) odbywa sie przez wirtualne Bridge i mo-
ze by¢ konfigurowane np. za pomocg WBM.

Oba interfejsy obstuguja:

« 10BASE-T /100BASE-TX

« full/half duplex

= autonegocjacje

« auto-MDI(X) (automatyczne przetgczanie miedzy uplink i crossover)

W celu wymiany danych procesowych zaimplementowano nastepujgce interfejsy sieci obiek-
towej:

« Modbus TCP client/server

» Modbus RTU master/slave (przez RS-485)

« brama Modbus TCP do Modbus RTU

« master EtherCAT

« adapter EtherNet/IP

« EtherNet/IP Scanner

Konfiguracja sieci obiektowej mozliwa jest przy pomocy CODESYS V3.

Do konfiguracji stuzy réwniez system Web-Based-Management (WBM). Obejmuje on rézne
dynamiczne strony HTMP, na ktérych mozna wyswietli¢ m.in. informacje o konfiguracjii sta-
tusie sterownika. System WBM jest zapisany w urzagdzeniu i mozna go otworzy¢ oraz obstugi-
wac w przegladarce internetowej. Mozliwe jest réwniez przechowywanie wtasnych stron
HTML w zaimplementowanym systemie plikdw lub bezposrednie uruchamianie programoéw.

Zainstalowana fabrycznie wersja firmware bazuje na systemie Linux” ze specjalnymi rozsze-
rzeniami czasu rzeczywistego z RT-Preempt patch. Ponadto, oprécz réznych programoéw po-
mocniczych, na sterowniku zainstalowane sg nastepujgce programy uzytkowe:

« server/client SNMP

WwWAGo
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5.2

5.2.1

5.3

531

= server FTP

« server FTPS (tylko potaczenia jawne)
« server/client SSH

= server WWW

« client NTP

« client BootP

+ client DHCP

« server DHCP

= server DNS

« Srodowisko systemowe CODESYS V3

Do podtaczania sygnatow obiektowych zaimplementowano nastepujgce wejscia i wyjscia:
« 8 wejs¢ dwustanowych

« 8 wejsc/wyjs¢ dwustanowych, przetaczalnych

= 2 wejscia analogowe, konfigurowalne

« 2 wejscia/wyjscia analogowe, przetaczalne, konfigurowalne

= 2 wejscia temperaturowe analogowe, konfigurowalne

Dane procesowe sg przetwarzane w sterowniku zgodnie z IEC 61131-3. Efektem dziatania
sterownika jest wysterowanie wyjs¢ (elementéw wykonawczych) i/lub udostepnienie obrazu
procesu poprzez sie¢ do systemu nadrzednego.

Funkcje sprzetu

Funkcje resetowania

Za pomoca przetacznika trybu pracy oraz przycisku resetu mozna wywotac rézne funkcje re-
setu.

Zobacz tez
B Goracy reset [» 80]
B Zimny reset [» 80]
B Reset programowy (restart) [» 80]

B Reset ustawien (przywracanie ustawien fabrycznych) [» 80]

Funkcje sieciowe

Konfiguracja interfejséw

Interfejsy X1 i X2 sterownika potgczone sg ze zintegrowanym, konfigurowalnym 3-portowym
switchem, ktérego trzeci port potgczony jest z CPU.

Dwa interfejsy i konfigurowalny switch umozliwiajg tworzenie potaczen:

« w jednej wspolnej sieci, ze wspdlnym adresem MAC oraz jednym adresem IP dla obu inter-
fejsow, lub

« w dwodch oddzielnych sieciach, ze wspolnym adresem MAC i oddzielnymi adresami IP dla
kazdego interfejsu.

Przypisanie fizycznych interfejséw (portow) odbywa sie za posrednictwem Brigde logicznych
i moze by¢ konfigurowane np. za pomocg interfejsu WBM.

WwWAGo
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Bridge Port

X1 X2

2

Ilustracja 7: Konfiguracja interfejsow (przyktad)

Dla interfejsu X1 mozna ustawi¢ czasowo staty adres IP (tryb ,Fix IP-Address"). Ustawienie
odbywa sie za pomocg przycisku RESET.

Tymczasowe ustawienie statych adreséw IP nie ma wptywu na ustawiony wczesniej tryb.

Zobacz tez

B Czasowe ustawienie statego adresu IP [» 64]

5.3.1.1 Praca w trybie switch

Podczas pracy w trybie switch ustawienia TCP/IP, takie jak adres IP czy maska podsieci, obo-
wigzujg zarowno dla X1, jak i X2.

Po przetaczeniu w tryb switch ustawienia urzadzenia X1 zostajg przyjete jako nowa wspdlna
konfiguracja dla X1 i X2.

Urzadzenie nie jest juz wtedy dostepne pod adresami IP, ktore wczesniej byty ustawione
dla X2. Fakt ten nalezy uwzglednic w aplikacjach wykorzystujgcych do komunikacji X2.

5.3.1.2 Praca przy roztaczonych interfejsach sieciowych

W przypadku pracy przy roztgczonych interfejsach sieciowych oba interfejsy ETHERNET
mozna konfigurowac i uzywac osobno.

Przy przetgczaniu na prace z osobnymi interfejsami sieciowymi interfejs X2 instalowany jest
W oparciu o wartosci z ostatniego ustawienia. Potgczenia realizowane przez interfejs X1 zo-
stajg utrzymane.

Przy pracy z osobnymi interfejsami i tymczasowo ustawionym statym adresem IP urzgdzenie
dostepne jest nadal przez ustawiony adres IP dla interfejsu X2.

5.3.1.3 Przyktady przyporzadkowania MAC-ID i adresow IP

Wspélna sie¢ ze wspdlnym adresem IP dla obu ztgczy

Bridge Port

X1 X2

2

Ilustracja 8: 1 x Bridge z 2 portami
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Tabela 18: Przypisanie identyfikatoréw MAC i adresow IP dla 1 x Brigde z 2 portami
Bridge MAC-ID Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 02 X2 03
Dwie oddzielne sieci z osobnymi adresami IP dla kazdego ztacza.
Bridge Port
X1 X2
2 ®
Tlustracja 9: 2 x Bridge z 1/1 portami
Tabela 19: Przypisanie identyfikatoréw MAC i adreséw IP dla 2 x Brigde z 1/1 portami
Bridge MAC-ID Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 01
2 02 2 X2 02

5.3.2

5.3.2.1

Bezpieczenstwo sieci

Uzytkownicy i hasta

Istniejg rozne grupy uzytkownikéw, ktére moga by¢ wykorzystywane do realizacji ré6znych
zadan.

Dla wszystkich uzytkownikow ustawione sg standardowe hasta. Zaleca sie ich zmiane przy
pierwszym rozruchu!

(D) Wskazéwka
Zmienic hasta!

Ustawione fabrycznie, standardowe hasta podane w niniejszej instrukcji obstugi nie stanowia
wystarczajgcego zabezpieczenia!

« Nalezy zmieni¢ te hasta stosownie do potrzeb.

Ustugi i uzytkownicy

W tabeli ponizej wyszczegdlniono ustugi chronione hastem oraz odpowiadajgcych im uzyt-
kownikow.

Tabela 20: Ustugi i uzytkownicy

WwWAGo

Uzytkownik
Ustuga Linux® SNMP
root admin user
Web Based Management (WBM) X X X
Konsola Linux® X X X
Console-Based-Management (CBM) X
CODESYS X
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Uzytkownik
Ustuga Linux® SNMP
root admin user
FTP X X X
FTPS X X X
SSH X X X
SNMP X

Grupa uzytkownikéw Linux’

Grupa uzytkownikow Linux‘obejmuje wtasciwych uzytkownikéw systemu operacyjnego, wy-
korzystywanych takze przez wiekszos¢ serwisow.

Tabela 21: Uzytkownik Linux”

Uzytkownik Charakterystyka Katalog home Standardowe hasto
root Superuser [root wago

admin Uzytkownik CODESYS /home/admin wago

user Zwykty uzytkownik /home/user user

Hasta dla tych uzytkownikdéw mozna konfigurowac poprzez WBM lub potgczenie terminalo-
we.

(D) Wskazéwka
Zmienic¢ hasta!

Ustawione fabrycznie, standardowe hasta podane w niniejszej instrukcji obstugi nie stanowia
wystarczajgcego zabezpieczenia!

« Nalezy zmienic te hasta stosownie do potrzeb.

() Wskazéwka
Dopuszczalne znaki w hastach

Hasto moze zawierac tylko nastepujace znaki:
mate litery (a ... z), duze litery (A ... 2), cyfry (0 ... 9) i znaki specjalne (! ) #$
$&" () *+, . /1;<=>2Q[1" " {}]~-)

(D) Wskazéwka
Uwzgledni¢ dtugos¢ hastal

Hasto do CODESYS musi zawierac wiecej niz 1 znak i mniej niz 60 znakéw!

Dla zalogowanego uzytkownika Linux” hasto mozna zmieni¢ przez strone WBM ,WBM User
Configuration" w grupie ,,Change Passwords".

Tabela 22: Strona WMB ,Users Configuration” — grupa ,Change Passwords"

WwWAGo

Parametr Znaczenie

Old Password Wprowadz aktualnie uzywane hasto do uwierzytelnienia.

New Password Wprowadz nowe hasto.

Confirm Password Wprowadz nowe hasto do kontroli.
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5.3.2.2

5.3.2.21

Grupa uzytkownikéw SNMP

Ustuga SNMP ma wtasne zarzgdzanie uzytkownikami. W ustawieniach fabrycznych nie ma za-
tozonych zadnych uzytkownikdw.

Uwierzytelnianie serwera WWW

Strony WBM mozna otwierac przy pomocy protokotu internetowego HTTP lub HTTPS. Prefe-
rowany jest HTTPS, gdyz wykorzystuje on protokét TLS.
Protokét TLS zabezpiecza komunikacje poprzez kodowanie i uwierzytelnienie.

Standardowe ustawienie sterownika umozliwia zaawansowane kodowanie, wykorzystuje
jednak tylko zwykte metody uwierzytelnienia. Poniewaz uwierzytelnianie odgrywa kluczowg
role dla wszystkich bezpiecznych kanatéw komunikacyjnych, zdecydowanie zaleca sie bez-
pieczniejszy rodzaj uwierzytelnienia. Bazg uwierzytelnienia jest certyfikat bezpieczenstwa za-
pisany w sterowniku. DomysIng lokalizacjg certyfikatu bezpieczenstwa jest /etc/lighttpd/
https-cert.pem.

W ustawieniu fabrycznym sterownik uzywa generycznego certyfikatu bezpieczenstwa w for-
macie x509. Aby umozliwi¢ bezpieczne uwierzytelnienie, generyczny certyfikat bezpieczen-
stwa nalezy zastgpic specyficznym dla danego urzadzenia.

Szyfrowanie TLS

Podczas nawigzywania potgczenia HTTPS przegladarka internetowa i serwer WWW negocju-
jg wersje TLS i metode kryptograficzna.

Dopuszczalne wersje TLS i metody kryptograficzne sg konfigurowalne (,Standard"/, Strong").
Ustawienie ,Standard" zezwala na wersje TLS 1.0, TLS 1.1, TLS 1.2, a takze metody krypto-
graficzne, ktdre obecnie nie s3 juz uwazane za bezpieczne. Uzycie jest zalecane tylko w przy-
padku zgodnosci wstecznej ze starszymi systemami.

Przy ustawieniu ,Strong" serwer internetowy zezwala tylko na wersje TLS 1.2 i na silne algo-
rytmy. Starsze oprogramowanie i starsze systemy operacyjne mogg nie obstugiwac protoko-
tu TLS 1.2 i algorytmow szyfrowania.

(D Wskazéwka
Techniczna dyrektywa TR-02102 BSI

Zasady dotyczace ustawien TLS opierajg sie na wytycznej technicznej TR-02102 Federalnego
Urzedu ds. Bezpieczenstwa Informaciji.
Wytyczne znajdujg sie na stronie: i www.bsi.bund.de.

(D Wskazéwka
Wytyczne BSI dotyczace migracji do TLS 1.2 lub TLS 1.3

Wytyczne Federalnego Urzedu ds. Bezpieczenstwa Informacji dotyczace migracji do TLS 1.2
lub TLS 1.3 zawierajg ,matryce zgodnosci”, ktdre okreslaja, ktore oprogramowanie jest
zgodne z TLS 1.2 lub TLS 1.3. Przewodnik mozna znalez¢ na stronie: & www.bsi.bund.de.

WwWAGo
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5.3.2.3

533

5.3.3.1

5.3.3.2

Certyfikaty Root

Przy komunikacji szyfrowanej przez TLS w celu sprawdzania wierzytelnosci partnera komuni-
kacyjnego stosowane sg certyfikaty Root.

Certyfikat Root, ktory zostat sygnowany przez urzad certyfikacji, stuzy do weryfikacji wazno-
sci wszystkich certyfikatow, wystawionych przez ten urzad certyfikacji.

Baze dla uwierzytelnienia ustug podtgczonych przez Internet (np. dostawca skrzynki elektro-
nicznej, ustugi chmury) tworzg zapisane w sterowniku certyfikaty Root (Root-CA Bundle).

Standardowym miejscem ewidencji certyfikatow Root jest: /etc/ssl/certs/ca-certificates.crt.

Plik zawiera certyfikaty udostepnione przez Mozilla. Liste certyfikatow Root i okres ich waz-
nosci mozna sprawdzi¢ pod nastepujagcym adresem:

7 https://hg.mozilla.org/releases/mozilla-release/raw-file/79f079284141/security/nss/
lib/ckfw/builtins/certdata.txt

Certyfikaty Root mozna aktualizowac przez aktualizacje pliku /etc/ssl/certs/ca-certificates.crt
w sterowniku.

Zobacz tez

B Aktualizacja certyfikatéw Root [» 82]

Konfiguracja sieci

Nazwa hosta/domeny

Bez konfiguracji nazwy hosta sterownik otrzymuje standardowg nazwe, w sktad ktérej wcho-
dz3 ostatnie trzy wartosci adresu MAC sterownika. Nazwa ta obowigzuje do momentu skonfi-
gurowania nazwy hosta lub dostarczenia jej przez DHCP do sterownika. Informacje dotycza-
ce konfiguracji, patrz & Konfiguracja w systemie zarzadzania przez WWW (WBM)

[> 67].

Podczas ustawiania nazwy hosta nazwa dostarczona w odpowiedzi DHCP staje sie natych-
miast aktywna i zastepuje skonfigurowang nazwe hosta lub nazwe domysing. Przy kilku inter-
fejsach sieciowych z DHCP zawsze obowigzuje ostatnia otrzymana nazwa hosta. Jesli ma
obowigzywac tylko nazwa skonfigurowana, administrator sieci musi tak dostosowac konfigu-
racje aktywnego serwera DHCP, aby w odpowiedzi DHCP nie byty wysytane nazwy hosta.

Standardowa lub skonfigurowana nazwa hosta staje sie znéw aktywna, gdy interfejsy siecio-
we zostajg przestawione na statyczne adresy IP lub gdy w odpowiedzi DHCP nie nadeszta
jeszcze nazwa hosta.

Nazwa domeny podlega tym samym mechanizmom, co nazwa hosta. R6znica polega na tym,
ze nie ma standardowej nazwy domeny. Nazwa domeny pozostaje pusta dopéty, dopdki nie
zostanie skonfigurowana lub dostarczona przez DHCP.

Routing

Sterownik umozliwia w ramach konfiguracji TCP/IP ustawienie routingéw statycznych, ma-
skowania IP (IP masquerading) oraz przekierowania portéw (port forwarding). Konfiguracja
bram domyslnych odbywa sie przy zastosowaniu routingdw statycznych, poniewaz brama
domyslna jest szczegdlnym przypadkiem routingu statycznego.
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Urzadzenie w sieci wysyta do bramy wszystkie pakiety danych dla systemow, znajdujgcych
sie poza swojg siecig lokalng. Brama moze przesytac te pakiety dalej tak, aby dotarty do sys-
temu docelowego. Aby mozliwe byto osiggniecie réznych systemdw docelowych, konieczna
moze by¢ konfiguracja kilku bram. Konfiguracji tej dokonuje sie przez dodanie wpiséw routin-

gu.

Whpis routingu sktada sie z nastepujgcych danych:
« Destination Address

« Destination Mask

« Gateway Address

» Gateway Metric

Na podstawie ustawien systemu docelowego, takich jak Destination Address i Destination
Mask, podejmowana jest decyzja, do ktérej bramy ma by¢ skierowany pakiet danych. System
docelowy moze by¢ okreslony pojedynczym adresem IP lub zakresem adreséw. Dla pakietu
danych sieciowych, ktéry ma zostac przekazany dalej, zawsze wybierany jest taki wpis routin-
gu, ktéry posiada najbardziej szczegdtowe dopasowanie pod wzgledem adresu docelowego
(Destination Address) oraz maski docelowej (Destination Mask). Brama domyslna odpowiada
najbardziej ogdélnemu wpisowi routingu. Wszystkie pakiety danych sieciowych, dla ktorych
nie istnieje okreslony wpis routingu odpowiadajgcy adresowi docelowemu (Destination-Ad-
dress) i masce docelowej (Destination-Mask), sg przekazywane do tej bramy domysinej (de-
fault gateway).

Brama domysina:

Jesliw oknie ,Destination-Address” ustawiona jest wartos$¢ , default”, definiowana jest brama
domysina, zwana tez routingiem domysinym (Default-Route). W polu Destination-Mask nale-
zy wowczas ustawic wartosc ,,0.0.0.0".

Routing:

Jesli w oknie ,Destination-Address” wpisany jest adres IP lub zakres adreséw, wszystkie pa-
kiety danych skierowane pod ten adres lub zakres adreséw wysytane sg na wpisany adres
bramy.

Jesli adres IP bramy lezy poza zakresem adreséw osiggalnym dla sterownika, odpowiedni ro-
uting nie zostaje aktywowany.

Kazdemu wpisowi routingu przypisana jest metryka. Jesli ustawionych jest kilka wpiséw ro-
utingu dla tego samego adresu docelowego i maski docelowej, na podstawie metryki ustala-
ny jest priorytet miedzy poszczegdlnymi parametrami. Wpisy routingu o niskiej metryce majg
w tym przypadku pierwszenstwo w stosunku do wpisdw o wyzszej metryce.

Metryka skonfigurowanych wpiséw routingu moze zostac¢ zadana dla sterownika. Standardo-
wa wartos¢ metryki wynosi 20. Oprocz recznej konfiguracji routingéw mozna takze ustawiac
bramy domyslne za pomocg odpowiedzi DHCP. Wszystkie bramy domyslne nadestane przez
DHCP otrzymuijg niezmiennie metryke o wartosci 10.

Przyktad dotyczacy metryki:

Sterownik pobiera konfiguracje IP z serwera DHCP i uzyskuje adres IP oraz maske sieci
192.168.1.10/24. Dodatkowo w sterowniku ustawia sie recznie brame o adresie IP
192.168.1.2 z metrykg o wartosci 20. W zwigzku z tym sterownik wysyta pakiety danych sie-
ciowych, dla ktdrych nie istnieje specyficzny wpis routingu, do bramy 192.168.1.2. Nastepnie
serwer DHCP zostaje skonfigurowany tak, aby oprocz adresu IP i maski sieci przekazywat
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rowniez domysing brame 192.168.1.1. Ta brama domyslna zostaje opatrzona przez sterow-
nik metryka o wartosci 10. Domysina brama otrzymana przez DHCP ma wiec wyzszy priorytet
niz brama skonfigurowana recznie.

Za pomocg wpisow routingu okresla sie, do jakich bram majg by¢ wysytane pakiety danych
sieciowych. Jesli sterownik pracuje w trybie Switched i posiada tylko jeden interfejs sieciowy,
caty ruch sieciowy odbywa sie poprzez ten interfejs. Jesli sterownik pracuje w trybie Separa-
ted lub zawiera modem, posiada wiecej niz jeden interfejs sieciowy. Dzieki temu pakiet da-
nych sieciowych moze docierac do sterownika poprzez jeden, i opuszczac go przez inny in-
terfejs sieciowy. Takie przekazywanie pomiedzy réznymi interfejsami sieciowymi musi by¢
jawnie wigczone, a w ustawieniach fabrycznych jest wytgczone. Aby aktywowac przekazywa-
nie, nalezy w grupie ,General Routing Configuration” wtgczy¢ opcje ,Routing enabled entire-
ly". W takim przypadku sterownik moze petnic¢ funkcje routera.

Przy komunikacji sieciowej wykorzystujgcej funkcje przesytania danych przy pomocy routera
nalezy pamietac, ze nie tylko router, lecz takze punkty korncowe muszg otrzymac odpowied-
nie parametry routowania. Wpisy routingu punktéw koncowych muszg zapewniac, ze wyma-
gane pakiety danych sieciowych s przesytane przez router zaréwno podczas zestawiania
potaczenia, jak i w odpowiedziach.

Przyktad dotyczacy routingu hosta:

Routing hosta oznacza routing prowadzacy do pojedynczego hosta. W ponizszym przykta-
dzie ma zostac zdefiniowany routing do hosta o adresie IP 192.168.1.2. Routing ten przebie-
ga przez brame, ktora jest osiggalna pod adresem 10.0.1.3. Aby w sterowniku potagczonym

z bramg skonfigurowac routing do hosta docelowego, nalezy wprowadzi¢ nastepujgce usta-
wienia:

Destination Address: 192.168.1.2 Adres IP docelowego hosta
Destination Mask: 255.255.255.255 Maska podsieci pojedynczego hosta
Gateway Address: 10.0.1.3 Adres IP bramy

Gateway Metric: 20 Priorytet routingu

Przyktad routingu:

Routing sieci to routing do podsieci, zawierajgcej kilka hostéw. W ponizszym przyktadzie na-
lezy podac routing do podsieci o adresie IP 192.168.1.0. Routing ten przebiega przez brame,
ktora jest osiggalna pod adresem 10.0.1.3. Aby w sterowniku potgczonym z bramg skonfigu-
rowac routing do sieci docelowej, nalezy wprowadzi¢ nastepujgce ustawienia:

Destination Address: 192.168.1.0 Adres IP docelowego hosta
Destination Mask: 255.255.255.0 Maska podsieci pojedynczego hosta
Gateway Address: 10.0.1.3 Adres IP bramy

Gateway Metric: 20 Priorytet routingu

Oprocz konfiguracji routingdw statycznych sterownik obstuguje IP-Masquerading. Funkcje
te mozna aktywowac dla wybranych interfejséw sieciowych sterownika. Pakiety danych
opuszczajgce sterownik przez interfejs sieciowy, dla ktérego aktywowana jest funkcja ma-
skowania IP, otrzymujg jako adres nadawcy adres IP interfejsu sieciowego. Gdy pakiety da-
nych sieciowych sg przekazywane przez sterownik, sie¢ znajdujgca sie za sterownikiem jest
ukrywana pod jednym adresem.
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5.3.4

5.3.4.1

5.3.5

Ponadto sterownik umozliwia konfiguracje wpisow przekierowania portéw (Port-Forwar-
ding). Przy przekierowaniu portéw nadpisane zostajg adres docelowy (Destination-Address)
i port docelowy (Destination-Port) dla pakietu danych, ktéry dotart do sterownika przez
skonfigurowany wczesniej interfejs sieciowy. Dzieki temu mozliwe jest przekazywanie dalej
pakietow danych przez sterownik do innych adreséw i portow. Funkcje przesytania dalej pa-
kietébw mozna skonfigurowac dla protokotéw UDP i TCP.

Ustugi sieciowe

DHCP Client

Poprzez ustuge DHCP Client sterownik moze pobiera¢ parametry sieci z zewnetrznego urza-
dzenia DHCP master.

Pobierane sg nastepujgce parametry:
« adresIP

« maska podsieci

= router/gateway

« Nazwa hosta

« domena

= DNS Server

= serwer NTP

W przypadku parametréw takich jak adres IP, maska podsiecii router/gateway parametry
wprowadza sie dla portu ETHERNET (X1, X2).

Nazwa hosta i domena wprowadzane sg zgodnie z zasadg LIFO (Last In First Out). Stosowa-
ne sg zawsze ustawienia ostatniego odebranego komunikatu DHCPOFFER.

Parametry serwera DNS i NTP ustawiane sg centralnie do globalnego uzytku. Wszystkie
przekazane parametry zostajg zapisane.

Cloud Connectivity

Dzieki funkcjonalnosci Cloud Connectivity i bibliotece IEC sterownik moze stuzy¢ jako brama

dla aplikacji w zakresie Internet-of-Things (IoT). Sterownik moze zbiera¢ dane ze wszystkich

podtaczonych urzadzen i poprzez wbhudowany interfejs ETHERNET lub modut sieci komorko-
wej tgczyc sie z Internetem i wysytac dane do chmury.

Ustuge chmury mozna ustawic; do wyboru jest m.in. Microsoft Azure i Amazon Web Services.
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Tlustracja 10: Podtgczenie sterownika do ustugi chmury (przyktad)

Dane przenoszone sg ze sterownika do chmury w formacie JSON. Potgczenie mozna zaszy-
frowac przez TLS, patrz /& ,, Szvfrowanie TLS" [» 31].

Ustawienia dotyczace funkcjonalnosci Cloud Connectivity, ktére nalezy wprowadzic w ste-
rowniku, mozna znalez¢ w rozdziale /& Konfiguracja przy pomocy Web-Based-Manage-
ment (WBM) [» 67].

Konfiguracja parametréw komunikacyjnych odbywa sie np. w WBM.
Konfiguracja danych, ktére majg by¢ wymieniane miedzy chmurg a sterownikiem, odbywa sie
z aplikacji IEC przy uzyciu odpowiedniej biblioteki CODESYS V3.

(D Wskazéwka
Uwzgledni¢ dodatkowa dokumentacje!

Szczegotowy opis pakietu oprogramowania Cloud Connectivity ze sterownikiem oraz infor-
macje dotyczace programowania PLC znalez¢ mozna w instrukcji A500920 w zaktadce Do
pobrania na & www.wago.com.

(D Wskazéwka

Uwzgledni¢ wymagane ustawienia dotyczace ochrony danych i bezpieczenstwa!

Przed zastosowaniem funkcjonalnosci Cloud Connectivity nalezy zapoznac sie z zagadnienia-
mi ochrony danych i bezpieczenstwa, oméwionymi w stosownym podreczniku w zaktadce Do
pobrania na stronie 7 www.wago.com.
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Tabela 23: Komponenty pakietu oprogramowania Cloud Connectivity
Komponent Opis
CODESYS V3: Biblioteka IEC do tworzenia aplikacji PLC; bloki funkcyjne umozliwiajg wysytanie i odbieranie
danych miedzy PLC i chmurg. Zmienne dotyczace transmisji danych mozna definiowac.
WagoAppCloudWa-
goAppSparkplug

5.4

5.4.1

5.5

5.5.1

Funkcje sieci obiektowej

BACnet

BACnet jest licencjonowanym rozszerzeniem, licencjonowanie moze by¢ realizowane po-
przez Add-on-Licensing.

Nieograniczone czasowo zastosowanie BACnhet wymaga klucza licencyjnego. Przez ograni-
czony czas mozna korzystac z BACnet takze bez klucza licencyjnego. Do okresu testowego
wlicza sie tylko czas rzeczywistego uzytkowania. Po uptywie okresu testowego dostep bez
klucza licencyjnego nie jest mozliwy.

(D Wskazéwka

Ograniczenie komunikacji BACnet

Komunikacja BACnet mozliwa jest tylko przez port X1 oraz porty przyporzadkowane do kon-
figuracji sieci bridge 1 (brO0).

Wiecej informacji mozna znalez¢ w dokumencie BACnet Protocol Implementation Confor-
mance Statement (PICS) na stronie o www.wago.com.

Funkcje pamieci

Karta pamieci jest opcjonalna i spetnia role dodatkowego obszaru zapisu — oprocz pamieci
wewnetrznej lub dysku w sterowniku sieciowym. Na karcie pamieci mozna zapisa¢ program
uzytkowy, dane uzytkownika, kod zrédtowy projektu lub ustawien urzadzenia, a tym samym
przekopiowac istniejgce juz dane projektu i programy na jeden lub kilka sterownikow siecio-
wych.

Po wtozeniu karty pamieci jest ona widoczna pod /media/sd w strukturze katalogu we-
wnetrznego systemu plikow w sterowniku. Dzieki temu karte pamieci mozna stosowac jako
pamiec¢ wymienng rowniez na komputerze PC.

Formatowanie

(D Wskazéwka

Nalezy pamietaé o sformatowaniu karty pamieci!

Nalezy mie¢ na uwadze, ze karty pamieci = 2 GB s3 czesto sformatowane za pomocg systemu
plikéw ,FAT16" i w katalogu gtéwnym mogg pomiesci¢ maksymalnie 512 bajtow. Przy liczbie
bajtéw wiekszej niz 512 nalezy utworzy¢ podkatalog lub sformatowac karte pamieci za po-
mocg ,FAT32" lub ,NTFS".

WwWAGo
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5.5.2

5.5.2.1

Bezpieczenistwo danych

Z mysla o bezpieczenstwie i mozliwosci przywrdcenia danych sterownik wyposazony jest w
funkcje ,Backup”i ,Restore”.

Odpowiednie ustawienia wprowadza sie w WBM w zaktadce , Configuration” na stronach
.Package Server" > ,Firmware Backup" lub ,Firmware Restore".

Ustawi¢ mozna nosnik pamieci (pamiec¢ wewnetrzna lub karta pamieci) oraz miejsce zapisu
W sieci.

Ponadto wybiera sie dane, ktére majg by¢ zabezpieczone lub przywrécone:

= projekt CODESYS (,PLC Runtime", projekt bootowalny, ustawienia CODESYS)
« ustawienia urzadzenia (,Settings")

= system operacyjny sterownika lub gtéwny system plikdw (,System”)

« wszystkie poprzednie (,All"), widoczne tylko wtedy, gdy nie sg zapisane w sieci

() Wskazoéwka

Nalezy uwzglednic¢ wersje firmware!

Przywracanie systemu operacyjnego (opcja ,System") jest dozwolone i mozliwe tylko wtedy,
gdy wersje oprogramowania firmware w momencie tworzenia kopii zapasowej i przywracania
sgidentyczne.

W razie potrzeby nalezy zrezygnowac z przywracania systemu operacyjnego lub wczesniej
dostosowac wersje firmware do wersji obowigzujgcej w momencie tworzenia kopii zapaso-
wej.

Funkcja ,,Backup”

Funkcja , Backup” pozwala zapisywac pliki wewnetrznej pamieci oraz ustawienia urzgdzen na
karcie pamieci podczas pracy.

Jako nosnik docelowy mozna wybrac siec lub karte pamieci (jesli jest wtozona).

Pliki wewnetrznego dysku sg zapisywane na wybranym nos$niku docelowym w katalogu me-
dia/sd/copy i odpowiednich podkatalogach. Informacje, ktére nie sg dostepne w sterowniku
sieciowym w formie plikow, sg zapisane w formacie XML w katalogu media/sd/settings.

Jesli jako nosnik docelowy zostata wybrana karta pamieci, dioda LED gniazda karty pamieci
miga podczas zapisu na z6tto/pomaranczowo.

Ustawienia urzadzenia oraz pliki z wewnetrznego dysku zostajg nastepnie zapisane na doce-
lowym nosniku.

Sterownik posiada funkcje automatycznej aktualizacji. Jesli funkcja ta zostanie aktywowana
przed zabezpieczeniem danych na karcie pamieci, a sterownik bedzie bootowany z tej karty,
dane zostang automatycznie odtworzone w wewnetrznej pamieci sterownika.

(D Wskazéwka

Do sieci mozna skopiowac tylko jeden package!

Jesli jako miejsce docelowe ustawiona jest opcja ,Network”, dla kazdego procesu zapisu
mozna wybrac tylko jeden package.

WAGD
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(D Wskazéwka

Brak backupu z karty pamieci!

Z karty pamieci nie jest mozliwy backup na wewnetrzng pamiec flash.

() Wskazéwka

Nalezy uwzglednic¢ czas tworzenia kopii zapasowych

Tworzenie plikéw backupu trwa kilka minut. Aby skrécic¢ ten czas, nalezy przed rozpoczeciem
backupu zatrzymac program CODESYS.

Funkcje backupu mozna realizowac przez strone WBM , Firmware Backup” w zaktadce ,Con-
figuration”, wybor ,Package Server” >, Firmware Backup”.

Tabela 24: Strona WBM ,, Firmware Backup” — grupa ,Firmware Backup”

Parametr Znaczenie
Boot Device Nosnik pamieci, z ktérego przeprowadzony byt rozruch.
Destination Miejsce zapisu kopii zapasowej

Memory Card

Dane zostajg zapisane na karcie pamieci.

Ta mozliwo$¢ wyboru widoczna jest tylko wtedy, gdy we-
tknieta jest karta pamieci i nie byt z niej przeprowadzony
rozruch.

Pamiec USB

Dane sg zapisywane na pendrivie.

Ta opcja jest dostepna tylko w produktach z portem
USB.

Opcja jest aktywna tylko wtedy, gdy pendrive jest podta-
czony i system nie zostat z niego uruchomiony.

Network

Dane zapisywane sg w systemie plikéw i udostepniane
na PC do pobrania.

PLC Runtime Project

Zapisywanie projektu ri

untime PLC, projektu bootowalnego i ustawierr CODESYS

Biezgcy projekt PLC zostaje niezabezpieczony

A O

Biezgcy projekt PLC zostaje zabezpieczony

Settings Zabezpieczenie ustawien urzadzenia
D Ustawienia urzadzenia nie s3 zabezpieczone.
Ustawienia urzgdzenia zostaja zabezpieczone.
System Zapisywanie systemu operacyjnego urzgdzenia i gtdwnego systemu plikow
D System operacyjny urzadzenia i gtéwny system plikow
nie sg zabezpieczone.
System operacyjny urzadzenia i gtéwny system plikow s3
zabezpieczone.
Encryption Tworzenie kopii zapasowej danych w postaci zaszyfrowanej

Dane sg zapisywane bez szyfrowania.

N

Dane sg zapisywane w postaci zaszyfrowanej

Encryption passphrase

Hasto szyfrowania

Pole edycji widoczne jest tylko wtedy, gdy pole wyboruEncryption jest zazna-

czone.

WwWAGo
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5.5.2.2

Parametr Znaczenie

Confirm passphrase Hasto szyfrowania do kontroli
Pole edycji widoczne jest tylko wtedy, gdy pole wyboru Encryption jest zazna-
czone.

Funkcja Restore

Za pomoca funkcji Restore mozna podczas pracy tadowac pliki oraz ustawienia urzadzen z
karty pamieci do pamieci wewnetrznej.

Jako nosnik zrédtowy mozna wybrac sie¢ lub karte pamieci (jesli jest wtozona).

Gdy jako medium zrodtowe zostanie wybrana karta pamieci, wskaznik LED gniazda karty pa-
mieci bedzie podczas tadowania migat na zétto/pomaranczowo.

Podczas tadowania dane z katalogu media/sd/copy medium Zrédtowego zostang skopiowa-
ne do odpowiednich katalogéw pamieci wewnetrznej.

Urzadzenie dysponuje aktywng i nieaktywng partycjg root. Zabezpieczenie systemu zapisy-
wane jest w partycji nieaktywnej. Restart nastepuje z nowo nagranej partycji. Jesli procedura
startu moze by¢ zakoriczona, aktywowana zostaje nowa partycja. W przeciwnym razie przy
kolejnym uruchomieniu wykorzystana zostanie stara partycja.

Po restarcie zostaje automatycznie zatadowany projekt bootowalny, a ustawienia zostajg au-
tomatycznie aktywowane. To, czy projekt bootowalny zatadowany zostanie z wewnetrznego
dysku, czy z karty SD, zalezy od ustawienia opcji ,Home directory on memory card enabled".
To ustawienie mozna realizowac przez strone WBM ,PLC Runtime Configuration” w zaktadce
.Configuration”, wybor ,,PLC Runtime”.

(D) Wskazéwka

Rozmiar danych nie moze przekraczac rozmiaru pamieci wewnetrznej!

Nalezy pamietac, ze rozmiar danych w katalogu media/sd/copy nie moze przekraczac roz-
miaru wewnetrznego dysku.

() Wskazéwka
Przywracanie mozliwe tylko z wewnetrznej pamieci!

Jesli produkt byt uruchamiany z karty pamieci, nie jest mozliwe odswiezenie firmware'u.

() Wskazéwka

Reset przez przywracanie

Reset mozna realizowad przez odswiezenie systemu, ustawien lub CODESYS!

WwWAGo
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5.5.3

(D Wskazéwka

Utrata potaczenia przez odswiezenie!

Jesli w wyniku odswiezenia zmienig sie parametry potagczenia ETHERNET, WBM moze nie by¢
w stanie nawigzac potaczenia z produktem.

WBM nalezy ponownie otworzy¢ za pomocg odpowiedniego adresu IP produktu w wierszu
adresu.

(D Wskazéwka

Uwzglednic¢ czas resetu

Proces restore wymaga ok. 2 ... 3 minut.
Po zakoriczeniu procesu restore sterownik uruchamiany jest ponownie i jest znowu gotowy
do pracy.

Funkcje Restore mozna realizowac przez strone WBM , Firmware Restore” w zaktadce ,Confi-
guration”, wybor ,Package Server” > ,Firmware Restore”.

Tabela 25: Strona WBM , Firmware Restore"” — grupa ,Firmware Restore”

Parametr Znaczenie
Source Tu wybiera sie Zzrédto danych do odswiezenia.
Memory Card Dane zostajg odczytane z karty pamieci.
Ta mozliwos¢ wyboru aktywna jest tylko wtedy, gdy we-
tknieta jest karta pamieci i nie byt z niej przeprowadzony
rozruch.
Pamiec USB Dane s3 odczytywane z pamieci USB.
Ta opcja jest dostepna tylko w produktach z portem
USB.
Opcjajest aktywna tylko wtedy, gdy pendrive jest podtg-
czony i system nie zostat z niego uruchomiony.
Network Dane do przywrdcenia zostang pobrane z PC.
Boot Device Nosnik pamieci, z ktérego przeprowadzony byt rozruch.
PLC Runtime Project Nazwa pliku kopii zapasowej projektu CODESYS;
Pole edycji aktywne jest tylko wtedy, gdy jako zrédto danych wybrano siec.
Settings Nazwa pliku kopii zapasowej ustawien;
Pole edycji aktywne jest tylko wtedy, gdy jako zrédto danych wybrano siec.
System Nazwa pliku kopii zapasowej danych systemowych i gtéwnego systemu plikdw
(root);

Pole edycji aktywne jest tylko wtedy, gdy jako zrédto danych wybrano siec.

Decryption Szyfrowanie danych

D Dane zostaty zaszyfrowane.

Dane zostaty zapisane bez szyfrowania.
Decryption passphrase Hasto deszyfrujace;

Pole edycji jest widoczne tylko wtedy, gdy zaznaczone jest pole Decryption.

Whktadanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione.

Karte pamieci wktada sie do pracujgcego urzadzenia.

WwWAGo
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5.5.4

5.5.5

W normalnym trybie pracy karta pamieci zostanie wtgczona do systemu plikow sterownika
sieciowego jako dysk. Nie sg inicjowane automatyczne procesy kopiowania.

LED nad kartg pamieci miga w czasie dostepu na zétto/pomaranczowo.

Karta pamieci jest teraz gotowa do pracy i dostepna pod /media/sd.

Wyjmowanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione, a karta pamieci jest wtozona.

Karte pamieci wyjmuije sie z pracujgcego urzgdzenia.

(D) Wskazéwka

Dane mog3 zostac utracone w czasie zapisywania!

Nalezy pamietac, ze w razie wyjecia karty pamieci podczas zapisu dane zostang utracone.

LED nad kartg pamieci miga w czasie dostepu na zétto/pomaranczowo.

Sterownik pracuje nastepnie bez karty pamieci.

Ustawienia katalogu Home dla systemu runtime

Standardowo katalog Home dla systemu runtime znajduje sie w wewnetrznej pamieci ste-
rownika. W katalogu Home zapisywany jest miedzy innymi istniejgcy aktualnie projekt booto-
walny.

Przy pomocy WBM mozna przetozy¢ katalog Home dla systemu runtime na karte pamieci,
aby zyskac wiecej pamieci dla duzego projektu bootowalnego lub innych plikdw.

Przedtem jednak nalezy spetnic kilka warunkdw.

Biezaca aplikacja IEC 61131 musi by¢ zatrzymana i urzagdzenie musi zosta¢ doprowadzone
do stanu podstawowego przez zastosowanie funkgji ,Reset”. Istniejgcy ewentualnie pro-
jekt bootowalny zostaje usuniety.

« Jesli katalog Home ma by¢ przetozony na karte pamieci, nalezy najpierw wtozy¢ do urza-
dzenia karte sformatowang przy pomocy wspieranego systemu plikéw. Tylko pierwsza
partycja karty pamieci dostepna jest pod /media/sd i moze zostac wykorzystana jako kata-
log Home.

Tylko jesli spetnione sg oba powyzsze warunki, na stronie ,PLC Runtime” w WBM mozna ak-
tywowac pole wyboru ,Home directory on memory card enabled".

Ustawienie to zostanie zapisane po nacisnieciu przycisku [Submit] i zacznie obowigzywac po
kolejnym restarcie.

Zadne pliki nie zostang przeniesione ze starego do nowego katalogu Home.

Po przetaczeniu projekt musi by¢ zatadowany na nowo i projekt bootowalny zatozony od no-
wa.

Nalezy pamieta¢, ze pod zadnym pozorem nie wolno wyjmowac karty pamieci, dopdki znaj-
duje sie na niej katalog Home. Przy dziatajgcej aplikacji mogtoby to spowodowac niekontro-
lowane zawieszenie sie sterownika.

Przektadanie katalogu Home jest bezskuteczne, jesli sterownik zostat uruchomiony z karty
pamieci. Stan konfiguracji jest zapisywany, jednak jego realizacja nastepuje dopiero po sko-
piowaniu zawartosci karty pamieci do pamieci wewnetrznej.
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5.5.6 tadowanie projektu bootowalnego

5.6

Istniejgcy projekt bootowalny tadowany jest w zaleznosci od ustawien w katalogu Home dla
systemu runtime. Ponizsza tabela pokazuje mozliwe rezultaty:

Tabela 26: tadowanie projektu bootowalnego

Projekt bootowalny Wetknieta karta pa- (Zaznaczona opcja Projekt bootowalny jest tadowany ...
zostaje zapisany w | mieci z projektem +~Home directory on
wewnetrznej pamie- Kbootowalnym memory card ena-
ci flash. bled"”
No No No Nie, brak projektu bootowalnego.
tak Nie, brak projektu bootowalnego.
tak No nie, brak projektu bootowalnego w we-
wnetrznej pamieci flash
tak Tak, z karty pamieci
tak No No tak, z wewnetrznej pamieci flash
(Tak) Nie, to niedozwolona kombinacja, poniewaz
niedozwolona dla tego ustawienia nie mo?e |str'1|eF projekt
bootowalny w wewnetrznej pamieci flash.
tak No tak, z wewnetrznej pamieci flash
(Tak) Nie, to niedozwolona kombinacja, poniewaz
niedozwolona dla tego ustawienia nie mo?e |str_1|eF projekt
bootowalny w wewnetrznej pamieci flash.

WAGO Device Access

WAGO Device Access (WDA) to interfejs umozliwiajacy jednolity dostep do konfiguracji urza-
dzen orazich ustawien. Ustuga udostepnia interfejs REST API przez HTTP, za pomocg ktore-
go mozliwy jest dostep do petnej konfiguracji urzadzenia.

Interfejs WDA REST API jest dostepny pod nastepujgcym adresem:

https://<IP>/wda
lub
https://<Hostname des Controllers>/wda

Aby uzyskac dostep do konfiguracji urzadzenia, mozna uzy¢ np. oprogramowania Postman
lub przegladarki internetowej. Dostep do danych odbywa sie za pomocg réznych metod
REST API.

Przyktad zapytania o parametry urzadzenia:
https://192.168.1.113/wda/parameters?page[limit]=10000

Dokumentacja online w jezyku angielskim odpowiadajgca zainstalowanej wersji jest dostep-
na pod nastepujgcym adresem:

https://<IP>/openapi/wda.openapi.html
lub
https://<Hostname des Controllers>/openapi/wda.openapi.html

Urzadzenia wyposazone w interfejs WDA mogg by¢ konfigurowane nie tylko poprzez reczny
dostep za pomocg API, ale réwniez przy uzyciu oprogramowania WAGO Device Manager. W
oprogramowaniu uzyskuje sie przeglad parametréw urzgdzenia, mozna je modyfikowac

i zbiorczo przestac do urzadzenia. Mozliwe jest rowniez przeprowadzenie zmiennej konfigu-
racji kanatéw urzadzen.
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5.7

571

5.7.1.1

5.7.1.2

(D Wskazéwka

Informacje o modelach danych i listach parametréw.

W sekcji Dokumentacja > WAGO Device Model WAGO Download Center mozna znalez¢
opisy uzywanych modeli danych i list parametrow (zobacz o https://downloadcenter.wa-
go.com/productgroup/wdm).

Obraz procesu

Wejscia analogowe AIl, AI2

Tabela 27: Obraz procesu — wejscia analogowe AI1, AI2

Wejscie Pin Kanat I/O Data Type Opis
AIl X14.1 X14.AI1 WORD Wejscie analogowe 1
AI2 X14.3 X14.A12 WORD Wejscie analogowe 2

Zakresy pomiarowe wejs¢ analogowych moga by¢ konfigurowane indywidualnie dla kazdego

kanatu.

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
« 0..10V, ustawienie domysine

« -10..+10V
« 0..20mA
= 4..20mA
+ 3,6..21mA

AIO..10V

Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 28: Obraz procesu — wartosci procesowe AI; 0 ... 10 V; 16 Bit, WORD

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<0V 0x0000 0 0000.0000.0000.0000
ov 0x0000 0 0000.0000.0000.0000
10V Ox7FFF 32767 0111.1111.1111.1111
>10V Ox7FFF 32767 0111.1111.1111.1111
AI-10..+10V

Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 29: Obraz procesu — wartosci procesowe AL -10 ... +10 V; 16 Bit; WORD

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<-10V 0x8000 -32768 1000.0000.0000.0000
-10V 0x8000 -32768 1000.0000.0000.0000
+10V OX7FFF 32767 0111.1111.1111.1111
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Wartos¢ pomiarowa Zakres wartosci
Heks. Dec. Bin.
>+10V OX7FFF 32767 0111.1111.1111.1111

5.71.3 AI0..20mA
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 30: Obraz procesu — wartosci procesowe AL 0 ... 20 mA; 16 Bit; WORD

Wartos$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<0mA 0x0000 0 0000.0000.0000.0000
0mA 0x0000 0 0000.0000.0000.0000
20 mA Ox7FFF 32767 0111.1111.1111.1111
>20mA OX7FFF 32767 0111.1111.1111.1111

5.7.1.4 Al4..20 mA
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 31: Obraz procesu — wartosci procesowe AL 4 ... 20 mA; 16 Bit; WORD

Warto$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<4mA 0x0000 0 0000.0000.0000.0000
4 mA 0x0000 0 0000.0000.0000.0000
20 mA OX7FFF 32767 0111.1111.1111.1111
>20mA OX7FFF 32767 0111.1111.1111.1111

5.7.1.5 AI3,6..21mA
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 32: Obraz procesu — wartosci procesowe Al 3,6 ... 21 mA; 16 Bit; WORD

Wartos$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<3,6 mA 0xFDO3 -765 11111101 00000011
3,6 mA 0xFDO3 -765 11111101 00000011
21 mA 0x7FFB 32763 0111.1111.1111.1011
>21mA Ox7FFB 32763 0111.1111.1111.1011

5.7.2 Wejscia/wyjscia analogowe AIO1, AIO2

Tabela 33: Obraz procesu — wejscia/wyjscia analogowe AIO1, AIO2

Wejscie/wyjscie Pin Kanat I/O Data Type Opis
AIO1 X6.1 X6.AI01 WORD Wejscie/wyjscie analogowe 1
AIO2 X6.3 X6.AI02 WORD Wejscie/wyjscie analogowe 2

Zakresy pomiarowe wejs¢/wyjs¢ analogowych mogg by¢ konfigurowane indywidualnie dla
kazdego kanatu.

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".
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5.7.2.1

5.7.2.2

5.7.2.3

5.7.2.4

5.7.2.5

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
« Wejscia
— 0..10V, ustawienie domysine
-10..+10V
- 0..20mA
- 4..20mA
- 3,6..21mA
« Wyjscia
- 0..10V
-10..+10V
-12..+12V
0..20mA
0..22mA
4...20mA

AI0..10V,-10..+10V,0..20 mA, 4 .. 20 mA, 3,6 .. 21 mA

Jesli wejscie/wyjscie analogowe AIO1/AIOZ jest skonfigurowane jako wejscie, obowigzujg ta-

bele wartosci procesowych wejs¢ analogowych AI1/AIZ2.

AOO0..10V
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 34: Obraz procesu — wartosci procesowe AO; 0 ... 10 V; 16 Bit; WORD

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
ov 0x0000 0 0000.0000.0000.0000
10V Ox7FFF 32767 0111.1111.1111.1111

AO -10..+10V

Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 35: Obraz procesu — wartosci procesowe AO; -10 ... +10 V; 16 Bit; WORD

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
-10V 0x8000 -32768 1000.0000.0000.0000
+10V Ox7FFF 32767 0111.1111.1111.1111

AO -12..+12V

Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).

Tabela 36: Obraz procesu — wartosci procesowe AQ; -12 ... +12 V; 16 Bit; WORD

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
-12V 0x8000 -32768 1000.0000.0000.0000
+12V Ox7FFF 32767 0111.1111.1111.1111
AOO0..20mA

Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).
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Tabela 37: Obraz procesu — wartosci procesowe AO; 0 ... 20 mA; 16 Bit; WORD
Wartos¢ pomiarowa Zakres wartosci
Heks. Dec. Bin.
0mA 0x0000 0 0000.0000.0000.0000
20 mA 0x8000 32768 1000.0000.0000.0000
5.7.2.6 AOO0..22mA
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).
Tabela 38: Obraz procesu — wartosci procesowe AOQ; 0 ... 22 mA; 16 Bit; WORD
Wartos$¢ pomiarowa Zakres wartosci
Heks. Dec. Bin.
0mA 0x0000 0 0000.0000.0000.0000
22 mA OX7FFF 32767 0111.1111.1111.1111
5.7.2.7 AO4..20mA
Wartosci pomiarowe sg przedstawiane za pomocg typu danych WORD (16 Bit).
Tabela 39: Obraz procesu — wartosci procesowe AO; 4 ... 20 mA; 16 Bit; WORD
Wartos¢ pomiarowa Zakres wartosci
Heks. Dec. Bin.
4mA 0x0000 0 0000.0000.0000.0000
20 mA Ox7FFF 32767 0111.1111.1111.1111
5.7.3 Wejscia temperaturowe PT1+/PT1-, PT2+/PT2-
Tabela 40: Obraz procesu — wejscia temperaturowe PT1+/PT1-, PT2+/PT2—
Wejscie Pin Kanat I/O Data Type Opis
PT1+ X13.1 X13.PT1+/PT1- INT Wejscie RTD 1
PT1- X13.2
PT2+ X13.3 X13.PT2+/PT2- INT Wejscie RTD 2
PT2- X13.4

Zakresy pomiarowe wejs¢ RTD mogg by¢ konfigurowane indywidualnie dla kazdego kanatu.

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".

Mozna skonfigurowac nastepujgce zakresy pomiarowe:
Pt100 (-200 ... +850°C)

« Pt200 (-200 ... +850°C)
Pt500 (-200 ... +850°C)

« Pt1000 (-200 ... +850°C), ustawienie domysine

« Ni100 (-60 ... +250°C)

« Nil120(-80 ... +260°C)

= Ni1000 (TK6180) (=60 ... +250°C)

= Nil1000 (TK5000) (-60 ... +250°C)
Potencjometr 0 ... 1,2 kOhm

« Potencjometr 0 ... 5 kOhm
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5.7.3.1

5.7.3.2

5.7.3.3

5.7.3.4

Po stronie sprzetowej mozliwy jest pomiar wartosci rezystancji w zakresie od 450 do 4400 Q.
Sposoéb wyswietlania wartosci rezystancji poza tym zakresem nie jest zdefiniowany.

Pt 100, Pt 200, Pt 500, Pt 1000

Wartosci pomiarowe sg przedstawiane za pomocg typu danych INT (16 bit).

Rozdzielczo$¢ wynosi 1 Digit na 0,1°C.

Tabela 41: Obraz procesu — wartosci procesowe RTD; Pt100, Pt200, Pt500, Pt1000; —200 ... +850°C; 16 bit; INT

Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<-200°C 0xF830 —-2000 1111.1000.0011.0000
—200°C 0xF830 —-2000 1111.1000.0011.0000
+850°C 0x2134 8500 0010.0001.0011.0100
>+850°C 0x2134 8500 0010.0001.0011.0100

Ni100, Ni1000 (TK6180), Ni1000 (TK5000)
Wartosci pomiarowe sg przedstawiane za pomocg typu danych INT (16 bit).

Rozdzielczo$¢ wynosi 1 Digit na 0,1°C.

Tabela 42: Obraz procesu — wartosci procesowe RTD; Ni100, Ni1000 (TK6180), Ni1000 (TK5000); —60 ... +250°C;

16 bit; INT

Warto$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<-60°C OxFDA8 -600 1111.1101.1010.1000
—60°C OxFDA8 -600 1111.1101.1010.1000
+250°C 0x09C4 2500 0000.1001.1100.0100
>+250°C 0x09C4 2500 0000.1001.1100.0100
Ni 120

Wartosci pomiarowe sg przedstawiane za pomocg typu danych INT (16 bit).

Rozdzielczo$¢ wynosi 1 Digit na 0,1°C.

Tabela 43: Obraz procesu — wartosci procesowe RTD; Ni120; —80 ... +260°C; 16 bit; INT

Warto$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<-80°C OxFCEO -800 1111.1100.1110.0000
-80°C OxFCEO -800 1111.1100.1110.0000
+260°C 0x0A28 2600 0000.1010.0010.1000
>+260°C 0x0A28 2600 0000.1010.0010.1000

Potencjometr 0 ... 1,2 kOhm

Wartosci pomiarowe sg przedstawiane za pomocg typu danych INT (16 bit).

Rozdzielczo$¢ wynosi 1 Digit na 0,05 Q.
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Tabela 44: Obraz procesu — wartosci procesowe RTD; potencjometr; 0 ... 1200 Q; 16 bit; INT
Wartos¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<0Q 0x0000 0 0000.0000.0000.0000
0Q 0x0000 0 0000.0000.0000.0000
1200 Q 0x5DCO 24000 0101.1101.1100.0000
>1200Q 0x5DCO 24000 0101.1101.1100.0000

5.7.3.5 Potencjometr 0 ... 5 kOhm

Wartosci pomiarowe sg przedstawiane za pomocg typu danych INT (16 bit).
Rozdzielczos¢ wynosi 1 Digit na 0,2 Q.
Tabela 45: Obraz procesu — wartosci procesowe RTD; potencjometr; 0 ... 5000 Q; 16 bit; INT
Wartos$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
<0Q 0x0000 0 0000.0000.0000.0000
0Q 0x0000 0 0000.0000.0000.0000
5000 Q 0x61A8 25000 0110.0001.1010.1000
>5000Q 0x61A8 25000 0110.0001.1010.1000

5.7.4 Wejscia dwustanowe DI

Tabela 46: Obraz procesu — wejscia dwustanowe DI1 ... DI8 — BOOL
Wejscie Pin Kanat I/O Data Type Opis
DI1 X12.3 X12.DI1 BOOL Wejscie dwustanowe 1
DI2 X12.4 X12.DI2 BOOL Wejscie dwustanowe 2
DI3 X12.5 X12.DI3 BOOL Wejscie dwustanowe 3
DI4 X12.6 X12.DI4 BOOL Wejscie dwustanowe 4
DI5 X12.7 X12.DI5 BOOL Wejscie dwustanowe 5
DI6 X12.8 X12.DI6 BOOL Wejscie dwustanowe 6
DI7 X12.9 X12.D17 BOOL Wejécie dwustanowe 7
DI8 X12.10 X12.DI8 BOOL Wejscie dwustanowe 8
Wartosci pomiarowe sg przedstawiane dla kazdego kanatu za pomocg typu danych BOOL.
Tabela 47: Obraz procesu — wartosci procesowe wejs¢ dwustanowych — BOOL
Warto$¢ pomiarowa Zakres wartosci

Heks. Dec. Bin.
oV - - FALSE
+24V --- - TRUE

5.7.5 Wejscia/wyjscia dwustanowe DIO

Tabela 48: Obraz procesu — wejscia/wyjscia dwustanowe DIO1 ... DIO8
Wejscie/wyjscie Pin Kanat I/O Data Type Opis
DIO1 X5.3 X5.DI101 BOOL Wejscie/wyjscie dwustanowe 1
DIO2 X5.4 X5.DI02 BOOL Wejscie/wyjscie dwustanowe 2
DIO3 X5.5 X5.DIO3 BOOL Wejscie/wyjscie dwustanowe 3
DIO4 X5.6 X5.DI04 BOOL Wejscie/wyjscie dwustanowe 4
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5.7.5.1

5.7.5.2

Wejscie/wyjscie Pin Kanat I/O Data Type Opis

DIO5 X5.7 X5.DI05 BOOL Wejscie/wyjscie dwustanowe 5
DIO6 X5.8 X5.DI06 BOOL Wejscie/wyjscie dwustanowe 6
DIO7 X5.9 X5.DI07 BOOL Wejscie/wyjscie dwustanowe 7
DIO8 X5.10 X5.DIO8 BOOL Wejscie/wyjscie dwustanowe 8

Konfiguracja odbywa sie za pomocg CODESYS lub narzedzia ,WAGO Device Manager".

DI 0/24 V

Wartosci pomiarowe sg przedstawiane dla kazdego kanatu za pomoca typu danych BOOL.

Tabela 49: Obraz procesu — wartosci procesowe wejs¢ dwustanowych — BOOL

Wartos¢ pomiarowa

Zakres wartosci

Heks. Dec. Bin.
oV -- --- FALSE
+24V --- --- TRUE
DO 0/24 V

Wartosci pomiarowe sg przedstawiane dla kazdego kanatu za pomoca typu danych BOOL.

Tabela 50: Obraz procesu — wartosci procesowe wyjs¢ dwustanowych — BOOL

wAaco

Wartos¢ pomiarowa Zakres wartosci
Heks. Dec. Bin.
oV FALSE
+24V TRUE
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6 Projektowanie

6.1

6.1.1

6.1.2

Wytyczne dotyczace instalacji

Srodki ochrony w miejscu montazu

Produkt jest otwartg platformg urzadzen sterujgcych.

Dlatego moga by¢ montowane wytgcznie w odpowiednich obudowach, szafach lub rozdziel-
niach elektrycznych, spetniajgcych co najmniej nastepujgce warunki:

« wystarczajgca ochrona przed dotykiem bezposrednim i posrednim

« wystarczajgca ochrona przed promieniowaniem UV

« ograniczenie dostepu tylko dla autoryzowanego personelu i otwieranie wytgcznie przy

uzyciu narzedzi

» zapewnienie wymaganego stopnia zanieczyszczenia w otoczeniu urzadzenia
« zapobieganie rozprzestrzenianiu sie ognia poza obudowe
« zapewnienie odpornos¢ na obcigzenia mechaniczne

Pozycja montazowa i odstepy

Wszystkie parametry i kroki dotyczace montazu i obstugi dotyczg zasadniczej pozycji monta-
zu. Inne pozycje montazowe majg wptyw na:
dopuszczalna temperatura otoczenia

Dozwolone sg nastepujgce pozycje montazowe:

Tabela 51: Pozycje montazowe i dopuszczalne temperatury otoczenia

Pozycja montazowa

Dopuszczalna temperatura otoczenia

poziomo (znamionowa pozycja montazowa)
ssssssasny pesgesss
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WwWAGo

37122305399 pl| 2026-06-10 09:37 | Wazny od Wersja FW 04.06.xx(28) 51
Podrecznik do produktu | WAGO Compact Controller 100



Projektowanie

751-9402

Pozycja montazowa

Dopuszczalna temperatura otoczenia

pionowo

oaym T

oooooo

!

l7825|9824 3883898838 28

oooo

oDooooooo
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D=0mm:-25...+55°C

pionowo 180°
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a
o
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D=0mm:-25...+50°C

montaz na podtodze

D=0mm:-25...+50°C

D=0mm:-25...+50°C

Podczas montazu nalezy zachowac nastepujgce odstepy od sgsiadujgcych urzadzen, kana-
téw kablowych oraz $cian obudowy/ramy.

Odlegtosc (D) od zasilania wynosi, w zaleznosci od pozycji montazu, 0 ... 10 mm. Odstep

komponentdw sgsiadujgcych ze sobg na szynie moze by¢ ewentualnie mniejszy.
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Ilustracja 11: Odstepy

Odstepy stwarzajg przestrzen potrzebna na odprowadzanie ciepta i montaz lub oprzewodo-
wanie. Odstepy od kanatéw kablowych ograniczajg zaktécenia elektromagnetyczne ze stro-
ny przewodow.

W

warunkach ciasnej zabudowy szafy sterowniczej lub rozdzielnicy instalacyjnej dla ztgcz sie-

ciowych X1 i X2 nalezy w razie potrzeby zastosowac katowe przewody sieciowe lub przewo-
dy patch.

6.1.3 W

6.1.4 In

tasciwosci szyny montazowej

Materiat musi by¢ odporny na korozje.

Nie wolno zmienia¢ geometrii szyny.

Nalezy unika¢ wyginania i skrecania szyny np. na punktach mocowania.

Punkty mocowania powinny byc¢ zagtebione ponizej wezta, np. przez zastosowanie Srub z
wpuszczanym them lub nitow.

Styk szyny montazowej (CuSn6) w komponentach nie moze tworzy¢ z szyng ogniwa gal-
wanicznego, wytwarzajgcego roznice napiec przekraczajgcg 0,5 V (roztwér soli kuchennej
0,3% w temperaturze 20°C).

stalacja zgodna z EMC

Uziemienie szyny montazowej

Aby umozliwi¢ odprowadzanie zaktdcen elektromagnetycznych, szyne montazowga nalezy
uziemic.

Zastosowanie ekranowanych przewodéw transmisji danych i przewodow sygnato-
wych

W efekcie zmniejsza sie negatywny wptyw zaktdcen elektromagnetycznych i polepszona
zostaje jakosc sygnatu. Pozwala to unikngc btedéw pomiarowych oraz transmisyjnych,
spowodowanych miedzy innymi przepieciami!
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6.1.5

6.1.6

» Oddzielanie przewodoéw transmisji danych i przewodow sygnatowych od zrédet za-
ktécen
Przewody transmisji danych i przewody sygnatowe nalezy uktadac¢ w odpowiedniej odle-
gtosci od przewododw zasilajgcych i innych Zzrodet wysokiej emisji elektromagnetycznej
(np. przetwornic czestotliwosci lub napedow).

« Potaczenie ekranu przewodu z potencjatem uziemienia
Kompleksowe ekranowanie jest konieczne w celu zagwarantowania wtasciwosci technicz-
nych w zakresie doktadnosci pomiaru. Potgczenie ekranu przewodu z potencjatem uzie-
mienia nalezy wykonywac w miejscu wprowadzenia przewodu do szafy rozdzielczej lub
obudowy. Uziemienie umozliwia odprowadzanie zaktécen rozproszonych i utrzymywanie
ich z dala od urzadzen znajdujacych sie we wnetrzu szafy.

« Polepszenie ekranowania przez duzg powierzchnie styku
Polepszenie ekranowania mozna uzyskac, jezeli potgczenie miedzy ekranem a potencja-
tem uziemienia bedzie niskoomowe. W tym celu nalezy zapewni¢ duzg powierzchnie styku,
np. przez zastosowanie systemu tgczenia ekranow WAGO 790. Jest to zalecane w szcze-
golnosci w rozlegtych instalacjach, w ktérych moga wystepowac prady wyréwnawcze oraz
wysokie prady impulsowe np. powodowane wytadowaniami atmosferycznymi.

Uziemienie

Uziemienie realizowane jest przez styki sprezynowe na spodzie produktu poprzez zatrzasnie-
cie na uziemionej szynie montazowe;j.

Bezpieczenistwo danych

Odpowiednie planowanie i projektowanie jest waznym czynnikiem zapewniajgcym bezpie-
czenstwo danych —ich poufnos¢, dostepnosc i integralnoscé.

Przypadkowe ingerencje

Transmisja i przetwarzanie danych moga zostac zaktdcone przez przypadkowe ingerencje,
na przyktad chwilowe zaktécenia elektromagnetyczne. Poprzez profesjonalng budowe moz-
na znacznie zredukowac prawdopodobienstwo zafatszowania lub zniszczenia danych.

Wiecej informacji na ten temat mozna znalez¢ w punkcie: ‘& Instalacja zgodna z EMC [» 53].
Umyslne ingerencje

Zastosowanie w sieci ETHERNET

Produkty ETHERNET mozna stosowac w sieciach lokalnych. Przy wykorzystaniu produktéw

ETHERNET nalezy przestrzegac nastepujacych zasad bezpieczenstwa:

« Komponentéw systemu sterowania oraz sieci sterowniczych nie nalezy tgczy¢ z otwartg
siecig, na przyktad Internetem lub siecig biurowa.

WAGO zaleca umieszczenie sieci sterowniczych za firewallem.

« Aby zredukowac niebezpieczenstwo cyberataku i tym samym zwiekszyc¢ cyberbezpieczen-
stwo, nalezy zamkngc¢ wszystkie porty i ustugi w komponentach systemu sterowania, kté-
re nie sg wykorzystywane przez aplikacje.

Porty i ustugi dobrze jest otwierac tylko na czas uruchamiania lub konfiguracji.

« Fizyczny i elektroniczny dostep do wszystkich komponentéw automatyki nalezy ograni-
czy¢ do kregu 0s6b upowaznionych.

« Aby zredukowac ryzyko ingerencji oséb nieupowaznionych w system, przed pierwszym
uruchomieniem nalezy koniecznie zmienic¢ ustawione standardowo hasta.
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6.1.7

6.2

« Aby zredukowac ryzyko ingerencji os6b nieupowaznionych w system, stosowane hasta
nalezy regularnie zmieniac.

« Aby sprawdzi¢, czy podjete dziatania odpowiadajg wymogom w zakresie ochrony, nalezy
regularnie przeprowadzac analize zagrozen.

» W celu ograniczenia dostepu do indywidualnych produktéw i sieci oraz ich kontroli, nalezy
zastosowac mechanizmy ,Defense-in-depth”.

Dokumenty uzupetniajace
= M Biata ksiega Bezpieczenstwo IT w instalacjach produkcyjnych

Kompletng dokumentacje i wszystkie informacje mozna znalez¢ na stronie: o www.wa-
go.com.

Zastosowanie ustug chmury

(D Wskazéwka
Uwzglednic¢ ryzyko wynikajace z korzystania z chmury!

Podczas korzystania z ustugi chmury wrazliwe dane powierza sie operatorowi chmury na
witasng odpowiedzialnosc. W efekcie dostepu z zewnatrz dane mogg by¢ poddane manipula-
¢ji, a niezamierzone polecenia mogg mie¢ niepozadany wptyw na funkcjonalnosc¢ uktadu ste-
rowania.

« Aby chronic dane, nalezy stosowac metody ich szyfrowania.

« Nalezy przestrzegac zalecen Federalnego Urzedu ds. Bezpieczenstwa w zakresie techniki
informatycznej, zawartych w publikacji ,Cloud: Risiken und Sicherheitstipps”.

« Nalezy uwzglednic zalecenia odpowiednich organdéw, zawarte w poréwnywalnych publika-
cjach na terenie kraju uzytkownika.

Wiecej informacji na ten temat mozna znalez¢ na stronie: o www.bhsi.bund.de.

Buforowanie

W celu kompensacji przerw w dostawie napiecia zgodnie znormg IEC 61131 (PS-1 lub PS-2)
nalezy zastosowac zewnetrzne buforowanie.

Pojemnosc buforowania jest zalezna od konfiguracji wezta, dlatego nie mozna podac jej sta-
tej wartosci.

Kompatybilnos¢ CODESYS V3

Tabela 52: Przeglad kompatyblinosci

Opis urzadzenia Firmware Kompilator Profil wizualizacji
6.3.1.xx 04.06.xx (28) 3.5.19.7 CODESYS Visualization 4.6.0.0

*) Uwagi na temat wers;ji firmware:
Nie kazdy nowy firmware zawiera nowg wersje runtime, dlatego wersja kompilatora i profil
wizualizacji mogg pozostac niezmienione.
Zasadniczo istnieje rowniez kompatybilnosc z odpowiednimi wersjami hotfix i patch firm-
ware, Przy zatozeniu, ze rozni sie tylko bugfix wersji firmware'u (przykfad:
"FW:01.02.xx(03)").

WwWAGo
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7 Transport i magazynowanie

Oryginalne opakowanie zapewnia optymalng ochrone podczas transportu i magazynowania.

» Produkt nalezy magazynowac w odpowiednim, w miare mozliwosci oryginalnym opakowa-
niu.

» Produkt nalezy transportowac wytacznie w odpowiednim pojemniku/opakowaniu.

« Nalezy upewnic sie, ze podczas pakowania i rozpakowywania styki produktu nie zostang
zabrudzone ani uszkodzone.

« W trakcie transportu i sktadownania nalezy przestrzegac podanych warunkoéw klimatycz-
nych.

w Eﬂ 37122305399 pl| 2026-06-10 09:37 | Wazny od Wersja FW 04.06.xx(28) 56
A Podrecznik do produktu | WAGO Compact Controller 100



Montaz i demontaz

751-9402

8 Montaz i demontaz

8.1 Montaz na szynie

Zamontowac urzadzenie, zatrzaskujac je bez uzycia narzedzi na szynie montazowej TS 35
zgodnie z normg EN 60715:

1.
2.

ALHANAANANANAANANERNANANNANANNANA AR NAN AN RN

Nalezy lekko przechyli¢ urzadzenie.

Zahaczy¢ urzadzenie na gornej krawedzi szyny montazowe;.

Tlustracja 12: Zamontowac sterownik

3. Docisnac urzadzenie w kierunku szyny montazowe;j.

4. Docisngc w dot, az ustyszenia zadziatania zatrzasku.

5. Nalezy lekko poruszy¢ urzagdzeniem w celu sprawdzenia, czy zostato dobrze zamocowa-
ne.

6. W celu ustabilizowania produktu na szynie montazowej zatozy¢ blokade koricowg

przed i za produktem (w przypadku bloku urzadzen: przed i za blokiem)

WwWAGo

8.2 Demontaz z szyny
1. Abyzdemontowac urzadzenie, pociggnij blokade stopki zatrzaskowej w dot.
Nalezy uzy¢ do tego Srubokreta lub przyrzgdu montazowego.
= Urzadzenie zostaje odblokowane.
2. Nalezy przechyli¢ urzadzenie do przodu i zdjg¢ z szyny montazowej.
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8.3

8.3.1

8.3.2

8.3.2.1

8.3.2.1.1

Ztacza przytaczeniowe

Stan w momencie dostawy

W stanie dostawy gniazda nie sg wetkniete w urzadzeniu, wchodzg jednak w zakres dostawy.
Wielowtyki WAGO

Wycigganie gniazda

WAGO zaleca uzycie przyrzadu zwalniajgcego blokade do wielowtykow WAGO z serii 2092
(dalej zwanego , przyrzagdem zwalniajgcym”). Wiecej informacji o przyrzadzie zwalniajgcym
blokade mozna znalez¢ pod adresem 7 www.wago.com/2092-1630.

Ilustracja 13: Wycigganie gniazda bez zamocowanych przewodoéw (przyktad zastosowania)

Tlustracja 14: Wycigganie gniazda zzamocowanymi przewodami (przyktad zastosowania)

Pozycja | Opis

1 Uchwyt zatrzaskowy

2 Wystajacy kotnierz gniazda

3 Przyrzad zwalniajacy blokade

Wycigganie przy uzyciu przyrzadu zwalniajgcego blokade

Aby wyciggnac¢ gniazdo przy uzyciu przyrzadu zwalniajgcego nalezy postepowac w nastepu-
jacy sposaob:

Wycigganie gniazda bez zamocowanych przewodéw

1. Nasungc¢ przyrzad zwalniajgcy (3) na uchwyt zatrzaskowy (1).

wAaco
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2. Wsung¢ przyrzad zwalniajgcy az do oporu.
= Klin przyrzadu otwiera uchwyt zatrzaskowy, zwalniajgc blokade.
Chwyci¢ gniazdo pod wystajgcym kotnierzem (2).

4. Wyciggnac gniazdo.

Wycigganie gniazda z zamocowanymi przewodami
1. Nasungc¢ przyrzad zwalniajacy (3) na uchwyt zatrzaskowy (1).
2. Wsunac przyrzad zwalniajgcy az do oporu.
= Klin przyrzadu otwiera uchwyt zatrzaskowy, zwalniajgc blokade.

3. Wyciggnac przyrzad zwalniajacy razem z przewodami i gniazdem.

8.3.2.1.2 Wycigganie innym narzedziem

Jesli nie ma pod rekg przyrzadu zwalniajgcego, gniazdo mozna wyciggnac takze za pomoca
przyrzadu montazowego WAGO.

Wyciaganie gniazda

/\ OSTRZEZENIE

Nie wktadac narzedzia do szczeliny wentylacyjnej urzadzenia!

Jesli klinga przyrzadu montazowego znajdzie sie w otworze wentylacyjnym, komponenty
znajdujgce sie wewnatrz urzgdzenia mogg zostac¢ uszkodzone. W efekcie moze dojs¢ do po-
wazniejszych szkdd: ryzyka skaleczenia na skutek nieprawidtowego funkcjonowania, wytwo-
rzenia zbyt duzej ilosci ciepta lub porazenia pragdem elektrycznym!

Dlatego przy zastosowaniu przyrzagdu montazowego nalezy zadbac o jego prawidtowe
umieszczenie miedzy uchwytem zatrzaskowym a gniazdem!

O UWAGA

Nie ciagna¢ za przewody podczas uzywania przyrzadu montazowego!
Ciggniecie za przewody moze spowodowac roztgczenie styku.
1. Prosze nie ciggnac za przewody!

2. Aby wyciggnac gniazdo, nalezy je chwycic¢ pod wystajgcym kotnierzem!

1. Przyrzagdem montazowym odsung¢ uchwyt zatrzaskowy (1) od gniazda.
2. Chwycic¢ gniazdo pod wystajacym kotnierzem (2).

3. Wyciagnac gniazdo.
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8.3.2.2 Podtaczanie gniazda

A NIEBEZPIECZENSTWO

Zwroci¢ uwage na prawidtowe miejsce wetkniecia gniazda!

W przypadku nieprawidtowego podtaczenia gniazda wejsciowego do ztgcza wyjscia moze
dojsc¢ do niebezpiecznego podania napiecia 230 V po stronie wyjsciowe;j.

Gniazdo nalezy wetkng¢ w miejsce dla niego przeznaczone!

Aby wetkna¢ gniazdo do odpowiedniego wtyku, nalezy postepowac w sposdb nastepujacy:
1. Wetkngac¢ gniazdo do odpowiedniego wtyku.
2. Wcisngc¢ gniazdo we wtyk tak gteboko, az gniazdo styszalnie zaskoczy.

3. Wtykanie gniazda z zamocowanymi przewodami: stabilne zakleszczenie gniazda mozna
sprawdzic¢ poprzez lekkie pociggniecie za przewody.
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9 Montaz przewodow

9.1 Podtaczanie napiecia zasilajacego

Podt3cz napiecie zasilania do ztgcza X4, pinu 1 (US+) i pinu 2 (GND) oraz do ztgcza X5, pi-
nu 1 (Uin+) i pinu 2 (OV). W tym celu nalezy uzy¢ dostarczonych wielowtykow (gniazdo
o numerze katalogowym 2091-1122 lub gniazdo o numerze katalogowym 2091-1130).

Witaczy¢ napiecie zasilania dla ztgcza X5 przed lub co najmniej jednoczesnie z podtaczeniem
napiecia zasilania dla ztgcza X4!
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10

10.1

10.2

Uruchamianie

Witaczanie

Przed wtgczeniem sterownika nalezy upewnic sie, ze:
sterownik zostat prawidtowo zamontowany,

« wszystkie wymagane przewody danych zostaty podtaczone do odpowiednich interfejséw
oraz zabezpieczone Srubami blokujgcymi znajdujgcymi sie na ztgczach,

« podtaczone zostato zasilanie elektroniki oraz zasilanie obwoddéw wykonawczych,

« wykonano odpowiednie wyréwnanie potencjatéw w maszynie/instalacji,oraz

« ekranowanie zostato wykonane prawidtowo.

Aby wtgczy¢ sterownik, nalezy wtgczy¢ na zasilaczu napiecie zasilania.
Start sterownika sygnalizowany jest krotkim rozbtyskiem wskaznikéw LED.

Po kilku nastepnych sekundach dioda LED ,SYS" sygnalizuje pomysine zakoriczenie procesu
bootowania sterownika.

Rownoczesnie zostaje uruchomiony system runtime CODESYS V3.

Gdy w sterowniku zostanie zapisany i uruchomiony program IEC 61131-3, wskazniki LED
RUN swiecg na zielono.

Jesli w sterowniku nie ma zapisanego programu lub przetgcznik trybu pracy jest ustawiony na
STOP, zostaje to réwniez zasygnalizowane przez LED RUN (patrz ).

Ustawianie adresu IP

Sterownik wykorzystuje staty adres IP 192.168.42.42, aby komunikowac sie z kompute-
rem PC.

W ustawieniach fabrycznych produktu dla interfejsu ETHERNET (port X1 i port X2) aktywna
jest nastepujaca konfiguracja adreséw IP:

Tabela 53: Fabryczne ustawiona adresacja IP interfejsow ETHERNET

Interfejs ETHERNET Ustawienie fabryczne

X1/X2 (Switched Mode) Dynamiczne nadawanie adresu IP przy pomocy DHCP
(Dynamic Host Configuration Protocol)

«  Aby PCiprodukt mogty sie komunikowac ze sobg, nalezy przy pomocy jednego z narze-
dzi do konfiguracji (np. WBM lub WAGO Ethernet Settings) dopasowac adresowanie IP
do struktury systemu, patrz /& Konfiguracja [» 67].

Przyktad integracji produktu (192.168.1.17) w istniejgcej sieci:

« Adres IP hosta to 192.168.1.2.

» Produktihost muszg znajdowac sie w tej samej podsieci (niezaleznie od adresu IP hosta).

« Aby oba znajdowaty sie w tej samej podsieci, pierwsze trzy miejsca adresu IP hosta i pro-
duktu przy masce podsieci 255.255.255.0 muszg by¢ zgodne.

Tabela 54: Maska sieci 255.255.255.0

WwWAGo

Host PC Przestrzen adresowa dla produktu
192.168.1.2 192.168.1.11ub 192.168.1.3 ... 192.168.1.254
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10.2.1

10.2.2

Zobacz tez

B Konfiguracja [» 67]

Potaczenie IP przez USB

Aby przeprowadzi¢ uruchomienie i czynnosci serwisowe, mozna nawigzac potgczenie IP
przez USB.

1. Nalezy podtaczyc sterownik do komputera PC za pomoca ztgcza serwisowego USB
i przewodu serwisowego USB.

2. W przypadku uzycia systemu Windows® 10, nalezy przej$¢ od razu do kroku 4.

= W systemie Windows" 7 po podtaczeniu sterownik zachowuje sie jak zewnetrzny
dysk. Na tym dysku zapisany jest sterownik dla potgczenia IP przez USB.

3. Zainstalowac ten sterownik.
= Poinstalacji mozliwa jest komunikacja przez potaczenie IP przez USB.
W przegladarce otworzyc¢ staty adres IP produktu 192.168.42.42.

= Otworzy sie interfejs Web-Based Management sterownika.

= Umozliwia on wykonanie wszystkich niezbednych ustawien sterownika.

Zmiana adresu IP przy uzyciu ,WAGO Ethernet Settings"

Aplikacja Microsoft Windows® ,WAGO Ethernet Settings" jest oprogramowaniem umozliwia-
jacym identyfikacje sterownika i konfiguracje ustawien sieci.

Do transmisji danych nalezy uzyc¢ przewodu serwisowego USB WAGO lub sieci IP.

1. Wyiacz napiecie robocze sterownika.

2. Nawigz odpowiednie potgczenie miedzy sterownikiemi PC.

3. Wiacz ponownie napiecie robocze sterownika.

4. Uruchom program ,WAGO Ethernet Settings".
.. i
i i HAEO

Tlustracja 15: WAGO Ethernet Settings — ekran startowy (przyktad)

5. Kliknij przycisk [Lead], aby wczytac i zidentyfikowac podtaczony sterownik.
6. Wybierz zaktfadke ,,Network":

WwWAGo
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10.2.3

10.2.4

Tlustracja 16: WAGO Ethernet Settings — zaktadka ,Network” (przyktad)

7. Aby mdc nadac staty adres, wybierz w punkcie ,Address Source" w kolumnie ,,Parama-
ter” wartos¢ ,Static Configuration”. Standardowo aktywowany jest BootP.

8. W kolumnie ,Parameter” wpisz zgdany adres IP oraz adresy podsiecii bramy.

Kliknij przycisk [Write], aby przeja¢ adres do sterownika. (,WAGO Ethernet Settings" be-
dzie za kazdym razem powodowat automatyczny restart sterownika. Moze to potrwac
ok. 30 sekund.)

10. Teraz mozesz zamkng¢ ,WAGO Ethernet Settings”, bgdz w razie potrzeby wprowadzic¢
dalsze ustawienia bezposrednio w systemie zarzgdzania przez WWW (WBM). W tym celu
kliknij przycisk [Run WBM] po prawej stronie okna.

Czasowe ustawienie statego adresu IP

W wyniku tej operacji adres IP dla interfejsu X1 zostaje tymczasowo ustawiony na staty adres
,192.168.1.17".

Przy wtgczonym switchu ten staty adres bedzie réwniez uzywany dla interfejsu X2. Przy wyta-
czonym switchu pierwotne ustawienie adresu dla interfejsu X2 nie ulega zmianie. Reset nie
jest wykonywany.

Aby ustawic¢ czasowo staty adres IP, nalezy postepowac w nastepujacy sposob:

1. Ustaw przetgcznik trybu pracy w pozycji STOP.

2. Nacisnij przycisk resetu przez czas dtuzszy niz 8 sekund.

= Wykonanie jest zasygnalizowane miganiem wskaznikéw LED ,,SYS" na pomaranczowo.
Aby anulowac to ustawienie, nalezy postepowac w nastepujgcy sposob:

Przeprowadz reset oprogramowania lub wytacz i ponownie wtacz urzadzenie.

Ustawianie adresu IP przez WMB

Adres IP sterownika mozna zmieni¢ bezposrednio w zainstalowanym WBM, bez uzycia in-
nych narzedzi.

1. Podtacz sterownik do PC przy uzyciu odpowiedniego przewodu sieciowego.
2. NaPCotworz przegladarke internetowa.

3. Otwdrz WMB w sterowniku. W tym celu na pasku adresu przegladarki wpisz: ,https://<a-
dres IP>/wbm".

4. Jeslinie znasz adresu IP, ustal go w sposdéb opisany dalej.

= Po tym pojawia sie zadanie uwierzytelnienia.

WwWAGo
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5. Wpisz nazwe uzytkownika ,user” i odpowiednie hasto (ustawienie fabryczne ,user”).

= |edli standardowe hasto nie zostato jeszcze zmienione, pojawi sie zgdanie jego zmia-
ny w tym momencie.

6. Otworz zaktadke ,Configuration”.
7. Wybierz w nawigacji punkt ,Networking” i podpunkt ,, TCP/IP Configuration”.
8. W grupie ,TCP/IP Configuration” w polu wyboru ,IP Source” wybierz pozycje ,Static IP".
9. W polu ,Static IP Address” podaj zgdany adres IP.
10. W polu ,Subnet Mask" podaj zgdang maske podsieci.
11. Aby potwierdzi¢ zmiany, kliknij przycisk [Submit].
= Przez zmiane adresu IP potaczenie ze sterownikiem zostaje przerwane.

12. Utwodrz nowe potaczenie ze zmienionym adresem IP.

Przydzielanie adresu IP za pomocg DHCP

Sterownik sam moze dynamicznie (DHCP/BootP) pobierac adresy IP z serwera. W przeci-
wienstwie do statych adresow IP, adresy przydzielone dynamicznie nie sg zapisywane. Dlate-
go przy kazdym restarcie sterownika konieczna jest obecnos$¢ serwera DHCP.

Jesli adres IP zostat nadany przez DHCP (ustawienie standardowe), mozna go ustali¢ za po-
mocg ustawien lub informacji z serwera DHCP.

W potaczeniu z serwerem DNC podtgczonym do DHCP mozliwe jest uzyskanie dostepu do
urzadzenia przez nazwe hosta. Sktada sie ona z przedrostka i adresu MAC lub jego czesci.
Adres MAC produktu nadrukowany jest na etykiecie umieszczonej z boku.

W ponizszym przyktadzie przedstawiono odpowiedni widok programu ,,Open DHCP".

Tlustracja 17: Open DHCP, przyktad

W przedstawionym przyktadzie prefiks brzmi ,Host", a identyfikator MAC to
,00:30:de:46:68:98".

Tym samym nazwa hosta brzmi ,Host0030de466898".

Testowanie potaczenia sieciowego

Aby sprawdzi¢, czy sterownik jest dostepny w sieci pod nadanym adresem IP, nalezy skorzy-
stac z aplikacji ,,ping":

1. Otworz okno polecen. W polu edycji Start > System Windows >Wykonaj (Windows’ 10)
lub Start > Wyszukaj Programy/Pliki (Windows" 7) wpisz polecenie ,cmd”.

2. Potwiedz przyciskiem [OK] lub klawiszem Enter.
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Wopisz w oknie polecen polecenie ,ping” i adres IP sterownika (np. ping 192.168.1.17).
4. Potwierdz klawiszem Enter.

= PCwysyta zapytanie, na ktore sterownik odpowiada. Odpowiedz pokazuje sie w
oknie polecen. Jesli pojawi sie komunikat o btedzie , Timeout”, oznacza to, ze sterow-
nik sie nie zgtosit. W tym przypadku nalezy sprawdzic¢ ustawienia sieci.

Tlustracja 18: Przyktad testu dziatania

5. Zamknij wiersz polecenia, jesli test zakonczyt sie pomysinie.

Zmiana haset

(D) Wskazéwka
Zmienic¢ hasta!

Ustawione fabrycznie, standardowe hasta podane w niniejszej instrukcji obstugi nie stanowia
wystarczajgcego zabezpieczenia!

« Nalezy zmienic te hasta stosownie do potrzeb.

() Wskazéwka
Dopuszczalne znaki w hastach

Hasto moze zawierac tylko nastepujace znaki:
mate litery (a ... z), duze litery (A ... 2), cyfry (0 ... 9)iznaki specjalne (!) #$
S (), . /1<=>2@ (1" " {}I~-)

W celu zwiekszenia bezpieczenstwa, hasta powinny zawiera¢ kombinacje matych liter, du-
zych liter, cyfr i znakdw specjalnych.

W sktad haset nie powinny wchodzi¢ popularne nazwy, daty urodzenia i inne tatwe do odgad-
niecia informacje.

Dlatego przed uruchomieniem sterownika nalezy zmienic¢ hasta standardowe!

Dla grupy uzytkownikéw ,Uzytkownicy Linux™ zastosowano standardowe hasta i wymienio-
no je w tabeli

Aby zmienic te hasta poprzez WBM, nalezy postepowac w sposéb nastepujacy:
1. Podtgcz sterownik do PC przez jeden z interfejsdw sieciowych (X1, X2).
2. Otwodrz na PC przegladarke internetowg i wywotaj WBM sterownika.

3. Zaloguj sie w sterowniku jako uzytkownik ,root”, ,admin" lub ,user" przy pomocy stan-
dardowego hasta.
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4. Zmien hasto dla wszystkich zgtoszonych uzytkownikéw na stronie WBM , Configuration
of the users for the WBM".

5. W ten sposéb mozna zmienic hasta dla wszystkich uzytkownikow.

Aby zmienic hasta przez program terminalowy, nalezy postepowac w nastepujacy sposob:
1. Podtacz sterownik do PC korzystajac z interfejsu sieciowego X1.

2. Otworz na PC program terminalowym.

3. Zaloguj sie w sterowniku jako uzytkownik ,root” przy pomocy standardowego hasta.
4

Zmien hasto dla wszystkich uzytkownikéw przy uzyciu polecen ,passwd root”, ,passwd
admin” i ,passwd user”.

10.5 Wytaczanie/restart
Aby wytgczyc sterownik, nalezy odtaczyc zasilanie.

Aby przeprowadzic reset oprogramowania (restart) sterownika, nalezy nacisnac¢ przycisk Re-
set. Alternatywnie mozna wytgczy¢ i ponownie wigczy¢ sterownik.

() Wskazéwka

Po zmianach parametrow nie nalezy przeprowadzac restartu poprzez wytaczanie i po-
nowne zataczanie!

Aby zmiany parametrow zostaty zrealizowane, wymagany jest restart sterownika. Zapis
zmian wymaga czasu.

W celu przeprowadzenia restartu nie nalezy wtgczac i wytgczac sterownika, poniewaz w efek-
cie zbyt wczesnego wytaczenia zmiany moga zostac utracone.

Restart nalezy przeprowadzi¢ tylko przy uzyciu programowej funkcji Reboot. Dzieki temu
wszystkie procesy zapisu zostang przeprowadzone poprawnie i w petni zakornczone.

Zobacz tez

B Reset programowy (restart) [» 80]

10.6 Konfiguracja

10.6.1 Konfiguracja w systemie zarzadzania przez WWW (WBM)

Strony HTML (zwane dalej w skrocie stronami) w ramach Web-Based-Management (WMB)
stuza do konfiguracji sterownika. W celu dostepu do WBM przez przegladarke internetowa
nalezy postepowac w sposdb nastepujacy:

1. Podtacz sterownik do PC poprzez ztgcze ETHERNET X1 i sie¢ ETHERNET lub ztgcze ser-
wisowe USB i przewdd serwisowy USB.

2. NaPCnalezy otworzy¢ przegladarke internetowa.
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3. W pasku adresu przegladarki internetowej wpisz ,https://", a nastepnie adres IP sterow-
nika, a po nim ,/wbm”, np. ,https://192.168.1.17/wbm". Nalezy pamietac, ze PCi sterow-
nik muszg znajdowac sie w tej samej podsieci, patrz .
Jesli nie znasz adresu IP i nie mozesz go ustali¢, przetacz sterownik czasowo na staty do-
myslny adres IP "192.168.1.17", patrz.

() Wskazéwka Uwzglednic obcigzenie przez program CODESYS

Jesli sterownik obcigzony jest przez program CODESYS, moze to spowodowac wolniejsze
przetwarzanie w WBM. Dlatego niekiedy mogg by¢ zgtaszane btedy wynikajace z uptywu cza-
su (time-out).

Przed przystapieniem do obszernych konfiguracji przez WBM zatrzymaj zatem aplikacje
CODESYS.

= |esli potaczenie mogto zostac¢ nawigzane, moze sie pojawi¢ okno logowania.

Authentication

Hostmame: PFC200VI-42ETIS
Application: Web-basad Managemeant

Uisemame

FSEMMAame

Password

Tlustracja 19: Okno logowania

4. Wprowadz nazwe uzytkownika i hasto.
5. Kliknij przycisk [> Login].

= W zaleznosci od wybranego uzytkownika wyswietlane sg pasek nawigacji i zaktadki
WBM.

Jesliw przegladarce internetowej zostaty dezaktywowane pliki cookies, mozna nadal korzy-
stac z systemu WBM, o ile pozostanie sie na tej stronie. Jesli jednak strona internetowa zosta-
nie zatadowana od nowa (np. przy pomocy [F5]), nalezy sie ponownie zalogowac, gdyz w tym
przypadku przeglgdarka nie ma mozliwosci zapisania plikow z danej sesji logowania.

Zarzadzanie uzytkownikami WBM

Aby ograniczy¢ mozliwos$¢ zmiany ustawien tylko do wybranej grupy oséb, nalezy ograniczy¢
dostep do funkcji WBM za pomocg zarzadzania uzytkownikami.

(D Wskazéwka

Zmienic hasta!

Ustawione fabrycznie, standardowe hasta podane w niniejszej instrukcji obstugi nie stanowia
wystarczajgcego zabezpieczenia!

« Nalezy zmienic te hasta stosownie do potrzeb.

WwWAGo
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Dopoki hasto nie zostanie zmienione, po zalogowaniu na kazdej otwieranej stronie interneto-
wej bedzie wyswietlane odpowiednie ostrzezenie.

Password Expired

Security message: your password has
expired!

Tlustracja 20: Przypomnienie hasta

Po kliknieciu przycisku [[Change now]] nastepuje przekierowanie bezposrednio na strone
WBM, na ktérej mozna zmieni¢ hasto.

Tabela 55: Standardowe hasta w stanie fabrycznym

Uzytkownik Uprawnienia Hasto
root dla wszystkich (administrator) wago
admin dla wszystkich (administrator) wago
user ograniczone user
(D Wskazéwka

Rozszerzone uprawnienia uzytkownikéw WBM

Uzytkownicy WBM ,admin” i ,user"” posiadajg uprawnienia wykraczajgce poza WBM, aby
miec¢ mozliwosc¢ konfigurowania systemu i instalacji oprogramowania.

Zarzadzanie uzytkownikami dla aplikacji sterowania jest tworzone i administrowane oddziel-
nie.

Dla stron WBM dostep wyglgda nastepujaco:

Uzytkownik ,root” ma takie same uprawnienia jak uzytkownik ,admin” i dlatego nie jest wy-
mieniony oddzielnie.

Przeglad stron WBM i prawa dostepu

Prawa dostepu do stron WBM zostaty przedstawione w tabeli ponizej. Uzytkownicy z nizszy-
mi uprawnieniami mogg nie mie¢ dostepu do stron lub mogg je tylko przegladac.

Tabela 56: Prawa dostepu dla stron WBM

WwWAGo

Zaktadka Nawigacja Tytut strony WBM Uzytkow-
nik
Informacja Device Status Device Status user
Vendor Information Vendor Information user
PLC Runtime PLC Runtime Information user
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Zaktadka Nawigacja Tytut strony WBM Uzytkow-
nik
Legal Information WAGO Licenses WAGO Software License Agreement  |user
Open Source Licen- |Open Source Licenses user
ses
WBM Licenses WBM Third Party License Information |user
Trademarks Informa- |Trademarks Information user
tion
WBM Version WBM Version Info user
Configuration  |PLC Runtime PLC Runtime Configuration user
Networking TCP/IP Configuration |TCP/IP Configuration user
Ethernet Configura-  |Ethernet Configuration user
tion
Host/Domain Name |Configuration of Host and Domain Na- |user
me
Routing Routing user
STP/RSTP Spanning Tree Protocol user
Clock Clock Settings user
Administration Create Image Create bootable Image admin
Package Server Firmware Backup Firmware Backup admin
Firmware Restore Firmware Restore admin
Active System Active System admin
Mass Storage Mass Storage admin
Software Uploads Software Uploads admin
Ports and Services Network Services Configuration of Network Services admin
NTP Client Configuration of NTP Client admin
PLC Runtime Services |PLC Runtime Services admin
SSH SSH Server Settings admin
DHCP Server DHCP Server Configuration admin
DNS Configuration of DNS Server user
Cloud Connectivity Status Overview admin
Connection 1 Configuration admin
Connection 2 Configuration admin
SNMP General Configuration | Configuration of general SNMP para-  |admin
meters
SNMP v1/v2c Configuration of SNMP v1/v2c parame- |admin
ters
SNMP v3 Configuration of SNMP v3 Users admin
Commissioning Commissioning Settings admin
Docker Docker Settings admin
Users WBM User Configuration user
Fieldbus OPCUA OPC UA Configuration admin
BACnet Status BACnet Status admin
Configuration BACnet Configuration admin
Data Link BACnet Data Link admin
Storage Location BACnet Storage Location admin
Info BACnet Info admin
Security Open VPN/IPsec OpenVPN /IPsec Configuration admin
Firewall General Configuration | General Firewall Configuration admin
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Zaktadka Nawigacja Tytut strony WBM Uzytkow-
nik
Interface Configura- |Interface Configuration admin
tion
MAC Address Filter  |Configuration of MAC address filter admin
User Filter Configuration of User Filter admin
Certificates Certificates admin
Boot Mode Boot Mode Configuration admin
TLS Security Settings admin
Integrity Advanced Intrusion Detection Environ- |admin
ment (AIDE)
WAGO Device Access WAGO Device Access admin
Diagnostic Log Message Log Message Viewer user
Download Download admin
Network Capture Network Capture admin
10.6.1.3 Ogdlne informacje o stronie
WAGD =
Information Diagnostic Logout

Device Status

Wendor Information

PLC Runtime

Legal Information

WEM Version

17.03.2020
11:19:29

o O O

e 5¥5 RUN IO

Device Status

Device Details

Product Description

Ordernumber

Serial

License Information

Firmware Revision

o o O O O

M5 NS5 CAN BF

DIA

Tlustracja 21: Okno przegladarki WBM (przyktad)

WAGO 750-8215 PFC200 G2 4ETH CAN USB

750-8215

SN20180720T072920-1119824#PFC | 0030DE43...

Codesys-Runtime-License

03.04.06(00)

W wierszu nagtéwkowym okna przegladarki wyswietlane sg zaktadki réznych obszarow
WBM i przyciski [Reboot] oraz [Logout]. Przycisk [Reboot] widoczny jest tylko wtedy, gdy
zalogowany jest administrator. Nacisniecie przycisku [Reboot] powoduje restart sterownika.
Restart moze potrwac kilka minut. Przycisk [Logout] stuzy do wylogowania aktualnego uzyt-
kownika. Pojawia sie wtedy ponownie polecenie zalogowania.

Gdy na wybranej szerokosci okna nie mieszczg sie wszystkie zaktadki, w miejscu niewyswie-
tlonej zaktadki widoczna jest zaktadka z symbolem (...). Dzieki temu poprzez liste rozwijalng
mozna wybrac zaktadki, ktore nie sg wyswietlane.

WwWAGo
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10.6.2

WAEU U] 3

Information Reboot  Logout

Tlustracja 22: Wiesz nagtéwkowy WBM z niewyswietlanymi zaktadkami (przyktad)

Po lewej stronie okna przegladarki wyswietlane jest drzewo nawigacji. Zawartos¢ drzewa na-
wigacji zalezy od wybranej zaktadki. Poprzez drzewo nawigacji mozna wejs¢ na poszczegolne
strony oraz podstrony (jesli takie istniejg).

Na pasku statusu wyswietlany jest aktualny stan urzadzenia.

17.03.2020 - o @ 9 O O O O O O o O O
11:17:33 SYS RUN 10 MS NS CAN BF DIA U1 U2 U3 U4

Tlustracja 23: Wiersz statusu WBM (przyktad)

« Dataigodzina - lokalny czas i lokalna data na urzadzeniu
Stan przetacznika trybu pracy
« Stany LED urzadzenia:

Diody LED s3 oznaczone odpowiednim opisem. Stany sg symbolizowane za pomoca grafi-

ki. Mozliwe sg nastepujace stany LED:

— Szary: LED jest wytaczona.

— Kolor na catej powierzchni: LED jest wtgczona i ma odpowiedni kolor.

— Kolor na potowie powierzchni: LED miga w odpowiednim kolorze. Druga potéwka po-
wierzchni jest wtedy szara lub moze réwniez miec jakis kolor. Ten ostatni przypadek
oznacza, ze LED miga w réznych kolorach.

Po najechaniu kursorem na LED otwiera sie tooltip, zawierajgcy dalsze informacje. Wy-
swietlony tekst zawiera komunikat, ktéry wprowadzit LED w aktualny stan. Zawarty jest tu
czas wystania wiadomosci.

Stany wyswietlone w WBM nie odpowiadajg w kazdym momencie aktualnym stanom na
sterowniku. Transmisja danych wymaga okreslonego czasu, a odpytywanie nastepuje

w okreslonych interwatach. Czas miedzy odpytywaniami wynosi 30 sekund.

Konfiguracja przy pomocy ,WAGO Ethernet Settings"

Przy pomocy programu ,WAGO Ethernet Settings” mozna poprzez sterownik odczytywac in-
formacje systemowe, konfigurowac ustawienia sieci i aktywowac/dezaktywowac serwer
WWW.

(D Wskazéwka

Zwroci¢ uwage na wersje oprogramowania!

Przy konfiguracji sterownika nalezy korzystac co najmniej z wersji ,WAGO Ethernet Settings”
06.15.01 z 2021-02-08.

Po uruchomieniu ,WAGO Ethernet Settings" nalezy wybra¢ odpowiedni interfejs.
Do transmisji danych nalezy uzy¢ odpowiedniego przewodu serwisowego USB-C lub sieci IP.

wnnn
[«

&
-
[ ]

Tlustracja 24: ,WAGO Ethernet Settings" — ekran startowy (przyktad)

WwWAGo
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10.6.2.1

10.6.2.2

"n

« Nalezy klikng¢ na ,Settings"" i potem na ,Communication”.

= W nowo otwartym oknie ,Communication settings" konfiguruje sie ustawienia w zalezno-
Sci od potrzeb.

Tlustracja 25: ,WAGO Ethernet Settings" — konfiguracja potaczen komunikacyjnych (przyktad)

Po skonfigurowaniu ,WAGO Ethernet Settings” i kliknieciu na [Apply], automatycznie zosta-
nie nawigzane potgczenie ze sterownikiem.

Jesli ,WAGO Ethernet Settings" byt juz uruchomiony z prawidtowymi parametrami, mozna
nawigzac potgczenie ze sterownikiem klikajac na [Read].

Zaktadka Identification
Tu zawarte sg podstawowe informacje o podtagczonym produkcie.

Oprodcz niektorych statych wartosci jak nr katalogowy, adres MAC i wersja firmware'u widocz-
ne sg takze aktualnie zastosowany adres IP i typ konfiguraciji.

Tlustracja 26: ,WAGO Ethernet Settings" — zakfadka Identification (przyktad)

Zaktadka Network
Ta zaktadka wykorzystywana jest do konfigurowania ustawien sieci.

W kolumnie ,Edit" mozna zmienia¢ wartosci, a w kolumnie ,,Currently used” widoczne sg ak-
tualnie zastosowane parametry.

Tlustracja 27: ,\WAGO Ethernet Settings" — zaktadka Network (przyktad)

Producent

Tu decyduije sie, w jaki sposéb sterownik ma uzyskac adres IP: statycznie, przez DHCP lub
przez BootP.

Adres IP, maska podsieci, brama

W przypadku konfiguracji statycznej tu wpisuje sie parametry sieci.

() Wskazoéwka

Ograniczone ustawienia dla bram domysinych!

Przy pomocy ,WAGO Ethernet Settings” mozna ustawic tylko brame domysing 1. Brame do-
mysIng 2 mozna ustawic wytgcznie w WBM!

WwWAGo
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10.6.2.3

10.6.2.4

Preferowany serwer DNS, alternatywny serwer DNS

Tu w razie potrzeby wpisuje sie adres IP dostepnego serwera DNS, ktéry moze by¢ wykorzy-
stany w ttumaczeniu nazw w sieci.

Serwer czasowy

Tu wpisuje sie adres IP serwera czasowego, gdy sterownik ma ustawic czas systemowy
przez NTP.

Nazwa hosta

Tu wyswietlana jest nazwa hosta sterownika. W stanie fabrycznym nazwa hosta sktada sie
z ciggu ,,CC100-" i ostatnich 3 bajtéw adresu MAC. Ta standardowa wartos¢ jest stosowana
zawsze wtedy, gdy wybrana samodzielnie nazwa usuwana jest w kolumnie ,Edit".

Nazwa domeny

Tu wyswietlana jest aktualna nazwa domeny. Przy konfiguracji dynamicznej (np. DHCP) usta-
wienie to moze zostac automatycznie nadpisane.

Zaktadka PLC

Tutaj mozna wybrac system runtime.

Ilustracja 28: ,WAGO Ethernet Settings" — zakfadka Protokét (przyktad)

Zaktadka Status

Tutaj wyswietlane sg ogdlne informacje o statusie sterownika.

Tlustracja 29: ,WAGO Ethernet Settings” — zakfadka Status (przyktad)

WwWAGo
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11 Srodowisko systemowe CODESYS

V3

11.1 Wskazowki ogdlne

11.2

(D Wskazéwka
Przeczytaj dokumentacje CODESYS V3!

Informacje na temat instalacji, uruchamiania i programowania CODESYS V3 mozna znalez¢
w podreczniku do CODESYS V3.

Priorytety CODESYS V3

Jako uzupetnienie do dokumentacji CODESYS V3 ponizej przedstawiono liste priorytetéw za-
implementowanych w sterowniku.

Tabela 57: Priorytety CODESYS V3

wa lub obiektowa —
LOW

Scheduler Zadanie Priorytet Linux® Priorytet IEC Uwaga
Preemptives Schedu- |Magistrala systemo- |-95 ... -86 Magistrala systemo-
ling — zakres czasu wa lub obiektowa — wa (-88)
rzeczywistego HIGH
Przetacznik trybu pra- |-85 Zadanie rejestruje
cy, monitorowanie zmiany przetgcznika
trybu pracy i zmienia
stan aplikacji PLC.
(start, stop, zimny/go-
racy reset)
Watchdog CODESYS |-83 Wykonywanie funk-
cjonalnosci watchdo-
ga
Zadania IEC cykliczne |-55...-53 1.3 Dla zadan czasu rze-
i sterowania zdarze- czywistego, ktérych
niami wykonanie nie moze
by¢ determinowane
przez zewnetrzne in-
terfejsy (np. siec¢
obiektowa)
Magistrala systemo- |-52...-43 CAN (-52 ... -51) PRO-
wa lub obiektowa — FIBUS (-49 ... -45) sla-
MID ve/master Modbus
(-43)
Zadania IEC cykliczne |-42 ...-32 4. 14 Dla zadan czasu rze-
i sterowania zdarze- czywistego, ktorych
niami wykonanie nie moze
miec wptywu na ko-
munikacje sieciowg
Magistrala systemo- |-13...-4

WwWAGo
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11.3

11.3.1

11.3.2

11.3.3

Scheduler Zadanie Priorytet Linux’ Priorytet IEC Uwaga
Fair Scheduling - Komunikacja CODE- |Background (20) Komunikacja ze $ro-
czas nieokreslony SYS dowiskiem programi-
stycznym CODESYS
Zadania IEC cykliczne, 15 m.in. standardowe
dowolne i sterowania priorytety i zadania
zdarzeniami wizualizacji

Obszary pamieci w CODESYS V3 - specyficzne dla danego produktu
Zakresy pamieci sterownika majg w CODESYS V3 nastepujgce wielkosci:

Pamiec programu 32 MB

Pamiec¢ danych/znaczniki 128 MB

Dane wejsciowe 64 kB

Dane wyjsciowe 64 kB
Retain/Persistent 128 kB
Ograniczenie modutu 12 x 4096 B=48 kB

Pamiec programu i danych
Pamiec programu (takze kodu) ma wielkos¢ maksymalnie 32 MB.

Pamie¢ danych ma wielko$¢ maksymalnie 128 MB. Oba zakresy sg od siebie odseparowane
i w zaleznosci od wielkosci programu zostajg udostepnione w systemie wraz z jego pobra-
niem. Ewentualne przekroczenie ograniczenia wartosci sygnalizowane jest jako bfad.

Ograniczenie modutu

Oprocz pamieci programu i danych dostepnej dla aplikacji, w systemie wymagany jest réw-
niez obszar pamieci do zarzadzania poszczegolnymi blokami programowymi.

Wielkosc¢ tego obszaru administracyjnego oblicza sie jako ograniczenie modutu x 12 (czyli
4096 bajtow x 12).

Suma globalnej pamieci programu i danych oraz pamieci ograniczenia blokéw okresla rzeczy-
wistg wielko$¢ pamieci roboczej zarezerwowanej dla danych w systemie.

Pamie¢ RAM nieulotna
Dla aplikacji IEC-61131 dostepne jest 128 kB pamieci nieulotne;j.

Obszar pamieci nieulotnej dzieli sie na obszar Retain oraz obszar Persistent. Obszary te sg
rozdzielane automatycznie przez CODESYS V3.

WwWAGo
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12 Diagnostyka

12.1 Diagnostyka za pomocg elementéw sygnalizacyjnych

12.1.1 Diagnostyka za pomocg wskaznikéw LED — system

LED ,SYS" wskazuje nastepujgce stany diagnostyczne:

Tabela 58: Diagnostyka LED —,SYS"

Status

Znaczenie

Srodek zaradczy

chu/bootowania, a przycisk RST nie
jest wcisniety.

zielona gotowos¢ do pracy, start systemu za- | ---
konczony bez btedu
pomaranczowa Produkt znajduje sie w trakcie rozru- |---

pomaranczowa migajaca

tryb ,Fix IP Address”, tymczasowe
ustawienie do nastepnego restartu

1. Potaczsie z urzadzeniem za po-
mocg standardowego adresu
(192.168.1.17).

2. Uruchom ponownie urzadzenie,
aby przywrdcic pierwotnie usta-
wiong wartosc.

zielona/czerwona migajaca

Tryb aktualizacji firmware

LED ,RUN" wskazuje status programu PLC z nastepujgcymi diagnostykami:

Tabela 59: Diagnostyka LED — ,RUN"

Status

Znaczenie

Srodek zaradczy

zielona

Aplikacje zatadowane i wszystkie
ze statusem ,RUN"

zielona migajgca

Brak aplikacji i zatadowanego projek- |-

tu bootowalnego

Zatadowac aplikacje lub projekt
bootowalny.

czerwona

Aplikacje zatadowane i wszystkie
ze statusem ,STOP".

Aby uruchomic aplikacje, nalezy
ustawic przetacznik trybu pracy
na,RUN".

zielona/czerwona migajgca

Co najmniej jedna aplikacja ze statu-
sem ,RUN" ijedna ze statusem
.STOP"

Uruchomic zatrzymang aplikacje.

czerwona, gasnaca na krétko

Wykonano goracy reset

czerwona, gasnaca na dtuzej

Wykonano zimny reset

czerwona migajaca

Co najmniej jedna aplikacja po wysta-
pieniu wyjatku (np. btad dostepu do
pamieci) znajduje sie w stanie
.STOP".

1. Uruchomi¢ ponownie aplikacje,
wykonujac reset za pomoca prze-
tacznika trybu pracy lub w powia-
zanym IDE.

2. Jesli aplikacja nie zostata urucho-
miona, nalezy zrestartowac ste-
rownik.

3. Jezeli bfad nie zostanie usuniety,
nalezy skontaktowac sie
ze wsparciem WAGO.

WwWAGo
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12.1.2

12.1.3

Status

Znaczenie

Srodek zaradczy

pomaranczowa/zielona migajgca

Obcigzenie przekraczajgce wartosc
progowg 1

Nalezy sprobowac odcigzy¢ sys-
tem:

Zmieni¢ program CODESYS.
Zakonczy¢ niepotrzebne komuni-
kacje sieci obiektowej lub zmienic¢
konfiguracje sieci.

Usunac wszelkie niekrytyczne za-
dania z obszaru RT.

Wybra¢ dtuzszy czas cyklu dla za-
dan IEC.

pomaranczowa

System runtime w stanie debugowa-
nia (breakpoint, pojedynczy krok, po-
jedynczy cykl)

)

. Kontynuuj dziatanie aplikacji
w podtgczonym srodowisku IDE,
wykonujac pojedyncze kroki lub
uruchamiajac jg. W razie potrzeby
usun punkty przerwania (breakpo-
inty).
2. Jesli potaczenie zostanie przerwa-
ne, ustawic przetgcznik trybu pra-
cy w pozycji ,STOP”, a nastepnie
z powrotem w pozycji ,RUN", aby
umozliwi¢ dalsze dziatanie aplika-
cji.

wyt.

System Runtime niezatadowany

Aktywowac system Runtime,
np. przez WBM.

Dioda LED ,USR" wskazuje nastepujace diagnozy:

Tabela 60: Diagnostyka LED ,,USR”

Status

Znaczenie

Srodek zaradczy

czerwona/zielona/pomaranczowa

Status programowalny z poziomu
programu uzytkownika.

Diagnostyka za pomoca wskaznikéw LED — sie¢

Dioda LED ,LNK|ACT" wskazuje status potgczenia sieciowego za pomocg nastepujgcych ko-

munikatéw diagnostycznych:

Tabela 61: Diagnostyka LED LNK ACT

Status

Znaczenie

Srodek zaradczy

wyt.

Brak komunikaciji sieciowej

W razie potrzeby sprawdzic¢ potg-
Czenia sieciowe i ustawienia sieci.

zielona

Obecnos¢ potaczenia z siecia fizycz-
ng

zielona migajaca

Komunikacja sieciowa obecna

Diagnostyka za pomocg wskaznika LED — gniazdo na karty pamieci

LED gniazda na karty pamieci sygnalizuje status karty pamieci za pomocg nastepujgcych ko-

munikatéw diagnostycznych:

Tabela 62: Diagnostyka LED — gniazdo na karty pamieci

Status Znaczenie Srodek zaradczy
wyt, brak mozliwosci zapisu i odczytu da- | ---

nych na karcie pamieci
26tty migajacy mozliwos$¢ zapisu i odczytu danych | ---

na karcie pamieci

WwWAGo
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Status Znaczenie Srodek zaradczy
20tty Swiecacy mozliwos$¢ zapisu i odczytu danych | ---
na karcie pamieci
12.1.4 Diagnostyka za pomocg wskaznikéw LED — wejscia/wyjscia dwustanowe
Diody LED ,DI<n>" wskazujg nastepujgce diagnozy:
Tabela 63: Diagnostyka LED DI<n>
Status Znaczenie Srodek zaradczy
wyt. Wejscie dwustanowe <n> znajduije sie |---
w stanie niskim (Low).
zielona Wejsécie dwustanowe <n> znajduje sie |---
w stanie wysokim (High).
Diody LED ,DIO<n>" wskazujq nastepujace stany diagnostyczne:
Tabela 64: Diagnostyka LED DIO<n>
Status Znaczenie Srodek zaradczy
wyt, Wejscie/wyjscie dwustanowe <n> -
znajduije sie na potencjale niskim.
zielona Wejscie/wyjscie dwustanowe <n> -—-
znajduije sie na potencjale wysokim.
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13

13.1

13.1.1

13.1.2

13.1.3

13.1.4

Serwis

Wyzwalanie funkcji RESET

Goracy reset

Przy goragcym resecie resetowane sg wszystkie aplikacje CODESYS V3. Wszystkie dane glo-
balne ustawiane sg na poziomie ich wartosci inicjacyjnych. Odpowiada on poleceniu ,Reset
warm” w srodowisku CODESYS V3 IDE.

« W celu przeprowadzenia gorgcego resetu nalezy ustawic przetacznik trybu pracy w pozy-
Cji RESET i przytrzymac go co najmniej 2 sekundy, ale nie dtuzej niz 7 sekund.

= Wykonanie sygnalizowane jest krétkim zgasnieciem czerwonej LED ,RUN" po puszczeniu
przetgcznika trybu pracy.

Zimny reset

Przy zimnym resecie resetowane sg wszystkie aplikacje CODESYS V3. Wszystkie dane glo-
balne i zmienne nieulotne ustawiane sg na poziomie ich wartosci inicjacyjnych. Odpowiada on
poleceniu ,Reset cold" w srodowisku CODESYS V3 IDE.

1. W celu przeprowadzenia zimnego resetu nalezy ustawic przetgcznik trybu pracy w pozycji
RESET i przytrzymac go dtuzej niz 7 sekund.

= Wykonanie sygnalizowane jest dtuzszym zgasnieciem czerwonej LED ,RUN" po upty-
wie 7 sekund.

2. Nastepnie mozna puscic przetgcznik trybu pracy.

Reset programowy (restart)
Przy resecie programowym produkt uruchamiany jest ponownie.

W celu przeprowadzenia resetu programowego nalezy ustawic¢ przetgcznik trybu pracy
w pozycji RUN lub STOP i przytrzymac przycisk RESET dtuzej niz 1 sekunde, ale nie krocej
niz 8 sekund.

= Wykonanie sygnalizowane jest krdtkim rozbtyskiem wszystkich wskaznikéw LED. Po kil-
ku sekundach wskazniki LED ,SYS" sygnalizujg pomysine zakoriczenie procesu bootowa-
nia sterownika.

Reset ustawien (przywracanie ustawien fabrycznych)

O UWAGA

Nie wytaczac sterownika!
Przerwanie procedury aktualizacji wstecznej moze uszkodzic sterownik.

« Dlatego podczas procedury Reset nie nalezy wytgczac sterownika i nie odtgczac zasila-
nia!

WwWAGo
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13.2

13.2.1

(D Wskazéwka

Wszystkie parametry i hasta zostang nadpisane!

Przy resecie wszystkie parametry i hasta zostang nadpisane.

Zapisane projekty bootowalne, w tym istniejgce dane wizualizacji internetowej, zostang usu-
niete.

Niezainstalowane funkcje firmware nie zostang nadpisane.

Licencje na oprogramowanie zostang zachowane.

« W razie pytan nalezy skontaktowac sie ze wsparciem WAGO.

Aby przeprowadzic¢ ,,Controller-Reset", nalezy postepowac w nastepujacy sposoéb:
1. Nacisniji przytrzymaj przycisk resetu.
2. Przetgcznik trybu pracy nalezy ustawi¢ w pozycji ,RESET" i przytrzymac w tej pozyciji.

3. Przytrzymaj oba przyciski, az po ok. 8 sekundach LED ,SYS" zacznie miga¢ na zmiane na
czerwono i zielono.

4. GdyLED ,SYS" miga na zmiane na czerwono i zielono, pus¢ przetgcznik trybu pracy
i przycisk Reset.

= Sterownik zostat zresetowany i wykonuje automatyczny restart.

() Wskazoéwka

Nie przerywac procedury resetu!

Przy zbyt wczesnym puszczeniu przycisku resetu produkt uruchomi sie ponownie, bez zreali-
zowania resetu sterownika.

Wsuwanie i wyjmowanie karty pamieci

Wsuwanie karty pamieci

(D) Wskazéwka

Nalezy zwrdci¢ uwage na kierunek wktadania.

Nalezy zwrdéci¢ uwage na kierunek wktadania karty pamieci.

1. Uzyc przyrzadu montazowego lub Srubokreta, aby otworzyc¢ przezroczystg klapke, od-
chylajac jg do gory. Miejsce wtozenia narzedzia zaznaczone jest strzatka.

2. Witoz karte pamieci do odpowiedniego gniazda.

3. Wsung¢ karte pamieci do konca. Po puszczeniu karta pamieci nieco sie odsunie, a na-
stepnie zatrzasnie (mechanizm push-push).

4. Zamknac klapke przez jej ponowne opuszczenie w dot az do zatrzasniecia.

5. Zamknietg klapke mozna uszczelni¢ przez otwor w obudowie obok klapkii w klapce.

WAGD
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13.2.2

13.3

13.4

Wyjmowanie karty pamieci
1. Zdjac obecne uszczelki.

2. Uzyc przyrzadu montazowego lub Srubokreta, aby otworzy¢ przezroczystg klapke, od-
chylajac jg do gdry. Miejsce wtozenia narzedzia zaznaczone jest strzatka.

3. Aby wyjac karte pamieci, nalezy najpierw lekko wepchnac jg do gniazda (mechanizm
push-push). Spowoduje to zwolnienie blokady mechanicznej.

4. Po puszczeniu karty zostanie ona wypchnieta przez site sprezyny.
5. Wyjac karte pamieci.

6. Zamknac klapke przez jej ponowne opuszczenie w dét az do zatrzasniecia.

Aktualizacja certyfikatow Root
Aby uaktualni¢ w sterowniku certyfikaty Root, nalezy postepowac w nastepujgcy sposob:

1. Pobierz do sterownika aktualny plik Root CA bundle ze strony internetowej https://
curl.haxx.se/ca.

2. Zmien nazwe pliku na ,ca-certificates.crt”.
3. Przeslij plik za pomoca klienta SFTP lub FTP do folderu /etc/ssl/certs w sterowniku.

4. Zrestartuj sterownik. W tym celu nalezy skorzystac z funkcji Reboot w WBM.

Zmiany firmware

O UWAGA

Szkody materialne spowodowane przerwaniem!
Przerwanie procedury aktualizacji moze uszkodzi¢ produkt.

Nalezy w petni przeprowadzi¢ proces aktualizacji/aktualizacji wstecznej!

(D Wskazéwka

Uwzgledni¢ dokumentacje odpowiednia do docelowej wers;ji firmware!

Dzieki zmianie firmware'u mozna zmienia¢, usuwac lub rozszerzac wtasciwosci i funkcje ste-
rownika. Dlatego niektore opisane wtasciwosci i funkcje moga nie by¢ dostepne lub niektére
witasciwosci i funkcje sterownika mogg nie by¢ opisane w dokumentaciji.

1. Dlatego po zmianie firmware'u nalezy korzysta¢ z dokumentacji odpowiadajacej docelo-
wemu firmware'owi.

2. W razie pytan nalezy skontaktowac sie ze wsparciem WAGO.

(D Wskazéwka

Nalezy uwzgledni¢ wersje firmware!

Produkt jest kompatybilny z firmware od wers;ji 19.
Aktualizacja wsteczna do wersji < firmware 19 nie jest dozwolona.

WwWAGo
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Firmware mozna aktualizowac na dwa rézne sposoby:
« przy uzyciu WAGOupload
» przy uzyciu karty pamiecii WBM

13.4.1 Aktualizacja firmware standardowa / wsteczna przy uzyciu WAGOupload

1.
2.
3.

w o N o

Uruchom WAGOupload.
Klikng¢ [Update Firmware].

W oknie dialogowym ,Select Target Controllers” przy opcji , Transfer via TCP/IP* wpisz
adres IP sterownika.

Kliknij przycisk [Find Controller].

= Teraz na liscie wyswietlony zostaje Twoj sterownik.

Zaznacz wyswietlony sterownik i kliknij przycisk [Next].

W oknie dialogowym ,Select Update File" wybierz plik *.wup zadanego firmware'u.
Kliknij na [Dalej].

Potwierdz liste przyciskiem [Weiter].

Poczekaj, az proces zostanie zakonczony komunikatem o statusie i nastepnie kliknij przy-
cisk [Exit], aby zamkna¢ okno.

Na sterowniku dostepny jest teraz nowo zainstalowany firmware.

13.4.2 Aktualizacja firmware standardowa / wsteczna przy uzyciu karty pamieci i WBM

1

s W

10.

Najpierw skopiuj plik obrazu firmware'u (plik *.img) na karte pamieci za pomocg odpo-
wiedniego narzedzia.

Zapisz aplikacje i ustawienia sterownika.

Wytgcz sterownik.

W16z karte pamieci z instalowanym firmware'em do gniazda.
Witacz sterownik.

= Sterownik zostaje uruchomiony z obrazem firmware'u, ktéry ma by¢ zainstalowany
z karty pamieci.

Po uruchomieniu sterownika otworz strone WBM , Administration” >, Create Boot Ima-
ge" (w tym celu nalezy zawsze zmieni¢ tymczasowy adres IP).

Utworz obraz boot w wewnetrznej pamieci. W tym celu kliknij przycisk [Start Copy].
Po zakoniczeniu tej czynnosci wytgcz sterownik.

Usun karte pamieci.

Ponownie wtgcz sterownik.

Sterownik jest teraz uruchamiany z nowo zainstalowang wersjg firmware z wewnetrznej
pamieci.
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14 Wycofanie z eksploatacji

14.1 Utylizacja i recykling

E Znak ,WEEE"
Sprzetu elektrycznego i elektronicznego nie nalezy utylizowac razem w odpadami komunalnymi.
— Dotyczy to réwniez produktow bez tego znaku.

Urzadzenia elektryczne i elektroniczne zawierajg surowce, materiaty i substancje, ktére moga
by¢ szkodliwe dla Srodowiska oraz zdrowia. Wycofane z eksploatacji urzgdzenia elektryczne

i elektroniczne nalezy utylizowac zgodnie z przepisami. Prawidtowa utylizacja stuzy zachowa-
niu zdrowia, chroni srodowisko przed szkodliwymi substancjami pochodzacymi z urzagdzen
elektrycznychi elektronicznych oraz umozliwia zréwnowazone i efektywne wykorzystanie za-
sobow.

Nalezy przestrzegac krajowych i lokalnych przepiséw dotyczacych utylizacji urzadzen elek-
trycznych i elektronicznych, baterii litowo-jonowych, akumulatoréw otowiowych i opako-
wan.

Przed utylizacjg nalezy usungc dane zapisane w urzadzeniach elektrycznych i elektronicz-
nych.

Nalezy zdemontowac baterie litowo-jonowe, akumulatory otowiowe oraz karty pamieci
znajdujgce sie w urzadzeniach elektrycznych i elektronicznych.

Przy wyjmowaniu baterii litowo-jonowych/akumulatoréw otowiowych nalezy by¢ wyposa-
zonym w odpowiednie Srodki ochrony osobistej.

= Zuzyte baterie litowo-jonowe/akumulatory otowiowe nalezy utylizowac zgodnie z obowig-

zujacymi przepisami lokalnymi dotyczacymi segregacji odpadéw (np. w pojemnikach na
zuzyte baterie, znajdujgcych sie w sklepach lub w lokalnych punktach zbiorki).

Urzadzenia elektryczne i elektroniczne nalezy oddac do lokalnych punktéw zbidrki odpa-
dow.

Wszystkie opakowania nalezy zutylizowac w sposob, zapewniajacy odpowiednio wysoki
poziom recyklingu, odzysku oraz ponownego uzycia surowcow.

Zgodnie z ustawg o opakowaniach opakowania transportowe z obszaru B2B mogg by¢
odbierane bezptatnie poprzez System Odbioru i Odzysku. W tym celu prosze kontaktowac
sie bezposrednio z naszym ustugodawcg — firmg Interseroh. Odpowiedni certyfikat mozna
znalez¢ na stronie: o7 certyfikaty-firmowe.

Na terenie catej Europy obowigzuja dyrektywy 2006/66/WE, dyrektywa 94/62/WE i WEEE
2012/19/UE. W poszczegdlnych krajach moga obowigzywac osobne dyrektywy i ustawy.
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15 Zatacznik

15.1 Strony WBM

W kolejnych rozdziatach opisano parametry i mozliwosci ustawien dla stron WBM.
15.1.1 Zaktadka ,Information”

15.1.1.1 Strona ,Device Status"
Na stronie ,Device Status” wyswietlane sg dane identyfikacyjne produktu i najwazniejsze
witasciwosci sieci.
Grupa ,Device Details"”
W tej grupie wyswietlane sg wtasciwosci produktu.

Tabela 65: Strona WBM ,Device Status” — grupa ., Device Details"

Parametr Znaczenie

Product Description Nazwa produktu

Numer zamowieniowy Numer katalogowy produktu

Unique Item Identifier (UII) Unikatowy numer identyfikacyjny produktu

License Information Wskazanie, ze system runtime CODESYS jest zainstalowany.
Firmware Revision Wersja firmware

Grupa ,Network TCP/IP Details"
W tej grupie wyswietlane sg wtasciwosci sieci i interfejsow produktu.

Tabela 66: Strona WBM ,Device Status” — grupa ,,Network TCP/IP Details"

Parametr Znaczenie
DIP Switch Status Status przetacznika adresow;

ten obszar widoczny jest tylko wtedy, gdy urzadzenie ma przetgcznik adresow.
DIP Switch Mode Nastawa przetgcznika adreséw

Off (0) Przydzielanie adreséw IP poprzez np. WBM

static (1 ... 254) Statyczne przydzielanie adreséw IP poprzez przetacznik

adresow

dhcp (255) Dynamiczne przydzielanie adreséw IP poprzez DHCP
DIP Switch Value Ustawiona wartosc¢ przetgcznika adresow
Interfejs <n> Aktualnie skonfigurowany interfejs;

Dla kazdego skonfigurowanego interfejsu wtasciwosci sg wyswietlane w osob-
nym obszarze.

Mac Address Adres MAC, stuzacy do identyfikacji i adresowania produktu
IP Source Aktualne odniesienie adresu IP
none Nie zostata wybrana metoda przydzielania adresoéw IP;

ma to miejsce np. wtedy, gdy bridge zostat dodany przez
zmiany w konfiguracji bridge'éw.

W zaktadce Configuration na stronie TCP/IP Configu-
ration nalezy wybrac zrédto.

static IP Statyczne przydzielanie adresow

dhcp Dynamiczne przydzielanie adreséw IP poprzez DHCP

bootp Dynamiczne przydzielanie adreséw IP poprzez BootP
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15.1.1.2

15.1.1.3

15.1.1.4

15.1.1.5

15.1.1.6

15.1.1.7

15.1.1.8

Parametr Znaczenie

external Adres IP przypisywany jest ewentualnie przez aplikacje
sieciowq;

Ma to miejsce na przyktad wtedy, gdy adres IP zarzadza-
ny jest przez aplikacje.

IP Address Aktualny adres IP produktu

Subnet Mask Aktualna maska podsieci produktu

Strona ,Vendor Information”

Na stronie ,Vendor Information” wyswietlane sg nazwa i adres producenta.

Strona ,,PLC Runtime Information”

Na stronie ,PLC Runtime Information” znajduja sie informacje o aktywowanym systemie run-
time.
Ponadto jest tu link otwierajgcy WebVisu.

Grupa ,Runtime”

Tabela 67: Strona WBM ,PLC Runtime Information” — grupa ,Runtime”

Parametr Znaczenie

Version Aktualnie aktywowany system runtime
Przy wytgczonym systemie runtime wyswietlana jest informacja ,None".

Grupa ,WebVisu"

Tu znajduje sie link, ktérym mozna otworzyc WebVisu.

Strona ,WAGO Software License Agreement"

Na stronie ,WAGO Software License Agreement” wyszczegdlnione sg warunki licencji dla
oprogramowania WAGO zastosowanego w produkcie.

Strona ,,Open Source Licenses”

Na stronie ,Open Source Licenses"” wyszczegdlnione sg (w kolejnosci alfabetycznej) warunki
licencji dla oprogramowania Open Source zastosowanego w produkcie.

Strona ,WBM Third Party License Information”

Na stronie ,WBM Third Party License Information” znajdujg sie teksty o licencji dla oprogra-
mowania Open Source, dotyczgce samego systemy WBM.

Strona , Trademarks Information”

Na stronie , Trademarks Information” znajduije sie lista praw ochronnych i znakéw towaro-
wych.

Strona ,,WBM Version"

Na stronie ,WBM Version" znajduja sie informacje o wersji réznych obszaréw (,Plugins®), za-
wartych w WBM. Informacje te mogg by¢ przydatne dla serwisanta w przypadku, gdy zosta-
nie stwierdzony btgd w systemie WBM.
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15.1.2 Zaktadka ,Configuration”

15.1.2.1 Strona ,PLC Runtime Configuration”

Na stronie ,PLC Runtime Configuration” znajdujg sie ustawienia projektu bootowalnego
utworzonego w srodowisku programistycznym i ustawienia do wizualizacji sieciowej utwo-
rzonej w systemie runtime.

Grupa ,General PLC Runtime Configuration”

Zmiana systemu operacyjnego zostanie zrealizowana natychmiast.

Zmiana katalogu Home zostanie zrealizowana dopiero po nastepnym restarcie produktu.
W tym celu nalezy skorzystac z funkcji Reboot WBM. Nie nalezy wytaczac produktu zbyt
wczesnie!

Tabela 68: Strona WBM ,,PLC Runtime Configuration” — grupa ,General PLC Runtime Configuration”

Parametr Znaczenie
PLC Runtime Version Wybér aktywnego systemu runtime PLC
none Zaden system runtime nie jest aktywowany.
CODESYS V3 System runtime CODESYS V3 jest aktywowany.
Home directory on memory card |Wybdr lokalizacji dla katalogu Home systemu runtime
enabled D Katalog Home dla systemu operacyjnego zapisywany
jest w wewnetrznej pamieci sterownika.
Katalog Home dla systemu operacyjnego zapisywany
jest na karcie pamieci.
[Submit] Zaakceptuj zmiany
() Wskazoéwka

Przy przetaczeniu systemu runtime usuwane sg wszystkie dane!

Przy przetgczeniu systemu runtime katalog Home dla systemu operacyjnego zostaje catko-
wicie usuniety.

(D Wskazéwka

Przed przetozeniem katalogu Home wtozy¢ karte pamieci!

Tylko pierwsza partycja karty pamieci dostepna jest pod /media/sd i moze zostac wykorzy-
stana jako katalog Home.

« Jesli katalog Home ma by¢ przeniesiony na karte pamieci, nalezy najpierw wtozy¢ do
urzadzenia karte sformatowang za pomocg obstugiwanego systemu plikdw.

Grupa ,,Webserver Configuration”
Zmiana jest realizowana natychmiast.

Tabela 69: Strona WBM ,PLC Runtime Configuration” — grupa , Webserver Configuration”

Parametr Znaczenie
CODESYS 3 Webserver State Status (enabled/disabled) serwera WWW CODESYS V2
Default Webserver Wybér widoku strony przy wpisaniu samego adresu IP produktu

Web-Based-Manage- |Wyswietla sie Web-Based-Management.
ment

w Eu 37122305399 pl| 2026-06-10 09:37 | Wazny od Wersja FW 04.06.xx(28) 87
A Podrecznik do produktu | WAGO Compact Controller 100



Zatacznik 751-9402
Parametr Znaczenie
WebVisu Wyswietla sie wizualizacja sieciowa systemu runtime.
[Submit] Zaakceptuj zmiany

15.1.2.2

W ustawieniu fabrycznym przy wpisaniu adresu IP otwiera sie WBM.

W celu aktualizacji widoku po zmianie opcji nalezy jeszcze raz wpisac adres IP w pasku adre-
su przegladarki internetowej.

Warunkiem wysSwietlenia wizualizacji sieciowej jest wtgczony serwer WWW (w WBM pod
.Ports and Services" -> ,PLC Runtime Services") oraz zainstalowana i odpowiednio skonfigu-
rowana aplikacja.

Niezaleznie od ustawienia domyslnego serwera WWW w kazdej chwili mozna wywota¢ WBM
przy pomocy adresu ,https://<adres IP>/wbm" oraz wizualizacje sieciowg przy pomocy adre-
su ,https://<adres IP>/webvisu".

(D) Wskazéwka

Mozliwe komunikaty btedu przy otwieraniu wizualizacji sieciowej

Wskaznik 500 - Internal Server Error" wskazuje, ze serwer WWW nie jest wtgczony.
Strona o tytule ,WebVisu not available" wskazuje, ze do produktu nie zostata zatadowana
aplikacja z wizualizacjg sieciowa.

Strona , TCP/IP Configuration”

Na stronie , TCP/IP Configuration” znajdujg sie ustawienia TCP/IP dla interfejsow sieci
ETHERNET.

Grupa ,Bridge Interfaces”
Dla kazdego skonfigurowanego bridge'a wtasciwosci sg wyswietlane w osobnym obszarze.

Tabela 70: Strona WBM ,, TCP/IP Configuration” — grupa ,Bridge Interfaces”

Parametr Znaczenie
Bridge <n> Ustawienia dla wybranego bridge'a
Current IP Address Aktualny adres IP
Current Subnet Mask Aktualna maska podsieci
Current Default Gateway Adres IP aktualnej domyséinej bramy
IP Source Wybierz adres IP.
Static IP Statyczne adresowanie IP
DHCP Dynamiczne adresowanie IP przez DHCP
BootP Dynamiczne adresowanie IP przez BootP
Static IP Address Wprowadz statyczny adres IP;
adres IP jest aktywny, gdy w polu wyboru IP Source zaznaczona jest ,Static IP".
Subnet Mask Wprowadz maske podsieci;
maska podsieci jest aktywna, gdy w polu wyboru IP Source zaznaczona jest
.Static IP".
Default Gateway Wprowadz adres IP bramy domysinej
[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.
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Grupa ,,Dummy Interfaces”

Dla kazdego skonfigurowanego interfejsu Dummy wtasciwosci sg wyswietlane w osobnym

obszarze.

Tabela 71: Strona WBM ,TCP/IP Configuration” — grupa ,Dummy Interfaces”

Parametr Znaczenie
Dummy <n> Ustawienia dla wybranego interfejsu Dummy
Current IP Address Aktualny adres IP
Current Subnet Mask Aktualna maska podsieci
IP Source Wybierz adres IP.
Static IP Statyczne adresowanie IP
Static IP Address Wprowadz statyczny adres IP;
adres IP jest aktywny, gdy w polu wyboru IP Source zaznaczona jest ,Static IP".
Subnet Mask Wprowadz maske podsieci;
maska podsieci jest aktywna, gdy w polu wyboru IP Source zaznaczona jest
.Static IP".
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,VLAN Interfaces”

Dla kazdego skonfigurowanego interfejsu VLAN wiasciwosci sg wyswietlane w osobnym ob-

Szarze.
Tabela 72: Strona WBM , TCP/IP Configuration” — grupa ,VLAN Interfaces”
Parametr Znaczenie
VLAN <n> Ustawienia wybranego interfejsu VLAN
Current IP Address Aktualny adres IP
Current Subnet Mask Aktualna maska podsieci
IP Source Wybierz adres IP.
Static IP Statyczne adresowanie IP
DHCP Dynamiczne adresowanie IP
Static IP Address Wprowadz statyczny adres IP;
adres IP jest aktywny, gdy w polu wyboru IP Source zaznaczona jest ,Static IP".
Subnet Mask Wprowadz maske podsieci;
maska podsieci jest aktywna, gdy w polu wyboru IP Source zaznaczona jest
,Static IP".
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,,DNS Server”

Tabela 73: Strona WBM ,TCP/IP Configuration” — grupa ,DNS Server”

WwWAGo

Parametr Znaczenie

Active Aktywny serwer DNS;
Indeks odzwierciedla kolejno$¢ zapytan.

Assigned by DHCP Serwery DNS przypisane przez DHCP (lub BootP);
Jesli zaden serwer DNS nie zostat przypisany przez DHCP (lub BootP), wyswietli
sie komunikat ,,no DNS Servers assigned by DHCP".

Assigned by user Adresy serweréw DNS wprowadzonych przez uzytkownika;
Jesli nie zostat wprowadzony zaden serwer, pojawi sie komunikat ,,no DNS Se-
rvers configured".

[Delete] Usun wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.
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Parametr Znaczenie

New Server IP Wprowadz inne adresy serwera DNS;
Mozliwe sg maksymalnie 3 adresy.

[Add] Dodaj nowy wpis.

15.1.2.3 Strona ,Ethernet Configuration”

Na stronie ,Ethernet Configuration” znajdujg sie ustawienia dla sieci ETHERNET.

Grupa ,Bridge Configuration”

Tabela 74: Strona WBM , Ethernet Configuration” — grupa ,Bridge Configuration”

Parametr Znaczenie

Bridge1...<n> Przyporzadkowanie fizycznych portéw X1 ... X<n> do logicznego bridge'a,
kliknij odpowiedni przycisk opcji. Przyporzadkowanie zostaje zaznaczone kolo-
rem.

Jeden port moze by¢ przyporzadkowany do tylko jednej bramy.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,Switch Configuration”

Tabela 75: Strona WBM , Ethernet Configuration” — grupa , Switch Configuration”

Parametr Znaczenie
Port Mirror Wtgczanie/wytaczanie mirroringu miedzy portami
None Oba porty ETHERNET pracujg normalnie.
X1 Wymiana danych miedzy X1 i produktem jest odzwiercie-
dlana na porcie X2.
X2 Wymiana danych miedzy X2 i produktem jest odzwiercie-
dlana na porcie X1.
Broadcast Protection Ustawienie ograniczenia broadcastu w celu ochrony przed przecigzeniem
Disabled Brak ograniczenia pakietéw broadcast
1..5% Limitowanie przychodzacych pakietéw broadcast do wy-
branej wartosci procentowej ogélnej mozliwej przepu-
stowosci (10/100Mbit).
Rate Limit Ustawianie podstawowych ograniczen przychodzacej transmisji danych
Disabled Brak limitu dla przychodzacej transmisji danych.
64 kbps ... 99 mbps  |Limit do podanej wielkosci dla przychodzacej transmis;ji
danych.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa , Ethernet Interface Configuration”

Tabela 76: Strona WBM ,Ethernet Configuration” — grupy , Ethernet Interface Configuration”

Parametr Znaczenie

Interface X<n> Dla kazdego interfejsu zintegrowanego w sterowniku wyswietlany jest osobny
obszar.

Enabled Aktywacja/dezaktywacja interfejsu
D Interfejs jest dezaktywowany.
Interfejs jest aktywny.

MAC Learning Aktywacja/dezaktywacja funkcji "MAC Learning" dla interfejsu
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Parametr Znaczenie

Funkcja ,MAC Learning" jest dezaktywowana.

Funkcja ,MAC Learning" jest aktywna.

N

Broadcast Protection Enabled Aktywacja/dezaktywacja Broadcast-Protection.

Broadcast Protection jest dezaktywowany.

Broadcast Protection jest aktywowany.

A O

Multicast Protection Enabled Aktywacja/dezaktywacja Multicast Protection.

Multicast Protection jest dezaktywowany.

Multcast Protection jest aktywowany.

A O

Current Speed/Duplex Aktualna predkosc transmisji i aktualny typ transmisji

Speed/Duplex Wybierz predkosc i metode transmisji;

Lista wyboru jest generowana w zaleznosci od urzadzenia i interfejsu.

Przy aktywowanej opcji ,Autonegotiation” tryby tgczeniowe negocjowane s3 au-
tomatycznie z urzadzeniem przeciwstawnym.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

15.1.2.4 Strona ,Configuration of Host and Domain Name"

Na tej stronie mozna ustawic nazwy hosta i domeny.

Grupa ,Hostname”

Tabela 77: Strona WBM , Configuration of Host and Domain Name" — grupa ,,Hostname"

Parametr Znaczenie
Currently used Aktualna nazwa hosta
Configured Wprowadz opcjonalng nazwe hosta
[Clear] Usuwanie opcjonalnej nazwy hosta i przywracanie wartosci domysinej
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Jesli nazwa hosta zostanie dostarczona za posrednictwem odpowiedzi DHCP, stanie sie ona
aktywna w systemie. W przypadku kilku interfejséw sieciowych korzystajgcych z DHCP za-
wsze obowigzuje ostatnio otrzymana nazwa hosta.

Jesli ma obowigzywac tylko nazwa hosta skonfigurowana tutaj, nalezy tak dostosowac konfi-
guracje serweréw DHCP, aby w odpowiedzi DHCP nie byty wysytane nazwy hosta.

Grupa ,Domain Name”

Tabela 78: Strona WBM , Configuration of Host and Domain Name" — grupa ,,Domain Name”

Parametr Znaczenie
Currently used Aktualnie uzywana nazwa domeny
Configured Wprowadz opcjonalng nazwe domeny
[Clear] Usuwanie opcjonalnej nazwy domeny
[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.
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Jesli nazwa domeny zostanie dostarczona za posrednictwem odpowiedzi DHCP, stanie sie
ona aktywna w systemie. W przypadku kilku interfejsoéw sieciowych korzystajgcych z DHCP
zawsze obowigzuje ostatnio otrzymana nazwa domeny.

Jesli ma obowigzywac tylko nazwa domeny skonfigurowana tutaj, nalezy tak dostosowac
konfiguracje serweréw DHCP, aby w odpowiedzi DHCP nie byty wysytane nazwy domeny.

15.1.2.5 Strona ,Routing”
Na stronie ,Routing” znajdujg sie ustawienia i informacje dotyczace routingu miedzy interfej-
sami sieciowymi.

Grupa ,IP Forwarding through multiple interfaces”

Tabela 79: Strona WBM ,,Routing” — grupa ,IP Forwarding through multiple interfaces”

Parametr Znaczenie

Enabled Zezwolenie na przesytanie dalej pakietéw danych IP miedzy réznymi interfejsami
sieciowymi.
D [Zastosowane zostajg ustawienia , Static Routes”, a wte-

dy pakiety danych IP, docierajace do sterownika na jed-

nym interfejsie sieciowym, nie mogg opuscic¢ sterownika
na innym interfejsie sieciowym.]

Pakiety IP moga by¢ przekazywane miedzy interfejsami.

Wymagane jest wtedy wprowadzenie dalszych ustawien.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,,Custom Routes”

Dla kazdej skonfigurowanej trasy statycznej wyswietlany jest osobny obszar. Gdy nie zostaty
wprowadzone statyczne trasy, wyswietlana jest informacja ,(no custom routes)"”.

Tabela 80: Strona WBM ,,Routing” — grupa ,Custom Routes”

Parametr Znaczenie

Enabled Zastosowanie wybranej trasy

D Trasa nie jest zastosowana.

Trasa jest zastosowana.

Destination Address Adres docelowy urzadzenia

Default Dostepni sg dowolni uczestnicy komunikacji sieciowej.

Network address Dostepne jest tylko okreslone urzgdzenie lub urzagdzenie
z danej puli adreséw.

Destination Mask Maska podsieci urzagdzenia
Jesli Destination Address jest zdefiniowany jako ,default”, nalezy tu wpisac¢ war-
tos¢,0.0.0.0".

Gateway Address Adres bramy
Jesli pole ,Interface” jest puste, nalezy tu wpisac wartosci. Jesli w polu , Interfa-
ce" wpisana jest wartos¢, wypetnienie tego pola jest opcjonalne.

Gateway Metric Metryka trasy

Przy kilku trasach o tym samym adresie docelowym (Destination Address) i ma-
sce (Destination Mask) to metryka decyduje, do ktérej bramy w pierwszej kolej-
nosci wysytane sg pakiety danych. Preferowane sg trasy z nizszg metryka.
Najmniejsza wartos¢ wynosi 0.

Najwieksza wartosc to 232 - 1=4.294.967.295.
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Parametr Znaczenie

Interfejs Interfejs, przez ktéry prowadzone

sg pakiety kierowane do Destination Address. Mozna uzy¢ bridge'éw (br0 ...
br3), modemu (wwan0) lub nazwy interfejsu VPN.

Jesli pole ,Gateway Address" jest puste, nalezy je wypetnic. Jesli w polu ,Gate-
way Address” wpisana jest wartos¢, wypetnienie tego pola jest opcjonalne.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

[Delete] Usun wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add] Dodaj nowy wpis.

Grupa ,,Dynamic Routes (assigned by DHCP)"

Tu wysSwietlane sg wszystkie domysine bramy otrzymane przez DHCP. Bramy domysine, kon-
figurowane przez DHCP, otrzymujg metryke 10, dzieki czemu sg zazwyczaj wykorzystywane
przed domysinymi bramami skonfigurowanymi statycznie.

Dla kazdej trasy dynamicznej wyswietlany jest osobny obszar. Jesli poprzez DHCP nie zostata
odebrana zadna trasa dynamiczna, wyswietlany jest komunikat ,(no dynamic route)"”.

Grupa ,IP-Masquerading”
Dla kazdego parametru wyswietlany jest osobny obszar.

Tabela 81: Strona WBM ,Routing” — grupa ,IP-Masquerading”

Parametr Znaczenie
Enabled Stosowanie IP-Masquerading
D IP-Masquerading nie jest zastosowany.
IP-Masquerading jest zastosowany.
Interfejs Wybierz jedng z podanych nazw dla interfejsu sieciowego

Przy wybraniu opgji ,other" mozliwa jest dowolna nazwa interfejsu sieciowego.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

[Delete] Usuni wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add] Dodaj nowy wpis.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest opcja ,Enable”
w grupie ,General Routing Configuration”. W ten sposéb mozna wprowadzi¢ wstepnie dane
ustawienie, ktore zostanie przejete dopiero w momencie generalnego zataczenia.

Grupa ,Port Forwarding”
Dla kazdego parametru wyswietlany jest osobny obszar.

Tabela 82: Strona WBM ,Routing” — grupa ,,Port Forwarding”

Parametr Znaczenie
Enabled Uzyj przekierowania portow
D Port Forwarding nie jest zastosowany.
Port Forwarding jest zastosowany.
Interfejs Wybierz jedng z podanych nazw dla interfejsu sieciowego
Przy wybraniu opgji ,other" mozliwa jest dowolna nazwa interfejsu sieciowego.
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Parametr Znaczenie
Port Wybér portu, po ktérym przesytane pakiety danych majg dotrze¢ do produktu.
Protocol Wybierz protokdt, ktéry ma by¢ uwzgledniony dla Port-Forwarding;
Do wyboru sg TCP, UDP lub oba protokoty.
Destination Address Wybierz adres sieciowy urzadzenia docelowego

15.1.2.6

Ten adres zastepuje pierwotny adres docelowy pakietu danych.

Destination Port Wybierz numer portu urzgdzenia docelowego
Wartosc ta zastepuje pierwotny port docelowy pakietu danych.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

[Delete] Usuni wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add] Dodaj nowy wpis.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest opcja ,Enable”
w grupie ,General Routing Configuration”. W ten sposéb mozna wprowadzi¢ wstepnie dane
ustawienie, ktére zostanie przejete dopiero w momencie generalnego zatgczenia.

Strona ,Clock Settings"

Na tej stronie mozna wprowadzic¢ ustawienia daty i godziny.

Grupa , Timezone and Format”

Tabela 83: Strona WBM ,Clock” — grupa , Timezone and Format”

Parametr Znaczenie

Timezone Wybierz strefe czasowa, ustawienia podstawowe:
AST/ADT JAtlantic Standard Time", Halifax
EST/EDT JEastern Standard Time", New York, Toronto
CST/CDT .Central Standard Time", Chicago, Winnipeg
MST/MDT .Mountain Standard Time", Denver, Edmonton
PST/PDT .Pacific Standard Time", Los Angeles, Whitehouse
GMT/BST .Greenwich Mean Time", GB, P, IRL, IS, ...
CET/CEST .Central European Time", B, DK, D, F, I, CRO, NL, ...
EET/EEST .East European Time", BUL, FI, GR, TR, ...
CST ,China Standard Time"
|ST .Japan/Korea Standard Time"

TZ String Powyzej niemozliwy wybor strefy czasowej: podaj nazwe strefy czasowej, kraj
i miasto
Ustal prawidtowg nazwe strefy czasowej: o7 http://www.timeanddate.com/ti-
me/map/

Time Format Format czasowy: 12h / 24h

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,UTC Time and Date"
Tabela 84: Strona WMB , Clock” — grupa ,,UTC Time and Date"

Parametr Znaczenie
UTC Date Date Code
UTC Time Czas GMT
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
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15.1.2.7

15.1.2.8

Grupa ,Local Time and Date"

Tabela 85: Strona WMB ,,Clock” — grupa ,Local Time and Date”

Parametr Znaczenie
Local Date Data lokalna
Local Time Zegar lokalny
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Strona ,.Create bootable Image”

Na stronie ,Create bootable Image” mozna tworzy¢ obraz dla projektéw bootowalnych.

Grupa ,Create bootable image from boot device”

Po ustaleniu i okresleniu mozliwego celu, jest on najpierw sprawdzany, a wynik zostaje wy-

swietlony pod ustawieniami.

Tabela 86: Strona WBM ,Create bootable Image” — grupa ,Create bootable image from boot device”

Parametr Znaczenie
Boot Device Wyswietla nosnik pamieci, z ktérego przeprowadzony byt rozruch.
Destination Wybor celu dla tworzonego obrazu;
W zaleznosci od tego, z ktérego medium przeprowadzony byt rozruch, po pro-
cesie bootowania mozna wybrac nastepujacy cel dla utworzonego obrazu:
System [bootowalny]: |Docelowa partycja dla ,bootable Image”
Karta pamieci Internal Flash
Pamiec¢ wewnetrzna |Memory Card
[Start Copy] Rozpocznij proces kopiowania
Po pozytywnym wyniku testu proces rozpoczyna sie od razu.
Jesli zostaty wykryte btedy, wyswietlany jest odpowiedni komunikat i proces
nie jest realizowany.
Jesliistniejg ostrzezenia, s one jeszcze raz wyswietlane i nalezy potwierdzic,
ze mimo to chcesz kontynuowac proces.

« Wolna pamie¢ na urzgdzeniu docelowym:
Jesli wolne miejsce w pamieci wynosi mniej niz 5%, wysytane jest odpowiednie ostrzeze-
nie. Mimo to mozna rozpoczac kopiowanie. Jesli wolnego miejsca jest zdecydowanie za
mato, wysytany jest odpowiedni komunikat, a proces kopiowania nie moze sie rozpoczac.
« Device w uzyciu przez CODESYS:
Jesli urzadzenie jest uzywane przez CODESYS, wysytany jest odpowiedni komunikat. Mimo
to mozna rozpoczac kopiowanie, jednak nie jest to zalecane!

Strona ,,Firmware Backup"

Na stronie ,Firmware Backup” znajdujg sie ustawienia dotyczace zabezpieczenia danych ste-

rownika.

Grupa ,Firmware Backup"

Tabela 87: Strona WBM , Firmware Backup” — grupa ,Firmware Backup”

Parametr Znaczenie
Boot Device Nosnik pamieci, z ktérego przeprowadzony byt rozruch.
Destination Miejsce zapisu kopii zapasowej

WwWAGo
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Parametr Znaczenie

Memory Card Dane zostajg zapisane na karcie pamieci.

Ta mozliwo$¢ wyboru widoczna jest tylko wtedy, gdy we-
tknieta jest karta pamieci i nie byt z niej przeprowadzony
rozruch.

Pamie¢ USB Dane sg zapisywane na pendrivie.

Ta opcja jest dostepna tylko w produktach z portem
USB.

Opcja jest aktywna tylko wtedy, gdy pendrive jest podta-
czony i system nie zostat z niego uruchomiony.

Network Dane zapisywane sg w systemie plikow i udostepniane
na PC do pobrania.

PLC Runtime Project Zapisywanie projektu runtime PLC, projektu bootowalnego i ustawiert CODESYS

Biezacy projekt PLC zostaje niezabezpieczony

Biezacy projekt PLC zostaje zabezpieczony

A O

Settings Zabezpieczenie ustawien urzadzenia

Ustawienia urzadzenia nie s zabezpieczone.

Ustawienia urzadzenia zostajg zabezpieczone.

N O

System Zapisywanie systemu operacyjnego urzgdzenia i gtéwnego systemu plikow

System operacyjny urzadzenia i gtéwny system plikéw
nie sg zabezpieczone.

System operacyjny urzadzenia i gtéwny system plikow sg
zabezpieczone.

O

Encryption Tworzenie kopii zapasowej danych w postaci zaszyfrowanej

Dane s3 zapisywane bez szyfrowania.

Dane sg zapisywane w postaci zaszyfrowanej

A O

Encryption passphrase Hasto szyfrowania
Pole edycji widoczne jest tylko wtedy, gdy pole wyboruEncryption jest zazna-
czone.

Confirm passphrase Hasto szyfrowania do kontroli
Pole edycji widoczne jest tylko wtedy, gdy pole wyboru Encryption jest zazna-
czone.

[Create Backup] Rozpocznij proces backupu

(D) Wskazéwka

Nalezy uwzglednic¢ wersje firmware!

Przywracanie systemu operacyjnego (opcja ,System") jest dozwolone i mozliwe tylko wtedy,
gdy wersje oprogramowania firmware w momencie tworzenia kopii zapasowej i przywracania
sg identyczne.

W razie potrzeby nalezy zrezygnowac z przywracania systemu operacyjnego lub wczesniej
dostosowac wersje firmware do wersji obowigzujgcej w momencie tworzenia kopii zapaso-
wej.
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15.1.2.9

(D Wskazéwka
Do sieci mozna skopiowac tylko jeden package!

Jeslijako miejsce docelowe ustawiona jest opcja ,Network", dla kazdego procesu zapisu
mozna wybrac tylko jeden package.

(D Wskazéwka
Brak backupu z karty pamieci!

Z karty pamieci nie jest mozliwy backup na wewnetrzng pamiec flash.

(D Wskazéwka

Nalezy uwzgledni¢ czas tworzenia kopii zapasowych

Tworzenie plikow backupu trwa kilka minut. Aby skrécic¢ ten czas, nalezy przed rozpoczeciem
backupu zatrzymac program CODESYS.

Strona ,Firmware Restore"

Na stronie ,Firmware Restore" znajdujg sie ustawienia do przywracania firmware.

Grupa ,Firmware Restore”

Tabela 88: Strona WBM ,Firmware Restore” — grupa ,Firmware Restore”

Parametr Znaczenie
Source Tu wybiera sie zrodto danych do odswiezenia.
Memory Card Dane zostajg odczytane z karty pamieci.
Ta mozliwosc wyboru aktywna jest tylko wtedy, gdy we-
tknieta jest karta pamieci i nie byt z niej przeprowadzony
rozruch.
Pamiec USB Dane sg odczytywane z pamieci USB.
Ta opcja jest dostepna tylko w produktach z portem
USB.
Opcja jest aktywna tylko wtedy, gdy pendrive jest podta-
czony i system nie zostat z niego uruchomiony.
Network Dane do przywrdcenia zostang pobrane z PC.
Boot Device Nosnik pamieci, z ktérego przeprowadzony byt rozruch.
PLC Runtime Project Nazwa pliku kopii zapasowej projektu CODESYS;
Pole edycji aktywne jest tylko wtedy, gdy jako zrédto danych wybrano siec.
Settings Nazwa pliku kopii zapasowej ustawien;
Pole edycji aktywne jest tylko wtedy, gdy jako Zrédto danych wybrano siec.
System Nazwa pliku kopii zapasowej danych systemowych i gtéwnego systemu plikdw
(root);

Pole edycji aktywne jest tylko wtedy, gdy jako zrédto danych wybrano siec.

WwWAGo

Decryption Szyfrowanie danych
D Dane zostaty zaszyfrowane.
Dane zostaty zapisane bez szyfrowania.
Decryption passphrase Hasto deszyfrujace;
Pole edycji jest widoczne tylko wtedy, gdy zaznaczone jest pole Decryption.
[Restore] Rozpocznij proces przywracania
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15.1.2.10

(D Wskazéwka

Nalezy uwzglednic¢ wersje firmware!

Przywracanie systemu operacyjnego (opcja ,System") jest dozwolone i mozliwe tylko wtedy,
gdy wersje oprogramowania firmware w momencie tworzenia kopii zapasowej i przywracania
sgidentyczne.

W razie potrzeby nalezy zrezygnowac z przywracania systemu operacyjnego lub wczesniej
dostosowac wersje firmware do wersji obowigzujgcej w momencie tworzenia kopii zapaso-
wej.

(D Wskazéwka

Rozmiar danych nie moze przekraczac rozmiaru pamieci wewnetrznej!

Nalezy pamietac, ze rozmiar danych w katalogu media/sd/copy nie moze przekraczac roz-
miaru wewnetrznego dysku.

() Wskazéwka

Przywracanie mozliwe tylko z wewnetrznej pamieci!

Jesli produkt byt uruchamiany z karty pamieci, nie jest mozliwe od$wiezenie firmware'u.

(D Wskazéwka

Reset przez przywracanie

Reset mozna realizowac przez odSwiezenie systemu, ustawien lub CODESYS!

(D Wskazéwka

Utrata potaczenia przez odswiezenie!

Jesliw wyniku odswiezenia zmienig sie parametry potgczenia ETHERNET, WBM moze nie by¢
w stanie nawigzac potaczenia z produktem.

WBM nalezy ponownie otworzy¢ za pomocg odpowiedniego adresu IP produktu w wierszu
adresu.

() Wskazéwka
Uwzglednic¢ czas resetu

Proces restore wymaga ok. 2 ... 3 minut.
Po zakonczeniu procesu restore sterownik uruchamiany jest ponownie i jest znowu gotowy
do pracy.

Strona ,Active System”

Na tej stronie mozliwe sg ustawienia do wyboru partycji, z ktérej ma by¢ uruchamiany sys-
tem.

WAGD
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15.1.2.11

Grupa ,Boot Device"

Tabela 89: Strona WBM , Active System” — grupa ,Boot Device"

Parametr

Znaczenie

Booted from

Nosénik pamieci, z ktérego przeprowadzony byt rozruch

Grupa , System <n> (Internal Flash)"

Tabela 90: Strona WBM , Active System” — grupa ,, System <n> (Internal Flash)"

Parametr Znaczenie
Active Aktywnos¢ systemu
Configured Aktywnos¢ systemu po nastepnym procesie Reboot
State status systemu
good Obowigzujacy system
bad Nieaktualny system, uzywany tylko do testow
[Activate] Uruchom system przy nastepnym procesie Reboot.
(D) Wskazéwka

Przygotowac system bootowalny!

W systemie bootowalnym musi istnie¢ backup firmware'u!

Strona ,Mass Storage”
Na stronie ,Mass Storage” znajduja sie ustawienia i informacje dotyczace no$nikow pamieci.

Nagtéwek grupy zawiera nazwe nosnika pamieci (,Memory Card" lub ,Internal Flash”), a jesli
ta pamiec jest aktywnga partycja, takze tekst ,Active Partition".

Grupa ,Devices"
Dla kazdego znalezionego nosnika pamieci wyswietlany jest obszar z informacjami o tym no-
sniku.

Tabela 91: Strona WBM ,Mass Storage” — grupa ,,Devices"

Parametr Znaczenie
<Device> Typ akumulatora
Boot device Tu wyswietlana jest informacja, czy z tego nosnika pamieci przeprowadzony byt

rozruch.

Volume name

Nazwa nosnika pamieci

Grupa ,Create new Filesystem on Memory Card"

(D Wskazéwka

Dane zostang usuniete!

Przy formatowaniu dane zapisane na dysku pamieci zostajg usuniete!

Tabela 92: Strona WBM ,Mass Storage” — grupa "Create new Filesystem on Memory Card”

WwWAGo

Parametr Znaczenie

IP Source Wybieranie formatu, w ktérym tworzy sie nowy system danych na karcie pamie-
ci.
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Parametr Znaczenie
Ext4 System danych tworzony jest w formacie Ext4.
Danych nie mozna odczytac w systemie Windows!
FAT System danych tworzony jest w formacie FAT.
Etykieta Wprowadz nazwe, ktérg ma otrzymac nosnik pamieci przy formatowaniu
[Start] Formatuj noénik pamieci
15.1.2.12 Strona ,Software Uploads”
Na stronie ,Software Uploads"” mozna zainstalowac na produkcie pakiety oprogramowania
pobrane z komputera.
Tabela 93: Strona WBM ,, Software Uploads” — grupa ,Upload new Software”
Parametr Znaczenie
Software File Nazwa wybranego pakietu oprogramowania, dopdki nie zostanie on przestany
do produktu;
Jesli pakiet nie zostat jeszcze wybrany, pojawia sie tekst "Choose ipk file ...".
W tym przypadku nalezy klikng¢ pole edyciji i wybra¢ na komputerze plik z pakie-
tem.
Force install
[Install] Zainstaluj wybrany pakiet;
Po zakonczeniu instalacji plik z pakietem oprogramowania zostanie usuniety
z produktu. Jesli nie jest to mozliwe na skutek btedu w trakcie przetwarzania,
usuniecie nastapi najpozniej przy kolejnym restarcie produktu.
15.1.2.13 Strona ,Configuration of Network Services"

Na tej stronie mozna wprowadzac ustawienia dla roznych ustug.

(D) Wskazéwka
Zamknga¢ nieuzywane porty i ustugi!

Przez otwarte porty i ustugi osoby nieuprawnione mogg uzyskac dostep do systemu auto-
matyki.

1. Aby zredukowac niebezpieczerstwo cyberataku, nalezy zamykac wszystkie porty i ustugi
w komponentach systemu sterowania, ktére nie sg wykorzystywane przez aplikacje
(np. port 6626 dla WAGO-I/O-CHECK i port 11740 dla CODESYS V3).

2. Portyiustugi dobrze jest otwierac tylko na czas uruchamiania lub konfiguraciji.

Grupa ,FTP"
Tabela 94: Strona WBM , Configuration of Network Services" — grupa ,FTP"

Parametr Znaczenie
Service active Aktywacja/dezaktywacja serwera FTP
D Ustuga FTP jest nieaktywna;
Ustawienia fabryczne
Ustuga FTP jest aktywna.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

WwWAGo
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15.1.2.14

Grupa ,FTPES (explicit FTPS)"
Tabela 95: Strona WBM ,,Configuration of Network Services" — grupa ,,FTPES (explicit FTPS)"

Parametr Znaczenie
Service active Aktywacja/dezaktywacja ustugi FTPES (explicit FTPS);
D Ustuga FTPES jest nieaktywna;
Ustawienia fabryczne
Ustuga FTPES jest aktywna.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,HTTP"
Tabela 96: Strona WBM , Configuration of Network Services" — grupa ,HTTP"

Parametr Znaczenie
Service active Aktywacja/dezaktywacja serwisu HTTP
D Serwis HTTP jest dezaktywowany;
Ustawienia fabryczne
Serwis HTTP jest aktywowany.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
() Wskazéwka

Utrata potaczenia w wyniku dezaktywacji
Przy dezaktywacji serwisu potgczenie z produktem moze zostac przerwane.

= Nalezy ponownie otworzyc¢ strone.

Grupa ,HTTPS"
Tabela 97: Strona WBM , Configuration of Network Services" — grupa ,HTTPS"

Parametr Znaczenie

Service active Status serwisu HTTPS

Ustuga HTTPS jest nieaktywna.

[l

Serwis HTTPS jest aktywowany.

Grupa ,1/0-CHECK"
Tabela 98: Strona WBM , Configuration of Network Services" — grupa ,I/O-CHECK"

Parametr Znaczenie

Service active Aktywowanie/dezaktywowanie serwisu WAGO I/O-CHECK

D Serwis WAGO 1/0-CHECK jest dezaktywowany;

nastawa fabryczna

Serwis WAGO I/O-CHECK jest aktywowany.
Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.

[Submit]

Strona ,Configuration of NTP Client"

Na tej stronie mozliwe sg ustawienia ustugi NTP.

WwWAGo
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15.1.2.15

Grupa ,,NTP Client Configuration”
Tabela 99: Strona WBM ,,Configuration of NTP Client” — grupa ,,NTP Client Configuration”

Parametr Znaczenie

Service enabled Aktywacja/dezaktywacja aktualizacji czasu
Update Interval (sec) Interwat aktualizacji serwera czasu (Time server)
Time Server <n> Adres IP, maks. 4 serwery czasu

Zapytanie do serwera czasu nr 1, serwera czasu nr 2, ...

Additionally assigned (DHCP) Serwery czasu przypisane przez DHCP

.No additional servers assigned" = zaden serwer czasu nie zostat przydzielony
przez DHCP

1. Aby zaktualizowac godzine, kliknij przycisk [Update Time].
2. Aby zastosowac zmiane, kliknij przycisk [Submit].

= Zmiana jest realizowana natychmiast.

Strona ,,PLC Runtime Services”

Na stronie ,PLC Runtime Services" znajduja sie ustawienia dla réznego typu ustug systemu
runtime.

Grupa ,,CODESYS VvV3“
Tabela 100: Strona WBM ,,PLC Runtime Services" — grupa ,,CODESYS V3"

Parametr Znaczenie
CODESYS V3 State Status systemu runtime
disabled System runtime jest dezaktywowany.
enabled System runtime jest aktywowany.
Webserver Enabled Aktywacja i dezaktywacja serwera WWW dla wizualizacji WWW

Serwer WWW jest nieaktywny.

N

Serwer WWW jest aktywny.
Separated WebVisu Ports Ustawianie portéw CODESYS WebVisu dla HTTP/HTTPS
(8080/8081) D CODESYS WebVisu jest udostepniany na portach 80/443
(standard jak WBM).
CODESYS WebVisu jest dostepny na portach
8080/8081.
Port Authentication Enabled Aktywacja/dezaktywacja logowania w celu potaczenia z urzadzeniem

Logowanie nie jest wymagane dla potaczenia.

Potgczenie wymaga logowania.
Domyslng nazwga uzytkownika jest admin, a hastem jest
hasto podane w ,General Configuration".

N O

Webserver Port Authentication | Aktywacja/dezaktywacja logowania w celu wywotania wizualizacji internetowej
Enabled aplikacji Codesys

D Logowanie nie jest wymagane do wywotania wizualizacji
internetowe;j.

Do wywotania wizualizacji internetowej wymagane jest
zalogowanie.

Standardowa nazwa uzytkownika to admin, a hastem jest
hasto podane w ,General Configuration”.

[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.

WwWAGo
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15.1.2.16 Strona ,SSH Server Settings”

15.1.2.17

15.1.2.18

Na stronie ,SSH Server Settings” znajdujg sie ustawienia dla ustugi SSH.

Grupa ,SSH Server”

Tabela 101: Strona WBM ,SSH Server Settings” — grupa ,,SSH Server”

Parametr

Znaczenie

Service active

Aktywacja/dezaktywacja ustugi serwera SSH

Ustuga serwera SSH jest nieaktywna.

O

Ustuga serwera SSH jest aktywna.

Port Number

Wprowadz numer portu.

Allow root login

Blokada lub zezwolenie na dostep do katalogu gtéwnego

Allow password login

Aktywowanie/dezaktywowanie pytania o hasto

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Strona , Status overview"

Na stronie ,Status overview" znajdujg sie informacje dotyczace dostepu do chmury.

Grupa ,Connection <n>"

Dla kazdego dostepu do chmury wyswietlana jest osobna grupa.

Tabela 102: Strona WBM ,,Overview" — grupa ,Connection <n>"

Parametr

Znaczenie

Operation

Status aplikacji z potgczeniem z chmurg

Data from PLC Runtime

Liczba kolekgji danych (Data-Collections), ktére zostaty zarejestrowane ze stro-
ny [po stronie?] aplikacji IEC do transmisji do chmury.

Cloud Connection

Status potaczenia z chmurg

Heartbeat

Aktualnie skonfigurowany interwat heartbeat w sekundach

Telemetry data transmission

Status transmisji danych

Cache fill level (QoS 1 and 2)

Stan zapetnienia pamieci dla wiadomosci wychodzacych, wyrazony w procen-
tach.

Strona ,Configuration of Connection <n>"

Na tej stronie mozna wprowadzac ustawienia i informacje dotyczgce dostepu do chmury.

Dla kazdego dostepu do chmury wyswietlana jest osobna strona.

Grupa , Configuration”

Wyswietlone parametry sg zalezne od ustawionej platformy chmury i ewentualnie od innych
ustawien w tej grupie. Te zaleznosci przedstawione sg w osobnej tabeli.

Tabela 103: Strona WBM ,,Configuration of Connection <n>" — grupa , Configuration”

Parametr Znaczenie
Enabled

Cloud platform

Aktywacja/dezaktywacja funkcji Cloud Connectivity

Cloud Platform

WwWAGo

Hostname Nazwa hosta lub adres IP dla wybranej platformy chmury

ID Scope Punkt koncowy dla ustugi Azure Device Provisioning Service (DPS).

Registration ID ID rejestru dla ustugi Azure Device Provisioning Service (DPS).
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Parametr

Znaczenie

Port number

Numer portu, do ktérego ma by¢ utworzone potgczenie.

Wartosci typowe:
8883 dla potaczen szyfrowanych
1883 dla potaczen nieszyfrowanych

Device ID Device ID dla wybranej platformy chmury
ClientID Client ID dla wybranej platformy chmury
Authentication Metoda uwierzytelniania, np. ,Shared Key Acces", ,X.509 Certificate"

Activation Key

Kod aktywacji dla wybranej platformy chmury

Clean Session

Aktywacja Clean-Session przy potgczeniu z ustugg chmury

Clean Session jest aktywna: informacje i wiadomosci dotyczace tego potaczenia
z ustugg chmury nie sg zapisywane.

TLS Aktywacja/dezaktywacja szyfrowania TLS dla potaczenia z platformg chmury
Amazon Web Services (AWS) stosuje TLS.

CAfile Sciezka do pliku zakodowanego w formacie PEM, ktdry zawiera zaufany certyfi-
kat CA uzywany do nawigzania szyfrowanego potaczenia.
Wartos¢ standardowa: certyfikat CA /etc/ssl/certs/ca-certificates.crt

User Nazwa uzytkownika

Password Hasto

Certification file

Tu wpisuije sie sciezke do pliku zakodowanego w formacie PEM, wykorzystywa-
nego do uwierzytelnienia ustugi chmury.

Key file Sciezka do pliku zakodowanego w formacie PEM, ktdry zawiera prywatny kod
do uwierzytelnienia ustugi chmury.

Use websockets Aktywacja/dezaktywacja potgczenia z platformg chmury za pomoca protokotu
Websocket przez port 443
Jesli dezaktywowane: potgczenie z platforma chmury za pomoca protokotu
MQTT przez port 8883

HTTP Proxy Host Nazwa hosta lub adres IP serwera proxy

HTTP Proxy Port Numer portu serwera proxy

HTTP Proxy User Nazwa uzytkownika proxy

HTTP Proxy Password Hasto uzytkownika proxy

Use compression

Aktywacja/dezaktywacja kompresji danych za pomocg kompresji GZIP

Data Protocol

Protokét danych

Cache mode Lokalizacja pamieci podrecznej dla telegraméw danych
Pole wyboru jest aktywne tylko wtedy, gdy wetknieta jest prawidtowo sformato-
wana karta SD.
Wiecej informacji znalez¢ mozna w instrukcji A500920.

Last Will Aktywacja/dezaktywacja komunikatu Last Will

Po aktywacji pojawig sie kolejne pola edyc;ji

(Last Will) Topic

Tu wpisuije sie temat dla wysytanej wiadomosci Last Will.

(Last Will) Message

Wiadomosc¢, ktéra ma byc¢ wystana jako wiadomos¢ Last Will

(Last Will) QoS

.Quality of Service” (QoS) wiadomosci Last Will

(Last Will) Retain

Aktywacja/dezaktywacja ostatniej wiadomosci Last-Will wystanej przez brokera
pod danym tematem jako wiadomosci zapisanej (Retained Message).

Device info

Aktywacja/dezaktywacja wiadomosci Device Info, informujacej ustuge chmury
o podstawowej konfiguracji sterownika.

Wiecej informacji znalez¢ mozna w instrukcji A500920.

Device status

Aktywacja/dezaktywacja wiadomosci Device State informujaca ustuge chmury
0 zmianach przetacznika trybu pracy i wskaznikdw LED.

Wiecej informacji znalez¢ mozna w instrukcji A500920.

WwWAGo
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Parametr

Znaczenie

Standard commands

Aktywacja/dezaktywacja zintegrowanych komend standardowych
Wiecej informacji znalez¢ mozna w instrukcji A500920.

Jesli nieaktywne: wspierane sg tylko komendy zdefiniowane w programie IEC.

Application property template

Tworzenie wtasnosci dla poszczegdlnych wiadomosci MQTT do chmury Azure

Ten parametr jest opcjonalny, tzn. gdy pole pozostawione jest puste, ta wta-
snos¢ nie jest wysytana.

Miejsce na tworzenie:
<m>: Message type
<p>: Protocol version
<d>: Deviceld

Przyktady:
MyKey=HelloWorld_<m>
TestKey=<m>/<p>/<d>
Deviceld=<d>

[Submit]

Akceptacja zmiany;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

Ponizsze tabele przedstawiajg zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi
platformami chmury oraz mozliwe ustawienia.

Tabela 104: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi platformami chmury

wAaco

Pole wyboru lun Cloud Platform

edycji WAGO Clo- | Azure MQTT Amazon | SAP IoT Se- Azure Devi-
ud AnyCloud | Web Servi- rvices ce Provisio-

ces ning Service
(DPS)

Enabled X X X X X

Cloud platform X X X X X

Hostname X X X X

Port Number X (X) X

Device ID X X

ClientID X X X

Authentication X X

Activation Key X X2 X2

Clean Session X (X)

TLS X (X)

CAfile X X X X

User X

Password X

Certification file X2 X X X

Key file X2 X

Use websockets X X1 X

Proxy Type X4 X4 X4

HTTP Proxy Host X5 X5 X5

HTTP Proxy Port X5 X5 X5

HTTP Proxy User X5 X5 X5

HTTP Proxy Password X5 X5 X5

Data Protocol X X X (X) X

Use compression X1 X1 X1

Cache mode X X X X X X

37122305399 | pl| 2026-06-10 09:37 | Wazny od Wersja FW 04.06.xx(28) 105

Podrecznik do produktu | WAGO Compact Controller 100



Zatacznik

751-9402

Pole wyboru lun Cloud Platform

edydji WAGO Clo- | Azure MQTT Amazon | SAP IoT Se- Azure Devi-
ud AnyCloud | Web Servi- rvices ce Provisio-

ces ning Service
(DPS)

Last Will X X X

Last Will Topic X3 X3 X3

Last Will Message X3 X3 X3

Last Will QoS X3 X3 X3

Last Will Retain X3 (X3) X3

Device info X1 X1 X1 X1

Device status X1 X1 X1 X1

Standard commands X1 X1 X1 X1

Application property tem- X1 X1

plate

X: Widoczne i aktywne

(X): Widoczne, ale nieaktywne

X1: Widoczne i aktywne, zaleznie od wybranego protokotu danych

X2: Widoczne i aktywne, zaleznie od wybranego uwierzytelnienia

X3: Widoczne i aktywne, gdy wiaczony jest ,Last Will".

(X3): Widoczne ale nieaktywne, gdy wigczony jest ,Last Will".

X4: Aktywne, gdy wigczony jest ,Use websockets”.

X5: Widoczne i aktywne, gdy wiaczony jest ,Use websockets" i gdy jako ,,Proxy Type” ustawiony jest ,HTTP".

Tabela 105: Mozliwos¢ wyboru protokotu danych dla poszczegdinych platform chmury

Protokét danych Cloud Platform
WAGO Clo- Azure MQTT Amazon | SAP IoT Se- | Azure Devi-
ud AnyCloud | Web Servi- rvices ce Provisio-
ces ning Service
(DPS)
WAGO Protocol X X X
WAGO Protocol 1.5 X X X X
Native MQTT X X (X)
Sparkplug payload B X X X

X: Mozliwos¢ wyboru

(X): Stata konfiguracja

Tabela 106: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi protokotami danych

wAaco

Selection or Input Field Protokét danych
WAGO Protocol | WAGO Protocol | Native MQTT | Sparkplug paylo-
1.5 ad B
ClientID X X X
Use compression X X X
Device info X X
Device status X X
Standard commands X X
Application property template X X
X: Widoczne i aktywne
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Tabela 107: Mozliwos¢ wyboru trybu pamieci podrecznej zaleznie od wybranego protokotu danych
Tryb pamieci podrecznej Protokét danych
WAGO Protocol | WAGO Protocol | Native MQTT |Sparkplug paylo-
1.5 ad B
RAM X X X (X)
SD-Card X1 X1 X1

15.1.2.19

15.1.2.20

X: Mozliwos¢ wyboru

X1: Mozliwos¢ wyboru tylko wtedy, gdy nie jest wigczona opcja ,,Compression”

(X): Stata konfiguracja

Tabela 108: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi uwierzytelnieniami

Selection or Input Field

Uwierzytelnienie
X.509 Certificate

Shared Access Key

Activation Key X
Certification file X
Key file X

X: Widoczne i aktywne

Strona , Configuration of general SNMP parameters"

Na tej stronie mozna ustawi¢ ogdélne ustawienia SNMP.

Grupa ,,General SNMP Configuration”

Tabela 109: Strona WBM ,,Configuration of General SNMP Parameter” — grupa ,General SNMP Configuration”

Parametr

Znaczenie

Service active

Aktywowanie/dezaktywowanie ustugi SNMP

D Ustuga SNMP jest dezaktywowana.

Ustuga SNMP jest aktywna.

Name of Device

Wprowadz nazwe produktu (sysName)

Description

Wprowadz opis produktu (sysDescription).

Physical Location

Wprowadz lokalizacje produktu (sysLocation).

Contact Wprowadz kontaktowy adres e-mail (sysContact)
ObjectID Wprowadz Object ID.
[Submit] Akceptacja zmiany;

zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

Strona ,Configuration of SNMP v1/v2c Parameters”

Na stronie ,Configuration of SNMP v1/v2c Parameters” znajdujq sie ustawienia dla SNMP v1/
v2c.

Grupa ,Communities”

Tabela 110: Strona WBM ,,Configuration of SNMP v1/v2c Parameters” — grupa ,Communities”

WwWAGo

Parametr Znaczenie
Name Nazwa Spotecznosci do konfiguracji managera SNMP
Access Prawa dostepu dla Spotecznosci;
Mozliwe wartosci to:
ReadOnly
ReadWrite
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15.1.2.21

Parametr Znaczenie
[Delete] Usun wybrang pozycje;

Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.
[Add] Dodaj nowy wpis.

Grupa , Trap Receivers”

Tabela 111: Strona WBM ,,Configuration of SNMP v1/v2cparameters” — grupa , Trap Receivers"

Parametr

Znaczenie

Host

Nazwa hosta lub adres IP nowego odbiorcy komunikatéw trap (Management-
station)

Community Name

Nazwa Spotecznosci do konfiguracji odbiorcy komunikatéw trap

Version

Wersja SNMP, przez ktérg powinny by¢ wysytane komunikaty trap;
Mozliwe wartosci:

= vl

= v2C

[Delete]

Usun wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add]

Dodaj nowy wpis.

Strona , Configuration of SNMP v3 Parameters”

Na stronie , Configuration of SNMP v3 Parameters” znajdujg sie ustawienia dla SNMP v3.

Grupa ,Users”

Tabela 112: Strona WBM ,,Configuration of SNMP v3 Parameters” — grupa ,User”

Parametr

Znaczenie

Security Authentication Name

Nazwa uzytkownika

Authentication Type

Typ uwierzytelnienia dla pakietéw SNMP v3;
Mozliwe wartosci:
Brak uwierzytelnienia (,None")
Message Digest 5 ("MD5")
Secure Hash Algorithm ("SHA", "SHA224", "SHA256", "SHA384", "SHA512")

Authentication Key

Hasto do uwierzytelnienia

Privacy

Algorytm szyfrowania dla wiadomosci SNMP;
Mozliwe wartosci:
Brak szyfrowania (,None")
Data Encryption Standard ("DES")
Advanced Encryption Standard ("AES", "AES128", "AES192", "AES192(C",
"AES256", "AES256C")

Privacy Key

Kod szyfrowania

Access

Prawa dostepu dla uzytkownika v3;
Mozliwe wartosci:

ReadOnly

ReadWrite

[Delete]

Usuni wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add]

Dodaj nowy wpis.

Grupa , Trap Receivers"

Tabela 113: Strona WBM ,,Configuration of SNMP v3 Parameters” — grupa , Trap Receivers”

Parametr

Znaczenie

Security Authentication Name

Nazwa uzytkownika

WwWAGo
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Parametr

Znaczenie

Authentication Type

Typ uwierzytelnienia dla pakietéw SNMP v3;
Mozliwe wartosci:

Brak uwierzytelnienia (,None")

Message Digest 5 ("MD5")

Secure Hash Algorithm ("SHA", "SHA224", "SHA256", "SHA384", "SHA512")

Authentication Key

Hasto do uwierzytelnienia

Privacy

Algorytm szyfrowania dla wiadomosci SNMP;
Mozliwe wartosci:

Brak szyfrowania (,None")

Data Encryption Standard ("DES")

Advanced Encryption Standard ("AES", "AES128", "AES192", "AES192C",

"AES256", "AES256C")

Privacy Key

Kod szyfrowania

Host

Nazwa hosta lub adres IP odbiorcy komunikatéw trap v3

[Delete]

Usuni wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add]

Dodaj nowy wpis.

15.1.2.22 Strona ,Docker Settings”

Na stronie ,Docker Settings” znajdujg sie ustawienia dla ustugi ,Docker™.

Grupa ,Docker Status”

Tabela 114: Strona WBM ,,Docker Settings” — grupa ,Docker Status”

Parametr Znaczenie
Current State Aktualny status ustugi ,Docker™
stopped Ustuga ,Docker™ zostata zatrzymana.
running Ustuga ,Docker™ jest aktywna.
Service Enabled Aktywacja/dezaktywacja ustugi Docker®
D Ustuga ,Docker™ jest nieaktywna.
Ustuga ,Docker™ jest aktywna.

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

15.1.2.23 Strona ,WBM User Configuration”

Na stronie ,WBM User Configuration” mozna znalez¢ ustawienia dla User-Aministration.

Grupa ,Change Passwords"

(D Wskazéwka

Zmienic hasta!

Ustawione fabrycznie, standardowe hasta podane w niniejszej instrukcji obstugi nie stanowia
wystarczajgcego zabezpieczenia!

«  Nalezy zmienic te hasta stosownie do potrzeb.

WwWAGo
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15.1.3

15.1.3.1

(D Wskazéwka

Dopuszczalne znaki w hastach

Hasto moze zawierac tylko nastepujgce znaki:
mate litery (a ... z), duze litery (A ... 2), cyfry (0 ... 9) i znaki specjalne (! ) #$
&' () x4, ./ <=>2@ 1 {}]~-)

() Wskazéwka
W hastach WBM uzywac dopuszczalnych znakow!

Jeslipoza WBM (np. przez CBM) tworzone sg hasta zawierajgce znaki niedopuszczalne w
WBM, dostep do stron WBM nie bedzie mozliwy!

Tabela 115: Strona WMB ,Users Configuration” — grupa ,,Change Passwords”

Parametr Znaczenie

Old Password Wprowadz aktualnie uzywane hasto do uwierzytelnienia.
New Password Wprowadz nowe hasto.

Confirm Password Wprowadz nowe hasto do kontroli.

[Set Password] Zastosuj nowe hasto

(D Wskazéwka

Rozszerzone uprawnienia uzytkownikéw \WBM

Uzytkownicy WBM ,admin” i ,user” posiadajg uprawnienia wykraczajgce poza WBM, aby
mie¢ mozliwosc¢ konfigurowania systemu i instalacji oprogramowania.

Zaktadka ,Fieldbus"

Strona ,,OPC UA Configuration”
Na stronie ,OPC UA Configuration” znajduijg sie ustawienia dla ustugi OPA UA.

Grupa ,,OPC UA Server Configuration”
Tabela 116: Strona WBM ,,OPC UA Configuration” — grupa ,,OPC UA Server Configuration”

Parametr Znaczenie
Enabled Aktywowanie/dezaktywowanie serwera OPC UA
D Serwer OPC UA jest dezaktywowany.
Serwer OPC UA jest aktywowany.
Log Level Wybér poziomu rejestrowania [zdarzenia?];

Wybdr poziomu rejestrowania ma wptyw na czas reakcji serwera. Dlatego nalezy
wybrac najnizszy niezbedny poziom, np. ,Debug” dla dogtebnych analiz.
Do ustawienia sg nastepujace wartosci:

Error Wyswietlane sg tylko komunikaty o btedach.

Warning Wyswietlane sg komunikaty o btedach i ostrzezenia.

Info Wyswietlane sg komunikaty o btedach, ostrzezenia i ko-
munikaty o statusie.

WwWAGo
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Parametr Znaczenie
Debug Wyswietlane sg komunikaty o btedach, komunikaty
ostrzegawcze, komunikaty o statusie oraz komunikaty
debugowania.
Ctrl Configuration name Podanie nazwy konfiguraciji, ktérg otrzymuje sterownik wewnatrz PLC Open De-
vice Set.
[Submit] Akceptacja zmiany;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

Grupa ,OPC UA Server Security Settings”
Tabela 117: Strona WBM ,,OPC UA Configuration” — grupa ,,OPC UA Server Security Settings”

Parametr Znaczenie
Anonymous Access Zablokuj/Zezwdl na anonimowy dostep do serwera.
D Dostep anonimowy jest niedozwolony.
Dostep anonimowy jest dozwolony;
pod warunkiem Ze uwierzytelnianie portu runtime jest
réwniez wytaczone.
Allow Password On Plaintext Transmisja hasta w czytelnym formacie

Security Modes Tryb bezpieczenstwa serwera OPC UA,;
W zaleznosci od wybranego trybu pracy dostepne sg rézne punkty kofcowe
OPC UA do nawigzania potfaczenia.

None Zaznaczona tylko opcja OPC UA Endpoint None. Umozli-
wia nawigzanie niezabezpieczonego potaczenia z serwe-
rem OPC UA.

None + Sign + Punkty koricowe None, Sign i SignAndEncrypt s3 do-
SignAndEncrypt stepne.

Sign udostepnia punkt koficowy, ktéry jest chroniony
hastem.

SignAndEncrypt udostepnia punkt korncowy, ktory
oprdcz hasta udostepnia réwniez szyfrowanie.

Sign + Punkty koricowe Sign i SignAndEncrypt s dostepne.

SignAndEncrypt

SignAndEncrypt Tylko Endpoint SignAndEncrypt jest dostepny.
Security Policies Wybor polityki bezpieczenstwa;

Tu ustawia sie moc szyfrowania serwera OPC UA. Do wyboru s3: Aes128Sha-
256Rsa0aep and better, Basic2565ha256 and better, Aes2565ha256RsaPss.
[Submit] Akceptacja zmiany;

zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

15.1.3.2 Strona ,BACnet Status”

Na stronie ,BACnet Status"” wyswietlane sg informacje o produkcie specyficzne dla sieci
obiektowej BACnet i licencji BACnet.

Grupa ,BACnet Information”
Tabela 118: Strona WBM ,BACnet Status” — grupa ,,BACnet Information”

Parametr Znaczenie
State Status sieci obiektowej BACnet
D Sie¢ BACnet jest dezaktywowana.
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15.1.3.3

Parametr Znaczenie
Sie¢ BACnet jest aktywowana.
Mode Tryb pracy BACnet
ip Komunikacja poprzez BACnet/IP
sC Komunikacja poprzez BACnet/SC
Version Zainstalowana wersja BACnet
Status Info Status sieci obiektowej BACnet
Device-ID Aktualny Device ID produktu

Grupa ,,BACnet License"

Tabela 119: Strona WBM , BACnet Status” — grupa ,BACnet License”

Parametr Znaczenie

Type Wyswietlanie licencji dla BACnet

User Objects Wyswietlanie liczby istniejgcych obiektdw oraz liczby obiektéw mozliwych do
uzycia na podstawie licencji BACnet

Grupa ,BACnet Data Link

Tabela 120: Strona WBM ,BACnet Status" — grupa ,BACnet Data Link"

Parametr

Znaczenie

Connection Info

Wskaznik statutu ptaczenia

Strona ,BACnet Data Link"

Grupa ,Restart"

Tabela 121: Strona WBM ,BACnet Data Link" — grupa ,BACnet Restart"

Parametr

Znaczenie

[Restart]

Restart ustugi BACnet

Grupa ,BACnet/IP"

Tabela 122: Strona WBM , BACnet Data Link" — grupa ,,BACnet/IP"

Parametr

Znaczenie

Port Number

Wprowadzanie portu dla komunikacji BACnet/IP

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

Grupa ,BACnet/SC"

Tabela 123: Strona WBM , BACnet Data Link" — grupa ,,BACnet/SC"

Parametr Znaczenie

Mode Wybor trybu pracy BACnet/SC
regular Urzadzenie pracuje jako BACnet/SC Node.
primary Urzadzenie pracuje jako BACnet/SC Primary HUB.
failover Urzadzenie pracuje jako BACnet/SC Failover HUB.

Port Number

Wprowadzanie portu dla komunikacji BACnet/SC

Primary Hub URI

Whpisanie URI dla gtéwnego HUB-a (Primary HUB);
wss://<IP-Adresse>:<Port HUBs> lub wss://<Domainname>:<Port HUBs>
(np. wss://192.168.178.19:47808 lub wss://PFC200V3-XXXXXX.localdoma-
in.lan:47808)

WwWAGo
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15.1.3.4

Parametr

Znaczenie

Failover Hub URI

Whisanie URI dla HUB przetgczania awaryjnego;

wss://<adres IP>:<Port HUBs> lub wss://<Domainname>:<Port HUBs>

(np. wss://192.168.178.19:47808 lub wss://PFC200V3-XXXXXX.localdoma-
in.lan:47808)

Allow self signed Certificates

Aktywuij/dezaktywuj, czy komunikacja moze by¢ nawigzywana za pomocg certy-
fikatow z sygnaturg wtasna.

Allow expired Certificates

Aktywuj/dezaktywuj, czy komunikacja przez wygaste certyfikaty moze by¢ na-
wigzana.

Allow any Certificates

Aktywuj/dezaktywuj, czy komunikacja moze by¢ nawigzywana przez dowolne
certyfikaty.

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

Grupa ,,BACnet/SC Certificate Authority (CA)"
Tabela 124: Strona WBM , BACnet Data Link" — grupa ,,BACnet/SC Certificate Authority (CA)"

Parametr Znaczenie
Chosefile ... Wyboér certyfikatu CA na komputerze w celu przestania do urzadzenia
[Upload] Przestanie wybranego certyfikatu CA do urzadzenia;

Po restarcie certyfikat ten jest uzywany jako certyfikat CA do komunikacji BAC-
net/SC.

Grupa ,,BACnet/SC Certificate"
Tabela 125: Strona WBM ,BACnet Data Link" — grupa ,,BACnet/SC Certificate"

Parametr Znaczenie
Chosefile ... Wybor certyfikatu urzadzenia na komputerze w celu przestania do urzadzenia
[Upload] Przestanie wybranego certyfikatu urzadzenia na urzadzenie;

Po restarcie certyfikat ten jest uzywany do komunikacji BACnet/SC.

Grupa ,,.BACnet/SC Certificate Signing Request (CSR)"
Tabela 126: Strona WBM , BACnet Configuration” — grupa ,BACnet/SC Certificate Signing Request (CSR)"

Parametr Znaczenie

Country Wprowadz nazwe kraju dla CSR lub certyfikatu urzadzenia (dwie litery)
State Dane dotyczgce panstwa dla CSR lub certyfikatu urzagdzenia

Locality Wprowad?z lokalizacje dla CSR lub certyfikatu urzadzenia.

Organization

Wprowadz nazwe firmy lub organizacji dla CSR lub certyfikatu urzadzenia.

Organizational Unit

Wprowadz nazwe dziatu dla CSR lub certyfikatu urzadzenia.

Common Name

Wprowadz nazwe urzadzenia dla CSR lub certyfikatu urzgdzenia.

[Generate]

Tworzenie na urzadzeniu CSR i nowego klucza prywatnego

[Download]

Pobieranie CSR z urzadzenia

Grupa ,BACnet/SC Default Certificates"
Tabela 127: Strona WBM , BACnet Data Link" — grupa ,,BACnet/SC Default Certificates"

Parametr

Znaczenie

[Generate]

Tworzenie nowego certyfikatu

Strona ,BACnet Configuration”

Na tej stronie mozna wprowadzic¢ ustawienia specyficzne dla sieci obiektowej BACnet.
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Grupa ,Restart"

Tabela 128: Strona WBM ,.BACnet Data Link" — grupa ,BACnet Restart"

Parametr

Znaczenie

[Restart]

Restart ustugi BACnet

Grupa ,BACnet Service"

Tabela 129: Strona WBM , BACnet Configuration” — grupa ,BACnet Service"

Parametr Znaczenie

Service active Aktywowanie/dezaktywowanie sieci obiektowej BACnet
D Sie¢ BACnet jest dezaktywowana.
Sie¢ BACnet jest aktywowana.

Mode Tu wybiera sie tryb pracy BACnet.

ip Komunikacja poprzez BACnet/IP

sC Komunikacja poprzez BACnet/SC

Who-Is online interval time (sec)

Odstep czasowy miedzy zapytaniami sterownika dla sieci obiektowej, ktére inne
urzadzenia sg dostepne online (minimalny: 60 s).

Broadcast I-Am answer

Umozliwia aktywacje/dezaktywacje wysytania przez urzadzenie komunikatow I-
Am na broadcast BACnet.

D Wiadomoéci I-AM nie s3 wysytane na adres BACnet Bro-
adcast.

Wiadomoéci I-AM s3 wysytane na adres BACnet Broad-
cast.

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

Grupa ,,.BACnet Data"

Tabela 130: Strona WBM ,BACnet Configuration” — grupa ,BACnet Data"

Parametr

Znaczenie

Delete Persistence Data

Trwate dane BACnet zostang usuniete podczas nastepnego uruchomienia.

Reset all BACnet Data and Set-
tings to Default

Przy kolejnym restarcie specyficzne ustawienia i dane BACnet zostajg zreseto-
wane do ustawien fabrycznych.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

override. Wybér pliku na PC

xmlChose file ...

[Upload] Przesytanie wybranego pliku z PC do sterownika

Grupa ,BACnet Log Level"

Tabela 131: Strona WBM ,BACnet Configuration” — grupa ,BACnet Log Level"

WwWAGo

Parametr Znaczenie
Error Aktywacja/dezaktywacja edycji dziennika btedow
D Wpisy do dziennika btedéw nie sg wyswietlane.
Wyséwietlane s3 wpisy do dziennika btedéw.
Warning Aktywacja/dezaktywacja wyjscia dziennika ostrzezen
D Wpisy do dziennika ostrzezen nie s3 wyéwietlane.
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Parametr Znaczenie
Wyswietlane s3 wpisy do dziennika ostrzezen.
Info Aktywacja/dezaktywacja edycji dziennika zdarzen
D Wpisy do dziennika zdarzen nie s3 wyswietlane.
Wyéwietlane s wpisy do dziennika zdarzen.
Debug Aktywacja/dezaktywacja wyjscia dziennika btedow
D Wpisy w dzienniku debugowania nie sg wyswietlane.
Wyswietlane s3 wpisy do dziennika btedéw.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

Grupa ,,BACnet Network Capture"

Tabela 132: Strona WBM ,BACnet Configuration” — grupa ,BACnet Network Capture”

Parametr

Znaczenie

Enable

Aktywacja/dezaktywacja rejestrowania ruchu sieciowego przy uzyciu odpowied-
nich filtréw BACnet

D Ruch sieciowy nie jest rejestrowany.

Rejestracja ruchu sieciowego

Log pre-master secrets

Aktywacja/dezaktywacja zapisu secrets w celu odszyfrowania ruchu sieciowego
BACnet/SC

D Secrets nie s3 zapisywane.

Secrets sg zapisywane.

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie sterownika lub
restarcie BACnet.

BACnet Network Capture Archive
[Download]

Za pomocg przycisku [Pobierz] mozna pobrac z urzagdzenia zarejestrowany ruch
sieciowy, w tym dane uwierzytelniajace, jesli ta opcja jest wigczona.

Strona ,BACnet Storage Location”

Na stronie ,BACnet Storage Location” mozna wprowadzi¢ ustawienia dla zapisu parametrow

specyficznych dla BACnet.

Grupa ,BACnet Persistence”

Tabela 133: Strona WBM ,BACnet Storage Location” — grupa ,BACnet Persistence”

Parametr

Znaczenie

Storage Location

Wybierz lokalizacje dla danych trwatych;
wybor mozliwy jest tylko wtedy, gdy oba nosniki sg dostepne.

Internal Flash Dane sg zapisywane w wewnetrznej pamieci sterownika.

SD-Card Dane zapisywane sg na karcie pamieci.

Jesliwybrana jest opcja ,SD-Card"”, ale karta pamieci jest
juz wyjeta, opcja ta nie jest juz aktywna i mozna wybrac
tylko ,Internal-Flash”.

WwWAGo

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
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Grupa ,BACnet Trendlog”
Tabela 134: Strona WBM ,BACnet Storage Location” — grupa ,,BACnet Trendlog”
Parametr Znaczenie
Storage Location Wybierz lokalizacje danych trendow;
wybor jest mozliwy tylko wtedy, gdy oba nosniki s dostepne.
Internal Flash Dane s3 zapisywane w wewnetrznej pamieci sterownika.
SD-Card Dane zapisywane s na karcie pamieci.
Jesliwybrana jest opcja ,,SD-Card", ale karta pamieci jest
juz wyjeta, opcja ta nie jest juz aktywna i mozna wybra¢
tylko ,Internal-Flash”.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
Grupa ,,BACnet Eventlog”
Tabela 135: Strona WBM , BACnet Storage Location” — grupa ,BACnet Eventlog”
Parametr Znaczenie
Storage Location Wybierz lokalizacje dla danych dziennika zdarzen;
Wybor mozliwy jest tylko wtedy, gdy oba nosniki sg dostepne.
Internal Flash Dane s3 zapisywane w wewnetrznej pamieci sterownika.
SD-Card Dane zapisywane s na karcie pamieci.
Jesliwybrana jest opcja ,SD-Card", ale karta pamieci jest
juz wyjeta, opcja ta nie jest juz aktywna i mozna wybrac
tylko ,Internal-Flash".
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
15.1.3.6 Strona ,BACnet Info"

Na stronie "BACnet Info"znajdujg sie ustawienia do wyswietlania informacji specyficznych dla

BACnet.

Grupa ,Refresh Options"

Tabela 136: Strona WBM ,BACnet Info" — grupa ,Refresh Options”

Parametr

Znaczenie

Automatic refresh interval (sec)

Wigczanie/wytaczanie cyklicznej aktualizacji;

wprowadzanie czasu cyklu w sekundach, [przy pomocy ktérego przeprowadza-
na jest cykliczna aktualizacjal; w

zaleznosci od statusu zmienia sie opis przycisku ("Refresh"/"Start"/"Stop").

[Refresh] Aktualizacja wyswietlania;
Przycisk jest widoczny tylko wtedy, gdy cykliczna aktualizacja nie jest wtgczona.
[Start] Uruchomienie cyklicznej aktualizacji;
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wigczona,
ale jeszcze nie zostata uruchomiona.
[Stop] Zakonczenie cyklicznej aktualizacji;

Przycisk widoczny jest tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Cykliczng aktualizacje mozna przeprowadzic tylko tak dtugo, jak otwarta jest strona ,BACnet
Info". Przy zmianie strony WBM aktualizacja zostaje zatrzymana do momentu, az strona
.BACnet Info" zostanie ponownie otwarta.

WwWAGo
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Grupa ,BACnet/IP Statistics"
Tabela 137: Strona WBM ,BACnet Info" — grupa ,,BACnet/IP Statistics"

Parametr Znaczenie

BACnet/IP Statistics BACnet/IP Statistik
Jesli brak danych, wyswietlana jest informacja ,,no data available or retrieved".

Grupa ,BACnet/SC Statistics"
Tabela 138: Strona WBM ,BACnet Info" — grupa ,,BACnet/SC Statistics"

Parametr Znaczenie

BACnet/SC Statistics BACnet/SC Statistics
Jesli brak danych, wyswietlana jest informacja ,no data available or retrieved".

BACnet/SC Connections"
Tabela 139: Strona WBM ,BACnet Info" — grupa ,,BACnet/SC Connections”

Parametr Znaczenie

BACnet/SC Connections BACnet/SC Connections
Jesli brak danych, wyswietlana jest informacja ,,no data available or retrieved".

Zaktadka ,Security”

Strona ,OpenVPN / IPsec”

(D Wskazéwka

Potencjalna luka bezpieczenstwa w protokotach VPN!

Protokoty VPN domyslnie umozliwiajg uruchamianie skryptéw Hook. To stanowi potencjalng
luke bezpieczenstwa.

1. Jedlinie korzystasz z mozliwosci uzywania protokotdw Hook, wytacz je w konfiguraciji.
Dostosuj w tym celu odpowiedni plik konfiguracyjny.

2. Aby wytgczyc korzystanie z polecen typu Hook w OpenVPN, nalezy w pliku konfiguracyj-
nym ,openvpn.conf” uzy¢ polecenia --script-security level 1.
Wiecej informacji mozna znalez¢ na stronie o www.openvpn.net/community-resour-
ces/reference-manual-for-openvpn-2-5/#scripting-integration.

3. Aby wytaczy¢ korzystanie z polecen typu Hook w IPsec, nalezy w pliku konfiguracyjnym
Jpsec.conf" uzy¢ polecenia --disable-updown.
Wiecej informacji mozna znalez¢ na stronier” www.wiki.strongswan.org/projects/
strongswan/wiki/Updown/.

Na stronie ,OpenVPN / IPsec" znajdujg sie ustawienia OpenVPN i IPsec.

Grupa ,,OpenVPN"
Tabela 140: Strona WBM ,,OpenVPN / IPsec" — grupa ,OpenVPN"

WwWAGo

Parametr Znaczenie
Current State Aktualny status ustugi OpenVPN
stopped Ustuga nie jest aktywna.
running Ustuga jest aktywna.
OpenVPN enabled Aktywowanie/dezaktywowanie ustugi OpenVPN.
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Parametr Znaczenie

openvpn.conf Tu wybiera sie plik konfiguracyjny OpenVPN, ktdry nalezy przestac z PC do pro-
duktu lub na odwrot.

[Submit] Akceptacja zmiany;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

Choosefile ... Wybierz plik na produkcie lub komputerze

[Upload] Przesytanie wybranego pliku z PC do produktu

[Download] Przesytanie wybranego pliku z produktu do PC

Grupa ,IPsec”

Tabela 141: Strona WBM ,,OpenVPN / IPsec" — grupa ,IPsec”

Parametr Znaczenie

Current State Aktualny status ustugi IPsec
stopped Ustuga nie jest aktywna.
running Ustuga jest aktywna.

IPsec enabled Aktywowanie/dezaktywowanie ustugi OpenVPN.

ipsec.conf Tu wybiera sie plik konfiguracyjny IPsec, ktdry nalezy przestac z PC do produktu
lub na odwrét.

ipsec.secrets Wybierz plik IPsec Secrets, ktdry nalezy przesta¢ z PC do produktu lub na od-
wrot

[Submit] Akceptacja zmiany;
zmiana zostanie zrealizowana dopiero po nastepnym restarcie.

Choosefile ... Wybierz plik na produkcie lub komputerze

[Upload] Przesytanie wybranego pliku z PC do produktu

[Download] Przesytanie wybranego pliku z produktu do PC

15.1.4.2 Strona ,General Firewall Configuration”

Na stronie ,General Firewall Configuration” mozna znalez¢ globalne ustawienia dla funkgiji Fi-

rewall.

Grupa ,Global Firewall Parameter"

Tabela 142: Strona WBM ,,General Firewall Configuration” — grupa ,Global Firewall Parameter”

Parametr

Znaczenie

Firewall enabled entirely

Aktywacja/dezaktywacja petnej funkcjonalnosci firewalla.

To ustawienie ma najwyzszy priorytet. Gdy firewall jest wytgczony, wszystkie in-
ne ustawienia nie majg bezposredniego znaczenia. Konfiguracja innych parame-
tréw jest mimo to mozliwa, aby przed wigczeniem funkgji Firewall mozna byto
prawidtowo ustawic jej parametry.

To ustawienie jest niezalezne od ustawienia opgiji ,Filter enabled" w grupie ,MAC
address filter state Bridge <n>" na stronie ,MAC address filter state Bridge".

ICMP echo broadcast protection

Aktywacja/dezaktywacja zabezpieczenia ,ICMP echo broadcast”

Max. UDP connections per se-
cond

Wprowadzanie maksymalnej liczby potaczen UDP na sekunde

Max. TCP connections per se-
cond

Wprowadzanie maksymalnej liczby potaczen TCP na sekunde

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

WwWAGo
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(D Wskazéwka

Ustugi CODESYS s odrzucane przy wiaczonej zaporze sieciowej, jesli nie skonfiguro-
wano filtrow uzytkownika!

Jesli wykorzystywane sg ustugi CODESYS (np. Modbus, OPC-UA, SNMP lub IIOT), w konfigu-
racji firewalla nalezy utworzyc¢ odpowiednie filtry uzytkownika dla tych ustug. Filtry uzytkow-

nika muszg by¢ skonfigurowane w taki sposdéb, aby odpowiednie porty byty akceptowane.

Strona ,Interface Configuration”

Na stronie ,Interface Configuration” znajdujg sie ustawienia funkgji firewall dla poszczegol-

nych interfejsow.

Grupa ,Firewall Configuration Bridge <n> / VPN"

Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.

Ustawienia w tej grupie dotyczg konfiguracji funkcji firewall na poziomie IP.

Tabela 143: Strona WBM , Interface Configuration” — grupa , Firewall Configuration Bridge <n>/ VPN / WAN"

Parametr

Znaczenie

Firewall enabled for Interface

Aktywowanie/dezaktywowanie funkgcji Firewall dla poszczegdlnych interfejsow

ICMP echo protection

Aktywacja/dezaktywacja zabezpieczenia ,ICMP echo” dla poszczegdlnych inter-
fejsow

ICMP echo limit per second

Wprowadz maksymalng liczbe ,ICMP pings" na sekunde.
.0" =, Disabled"”

ICMP burst limit (O=disabled)

Wprowadz maksymalng liczbe ,ICMP echo burst" na sekunde

Service Configuration

Aktywacja/dezaktywacja funkgji firewall dla poszczegdlnych ustug

FTP/FTPES

FTPS (implicit)

HTTP

HTTPS

I/0 Check

PLC Runtime

WebVisu — HTTP (port 8080)

WebVisu — HTTPS (port 8081)

SSH

SNMP

OPC UA (port 4840)

BACnet (port 47808)

PROFINET IO

DNP3 (port 20000)

IEC60870-5-104 (port 2404)

IEC61850 (port 102)

Nie kazda z przedstawionych tu ustug jest dostepna dla kazdego produktu.

Same ustugi muszg by¢ wiaczane i wytgczane osobno przez strone ,Ports and
Services".

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

W przypadku sterownikéw z funkcjonalnoscia telesterowania otwierane sg standardowo por-
ty Firewall wymienione w tabeli ponizej. Przez te porty moga by¢ realizowane odpowiednie
ustugi telesterowania, bez blokowania ich komunikacji przez Firewall.

WwWAGo
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Tabela 144: Porty dla funkcjonalnosci telecontrol

Protocol Port
DNP3 20000
IEC60870-5-104 2404
IEC 61850 102

Strona ,Configuration of MAC address filter"”
Na tej stronie ustawia sie konfiguracje funkgcji Firewall na poziomie sieci ETHERNET.

.MAC Address Filter Whitelist” otrzymuje dwa domyslne wpisy o nastepujgcych wartosSciach:
« Opis: Wszystkie urzgdzenia WAGO

Adres MAC: 00:30:DE:00:00:00

Maska MAC: ff:ff:ff:00:00:00
= Opis: Enable docker bridges

Adres MAC: 02:42:00:00:00:00

Maska MAC: ff:ff:00:00:00:00

Po wiaczeniu pierwszego domysinego wpisu mozna komunikowac ze sobg w sieci rézne pro-
dukty WAGO.

(D) Wskazéwka

Przed aktywowaniem filtra aktywowac adresy MAC!

Zanim aktywuije sie filtr adreséw MAC, nalezy wpisac i aktywowac wtasne adresy MAC na
.MAC Address Filter Whitelist". W przeciwnym razie nie bedzie mozna potem uzyskac doste-
pu do produktu przez sie¢c ETHERNET. Dotyczy to réwniez innych ustug uzywanych przez
Twdj produkt, np. konfiguracji IP przez DHCP.

Jesli adres MAC Twojego serwera DHCP nie znajduje sie na ,biatej liscie filtrowania adreséw
MAC" (MAC Address Filter Whitelist), produkt po kolejnym cyklu aktualizacji utraci swoje
ustawienia IP i réwniez stanie sie niedostepny. .

Dopoki w ,MAC Address Filter Whitelist" nie bedzie zawarty zaden wpis, zatgczenie filtra jest
zablokowane.

Jesli zostat wpisany co najmniej jeden dozwolony adres, przed aktywacjg filtra pojawi sie od-
powiednie ostrzezenie, ktére nalezy potwierdzic.

Opisany powyzej test jest przeprowadzany tylko w WBM, a nie w CBM!

Grupa , Global MAC address filter state”
Tabela 145: Strona WBM ,,Configuration of MAC address filter" — grupa ,Global MAC address filter state”

Parametr Znaczenie
Filter enabled Aktywowanie/dezaktywowanie globalnego filtra adreséw MAC
[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.

Grupa ,MAC address filter state Bridge <n>"
Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.

Tabela 146: Strona WBM ,, Configuration of MAC address filter” — grupa ,MAC address filter state Bridge <n>"

Parametr Znaczenie

Filter enabled Aktywacja/dezaktywacja filtra adresu MAC dla danego bridge';
To ustawienie jest niezalezne od ustawienia ,Firewall enabled entirely" w grupie
.Global Firewall Parameter" na stronie ,,General Firewall Configuration".

WwWAGo
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Parametr Znaczenie

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,MAC address filter whitelist”
Tabela 147: Strona WBM ,,Configuration of MAC address filter” — grupa ,MAC address filter whitelist”

Parametr Znaczenie

Description Opis urzadzen lub obszary, ktdre przy ogdinie aktywowanym firewallu mozna
odblokowac przez aktywacje filtra.
Opis widoczny jest tylko przy wpisach, ktére pojawity sie w ustawieniu fabrycz-
nym.

MAC address Adres MAC pozycji na liscie

MAC mask Maska MAC pozycji na liscie

Filter enabled Aktywacja/dezaktywacja filtra dla pozycji na liscie

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

[Delete] Usun wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

[Add] Dodaj nowy wpis.

Strona ,Configuration of User Filter"

Na stronie ,Configuration of User Filter” znajdujg sie ustawienia specyficznych dla uzytkowni-
ka filtrow funkgiji firewall.

Grupa ,User filter"

Dla kazdego skonfigurowanego filtra wyswietlany jest osobny obszar.

Tabela 148: Strona WBM ,,Configuration of User Filter" — grupa , User filter”

Parametr Znaczenie

Policy Zezwol/wytacz urzadzenie sieciowe przez filtr
Allow Urzadzenie sieciowe jest dopuszczone.
Drop Urzadzenie sieciowe jest wykluczone.

Source IP address

Zrédtowy adres IP dlafiltra

Source Netmask

Maska sieci zrodtowej dla filtra

Source Port

Numer portu Zzrédtowego dla filtra

Destination IP address

Docelowy adres IP dlafiltra

Destination Netmask

Maska sieci docelowej dla filtra

Destination Port

Numer portu docelowego dla filtra

Protocol

Protokoty dlafiltra

WwWAGo

TCP/UDP Serwisy TCP i UDP sg filtrowane.
TCP Serwis TCP jest filtrowany.
ubP Serwis UDP jest filtrowany.
Inputinterface Interfejsy do filtra
Any Wszystkie interfejsy s filtrowane.
Bridge <n> Filtrowane sg interfejsy przypisane do bridge'a <n>.
Wyswietlane sg tylko skonfigurowane bridge.
VPN Interfejs VPN jest filtrowany.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
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15.1.4.7

(D Wskazéwka

Ustugi CODESYS s odrzucane przy wiaczonej zaporze sieciowej, jesli nie skonfiguro-
wano filtrow uzytkownika!

Jesli wykorzystywane sg ustugi CODESYS (np. Modbus, OPC-UA, SNMP lub IIOT), w konfigu-
racji firewalla nalezy utworzyc¢ odpowiednie filtry uzytkownika dla tych ustug. Filtry uzytkow-
nika muszg by¢ skonfigurowane w taki sposdéb, aby odpowiednie porty byty akceptowane.

Strona ,Certificates”
Na tej stronie znajdujg sie ustawienia certyfikatow.

Grupa ,Installed Certificates”

Tabela 149: Strona WBM , Certificates” — grupa ,Installed Certificates”

Parametr Znaczenie

<certificate name> [Zatadowane] certyfikty;
Jesli brak zatadowanych certyfikatéw, wyswietlana jest informacja ,No certifica-
tes existing”.

[Delete] Usun wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

Choosefile ... Wybierz plik na PC
[Upload] Przesytanie wybranego pliku z PC do produktu

Certyfikaty sg zapisywane w katalogu ,/etc/certificates/".

Grupa ,Installed Private Keys”

Tabela 150: Strona WBM , Certificates" — grupa ,Installed Private Keys"

Parametr Znaczenie

<private key name> [Zatadowane] klucze;
Jesli brak zatadowanych kluczy, wyswietlana jest informacja ,No privace keys
existing”.

[Delete] Usuni wybrang pozycje;
Przycisk widoczny jest tylko wtedy, gdy istniejg wpisy.

Choosefile ... Wybierz plik na PC

[Upload] Przesytanie wybranego pliku z PC do produktu

Klucze sg zapisywane w katalogu ,/etc/certificates/keys/".

Strona ,Boot mode configuration”

Na stronie ,Boot mode configuration” znajduja sie ustawienia opcji bootowania.

(D Wskazéwka

Przy wymuszeniu bootowania z wewnetrznej pamieci flash urzadzenie nie moze by¢
uruchomione z karty pamieci!

Jesli z powodu probleméw lub nieprawidtowej konfiguracji potaczenie przez ETHERNET nie
jest juz mozliwe, mozna ponownie uzyskac dostep do produktu poprzez ztgcze serwisowe
i ,\WAGO Ethernet Settings".
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Grupa ,Force internal boot"

Tabela 151: Strona WBM ,Boot mode configuration” — grupa ,Force internal boot"

Parametr Znaczenie
Boot Mode Ustawienie opcji bootowania dla produktu
Memory card or inter- |Bootowanie [uruchamianie?] mozliwe jest z wewnetrznej
nal flash pamieci flash lub z karty pamieci.
Internal flash only Bootowanie mozliwe jest tylko z wewnetrznej pamieci
flash.
[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.

15.1.4.8 Grupa ,Security Settings"

Na tej stronie znajduja sie ustawienia dotyczgce bezpieczenstwa sieci.

Grupa , TLS Configuration”

Tabela 152: Strona WBM , Security Settings” — grupa , TLS Configuration”

Parametr Znaczenie

TLS Configuration Ustawienie dozwolonych wersji TLS oraz metod kryptograficznych dla HTTPS —
rozszerzona kompatybilnosc
Extended Compatibili- | Serwer WWW dopuszcza TLS 1.3, a takze TLS 1.2 z mniej
ty bezpiecznymi algorytmami kryptograficznymi.
Strong Serwer WWW dopuszcza wytgcznie TLS 1.3 oraz silne al-

gorytmy.
[Submit] Zaakceptuj zmiane;

zmiana zostanie zrealizowana natychmiast.

(D Wskazéwka
Techniczna dyrektywa TR-02102 BSI

Zasady dotyczace ustawien TLS opierajg sie na wytycznej technicznej TR-02102 Federalnego
Urzedu ds. Bezpieczenstwa Informacji.
Wytyczne znajdujg sie na stronie: it www.bsi.bund.de.

15.1.4.9 Strona ,Advanced Intrusion Detection Environment (AIDE)"

Na stronie ,Advanced Intrusion Detection Environment (AIDE)" znajdujg sie ustawienia doty-
czace bezpieczenstwa sieci.

Grupa ,Run AIDE check at startup”

Tabela 153: Strona WBM , Advanced Intrusion Detection Environment (AIDE)" — grupa ,Run AIDE check at startup”

Parametr Znaczenie

Service active Aktywowanie/dezaktywowanie ,, AIDE check” przy starcie sterownika
D AIDE check" nie jest aktywny przy starcie.
AIDE check" jest aktywny przy starcie.

[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
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Grupa ,,Control AIDE and show log"
Tabela 154: Strona WBM , Advanced Intrusion Detection Environment (AIDE)" — grupa , Control AIDE and show log”

Parametr Znaczenie
Select Action Wybierz dziatanie do wykonania.
readlog Wyswietlane sg dane logowania.
init Instalowana jest baza danych, ktéra uzupetniana jest ak-
tualnymi wartosciami.
check Aktualne wartosci zostajg poréwnane z wartosciami za-
pisanymi w bazie danych.
update Aktualne wartosci zostajg poréwnane z wartosciami za-
pisanymi w bazie danych, a nastepnie baza danych jest
aktualizowana.
Read only the last n Wigczanie/wytaczanie ostatniego n komunikatow;

liczba wyswietlanych komunikatow.

Automatic refresh interval (sec) | Wtgczanie/wytgczanie cyklicznej aktualizacji;

wprowadzanie czasu cyklu w sekundach, [przy pomocy ktérego przeprowadza-
na jest cykliczna aktualizacja]; w

zaleznosci od statusu zmienia sie opis przycisku ("Refresh"/"Start"/"Stop").

[Refresh] Aktualizacja wyswietlania;
Przycisk jest widoczny tylko wtedy, gdy cykliczna aktualizacja nie jest wtgczona.

[Start] Uruchomienie cyklicznej aktualizacji;
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wtgczona,
ale jeszcze nie zostata uruchomiona.

[Stop] Zakonczenie cyklicznej aktualizacji;
Przycisk widoczny jest tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Cykliczng aktualizacje mozna przeprowadzac tak dtugo, jak dtugo otwarta jest strona ,Ad-
vanced Intrusion Detection Environment (AIDE)". Przy zmianie strony WBM aktualizacja zo-
staje zatrzymana do momentu, az strona ,Advanced Intrusion Detection Environment
(AIDE)" zostanie ponownie otwarta.

Komunikaty sg wyswietlane pod ustawieniami.

15.1.4.10 Strona ,WAGO Device Access”

Na stronie ,WAGO Device Access" znajdujg sie ustawienia do uwierzytelniania przy skanowa-
niu wezta.

() Wskazoéwka
Beta-Status

W niniejszej wers;ji firmware'u funkcjonalnos¢ ,WAGODevice Access” znajduje sie jeszcze
w statusie beta!

Grupa ,Unauthenticated Requests”
Tabela 155: Strona WBM ,WAGO Device Access” — grupa ,Unauthenticated Requests”

Parametr Znaczenie

Allow unauthenticated Device Tu definiuje sie, czy mozliwe jest skanowanie wezta bez uwierzytelnienia.

Scan W ustawieniach domyslnych uwierzytelnianie jest wytgczone.

W celu zwiekszenia poziomu bezpieczerstwa mozna wymusi¢ uwierzytelnianie
podczas skanowania wezta.

W obecnym statusie beta podczas skanowania wykrywane sg tylko jednostki
gtéwne (head stations), natomiast moduty I/O nie sg rozpoznawane!
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Parametr Znaczenie
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
Grupa ,,CORS Configuration”
Tabela 156: Strona WBM ,WAGO Device Access” — grupa ,,CORS Configuration”
Parametr Znaczenie
CORS Policy Wybor, z ktérych zrodet (Origin) dozwolone jest wykonywanie zapytan ,Cross-
Origin” do interfejsu REST APL
Allow all Dostep ,Cross-Origin” do REST API jest dozwolony ze
wszystkich zrédet.
Allow all origins and | Oprécz wszystkich standardowych wartosci zrédet (Ori-
null gin) dozwolona jest réwniez wartosc ,null”. Niektére
przegladarki wykorzystujg jg do oznaczenia, ze strona in-
ternetowa jest hostowana z lokalnego systemu plikdw.
Allow origins from Dostep do REST API powinien by¢ mozliwy wytacznie
whitelist z tych zrédet (Origins), ktére zostaty ujete na biatej liscie
(whitelist).
Uwaga: przy tym ustawieniu konieczne jest dodanie zré-
dta (Origin) Twojej aplikacji do listy dozwolonych (White-
list), w przeciwnym razie przegladarka zablokuje dostep
do REST-API.
None Serwer WWW instruuje przegladarke, aby w ogdle nie
wykonywata zadnych zapytan typu , Cross-Origin”.
CORS Whitelist Nalezy wpisac zrédta (Origins) aplikacji, ktore majg mie¢ prawo do wykonywania
zapytan typu ,Cross-Origin” do interfejsu REST API.
To pole edycji jest aktywne tylko wtedy, gdy jako wartos$¢ ,CORS Policy” zazna-
czono ,Allow origins from whitelist”.
[Submit] Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.
15.1.5 Zaktadka ,Diagnostic”
15.1.5.1 Strona ,Log Message Viewer"

Na stronie ,Log Message Viewer" znajduja sie ustawienia do wyswietlania komunikatéw dia-

gnostycznych.

Tabela 157: Strona WBM ,Log Message Viewer” — grupa ,Refresh Options”

Parametr

Znaczenie

Read only the last

Wiaczanie/wytgczanie ostatnich n komunikatéw;
liczba wyswietlanych komunikatéw

Automatic refresh interval (sec)

Witgczanie/wytaczanie cyklicznej aktualizacji;

wprowadzanie czasu cyklu w sekundach, [przy pomocy ktérego przeprowadza-
na jest cykliczna aktualizacjal; w

zaleznosci od statusu zmienia sie opis przycisku ("Refresh"/"Start"/"Stop").

Source

Wybierz zrédto komunikatéw diagnostycznych;
rozwijana lista zalezy od zalogowanego uzytkownika.

user Tylko standardowe komunikaty diagnostyczne

Standardowe komunikaty diagnostyczne i wszystkie da-
ne logowania w folderze /var/log/*

admin

[Refresh]

Aktualizacja wyswietlania;

Przycisk jest widoczny tylko wtedy, gdy cykliczna aktualizacja nie jest wtgczona.
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Parametr Znaczenie

[Start] Uruchomienie cyklicznej aktualizacji;
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wiaczona,
ale jeszcze nie zostata uruchomiona.

[Stop] Zakonczenie cyklicznej aktualizacji;
Przycisk widoczny jest tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Cykliczng aktualizacje mozna przeprowadzic tylko tak dtugo, jak otwarta jest strona ,Diagno-
stic Information”. Przy zmianie strony WBM aktualizacja zostaje zatrzymana do momentu, az
strona ,Diagnostic” zostanie ponownie otwarta.

Komunikaty sg wyswietlane pod ustawieniami.

15.1.5.2 Strona ,Download”
Na stronie ,Download" mozna pobrac dane diagnostyczne produktu.

Tabela 158: Strona WBM ,,.Download" — grupa , Diagnostic Information”

Parametr Znaczenie

[Download] Pobierz informacje diagnostyczne z urzadzenia

Utworzony plik archiwum zawiera komunikaty dziennika zdarzen, wersje firmware'u i liste za-
instalowanych pakietow.

15.1.5.3 Strona ,Network Capture”

Na stronie ,Network Capture” znajdujg sie ustawienia niezbedne do rejestracji i pobierania
komunikacji sieciowej na urzagdzeniu. Wyswietlany jest aktualny status rejestraciji sieci.

Grupa ,State”

Tabela 159: Strona WBM ,Network Capture” — grupa ,State”

Parametr Znaczenie

Current State Aktualny status zapisu sieci

Last Captured Package Count Zapisane pakiety sieciowe

Last Refresh Time Tu wyswietlany jest czas ostatniej aktualizacji Current State i Last Captured Pac-
kage Count.

Grupa ,,Configuration”

Tabela 160: Strona WBM ,Network Capture” — grupa ,Configuration”

Parametr Znaczenie
Enable Witaczanie/wytgczanie zapisu
Rotate Log Files Witaczanie/wytgczanie rotacyjnego zapisu;

Gdy ta opcja jest wigczona, ruch sieciowy jest zapisywany w maksymalnie trzech
plikach o okreslonym maksymalnym rozmiarze.

Po osiggnieciu maksymalnego rozmiaru pierwszego pliku dane sg nadal zapisy-
wane w drugim pliku itd. Gdy réwniez trzeci plik osiggnie maksymalny rozmiar,
dane z pierwszego pliku zostajg nadpisane.

Max. Filesize Wprowadzanie maksymalnego rozmiaru pliku dla zapisu danych

Storage Location Wybieranie lokalizacji zapisanych danych

Internal Flash Dane s3 zapisywane w wewnetrznej pamieci.
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Parametr

Znaczenie

SD-Card Dane zapisywane sg na karcie pamieci.
Jesliwybrana jest opcja ,SD-Card"”, ale karta pamieci jest
juz wyjeta, opcja ta nie jest juz aktywna i mozna wybrac

tylko ,Internal-Flash”.

Listen On Network Interface

Wybdr interfejsu sieciowego, z ktérego ma by¢ przechwytywany ruch sieciowy;
do wyboru s dostepne interfejsy sieciowe urzgdzenia.

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,Filter Configuration”

Tabela 161: Strona WBM ,Network Capture” — grupa ,Filter Configuration”

Parametr

Znaczenie

Capture Filter

Wprowadzenie filtréw zapisu;

stuzg one do przechwytywania jedynie istotnego lub wybranego ruchu sieciowe-
go.

Na przyktad mozliwy jest zapis komunikacji tylko z okreslonego portu lub z kon-
kretnego adresu IP.

Wiecej informacji na temat mozliwych ustawien filtréw mozna znalez¢ w obja-
Snieniach ,Capture Filter" w dokumentacji ,Wireshark.

[Check]

Sprawdz poprawnos¢ filtra przechwytywania , Capture Filter”

[Submit]

Zaakceptuj zmiane;
zmiana zostanie zrealizowana natychmiast.

Grupa ,Log Download”

Tabela 162: Strona WBM ,Network Capture” — grupa ,Log Download"

Parametr

Znaczenie

Select Log File

Wybor zapisu, ktéry ma zostac pobrany z urzgdzenia/produktu.

[Download]

Pobierz wybrane zapisane nagranie dotyczace produktu.

[Download All]

Pobierz wszystkie zapisane nagrania dotyczace produktu.

Prawa wtasnosci

« Adobe®iAcrobat® sg zarejestrowanymi znakami towarowymi firmy Adobe Systems Inc.

« Android™ jest znakiem towarowym firmy Google LLC.

« Apple, logo Apple, iPhone, iPad i iPod touch sg znakami towarowymi firmy Apple Inc., za-
rejestrowanymi w Stanach Zjednoczonych i innych krajach. ,App Store" jest marka ustugi
zarejestrowanej przez Apple Inc.

« AS-Interface® jest zarejestrowanym znakiem towarowym AS-International Association

e.V.

« BACnhet® jest zarejestrowanym znakiem towarowym Amerykanskiego Stowarzyszenie In-
zynieréw Ogrzewnictwa, Chtodnictwa i Klimatyzacji (American Society of Heating, Refrige-
rating and Air Conditioning Engineers, Inc.) (ASHRAE).

« Bluetooth® jest zarejestrowanym znakiem towarowym Bluetooth SIG, Inc.

« CiA®i CANopen® s3 zarejestrowanymi znakami towarowymi CAN in AUTOMATION - Inter-
national Users and Manufacturers Group e. V.

« CODESYS jest zarejestrowanym znakiem towarowym CODESYS Development GmbH.

« DeviceNet® jest zarejestrowanym znakiem towarowym Open DeviceNet Vendor Associa-

tion, Inc (ODVA).

« DALI jest zarejestrowanym znakiem towarowym Digital Illumination Interface Alliance

(DiiA).
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» Docker®ilogo Docker® sg znakami towarowymi lub zarejestrowanymi znakami towarowy-
mi firmy Docker, Inc. w USA i/lub innych krajach. Docker, Inc. i inne strony mogg rowniez
posiadac prawa do znakdéw towarowych innych termindéw uzywanych w niniejszym doku-
mencie.

« EtherCAT® to zastrzezony znak towarowy i opatentowana technologia, licencjonowana
przez Beckhoff Automation GmbH, Deutschland.

« EtherNet/IP™ jest zarejestrowanym znakiem towarowym Open DeviceNet Vendor Asso-
ciation, Inc (ODVA).

» EnOcean® jest zarejestrowanym znakiem towarowym EnOcean GmbH.

« flexROOME® jest zarejestrowanym znakiem towarowym spétki WAGO Verwaltungsgesell-
schaft mbH.

« Google Play™ jest zarejestrowanym znakiem towarowym Google Inc.

« IO-Link jest zarejestrowanym znakiem towarowym PROFIBUS Nutzerorganisation e.V.

= KNX® jest zarejestrowanym znakiem towarowym KNX Association cvba.

« Linux® jest zarejestrowanym znakiem towarowym Linus Torvalds.

« LON®jest zarejestrowanym znakiem towarowym Echelon Corporation.

» Modbus® jest zarejestrowanym znakiem towarowym Schneider Electric, z licencjg dla
Modbus Organization, Inc.

» OPCUA jest zarejestrowanym znakiem towarowym OPC Foundation.

= PROFIBUS® jest zarejestrowanym znakiem towarowym PROFIBUS Nutzerorganisation
e.V. (PNO).

« PROFINET® jest zarejestrowanym znakiem towarowym PROFIBUS Nutzerorganisation
e.V. (PNO).

« QR Code jest zarejestrowanym znakiem towarowym DENSO WAVE INCORPORATED.

= Subversion® jest zarejestrowanym znakiem towarowym Apache Software Foundation.

«  Windows® jest zarejestrowanym znakiem towarowym Microsoft Corporation.

Parametry techniczne, normy, dyrektywy i aprobaty

(D Wskazéwka

Dokonywanie zmian zastrzezone.

Nalezy stosowac sie do dokumentacji technicznej produktu. Aktualng karte katalogowa moz-
na zawsze wygenerowac na stronie: ' www.wago.com /<nr produktu>.
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Tabela 24  Strona WBM ,Firmware Backup” — grupa ,Firmware Backup” ..........cccccvvveveieeineniceceeeeeenas 39
Tabela25  Strona WBM ,Firmware Restore” — grupa ,Firmware Restore”...........ccccoeeervrnnnnenceencncenns 41
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60 ... +250°C; 16 DIty INT ..ottt ettt 48
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Tabela46  Obraz procesu — wejscia dwustanowe DI1 ... DI8 = BOOL.........ccccceueueueieeeieievceeeeeeeeeeeeee 49
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