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1 Hinweise zu dieser Dokumentation

Hinweis Dokumentation aufbewahren!
Diese Dokumentation ist Teil des Produkts. Bewahren Sie deshalb die
Dokumentation wéhrend der gesamten Lebensdauer des Gerétes auf. Geben
Sie die Dokumentation an jeden nachfolgenden Besitzer oder Benutzer des
Gerites weiter. Stellen Sie dariiber hinaus sicher, dass gegebenenfalls jede
erhaltene Ergidnzung in die Dokumentation mit aufgenommen wird.

1.1 Gultigkeitsbereich

Die vorliegende Dokumentation gilt fiir das Produkt
757-801 (Bluetooth™ Modul RS-232).

1.2 Urheberschutz

Diese Dokumentation, einschlieBlich aller darin befindlichen Abbildungen, ist
urheberrechtlich geschiitzt. Jede Weiterverwendung dieser Dokumentation, die
von den urheberrechtlichen Bestimmungen abweicht, ist nicht gestattet. Die
Reproduktion, Ubersetzung in andere Sprachen sowie die elektronische und
fototechnische Archivierung und Veridnderung bedarf der schriftlichen
Genehmigung der WAGO Kontakttechnik GmbH & Co. KG, Minden.
Zuwiderhandlungen ziehen einen Schadenersatzanspruch nach sich.
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1.3 Symbole

GEFAHR

WARNUNG

VORSICHT

Hinweis

Information

Warnung vor Personenschiiden!

Kennzeichnet eine unmittelbare Gefahrdung mit hohem Risiko, die Tod
oder schwere Korperverletzung zur Folge haben wird, wenn sie nicht
vermieden wird.

Warnung vor Personenschiden durch elektrischen Strom!
Kennzeichnet eine unmittelbare Gefahrdung mit hohem Risiko, die Tod
oder schwere Korperverletzung zur Folge haben wird, wenn sie nicht
vermieden wird.

Warnung vor Personenschiden!

Kennzeichnet eine mégliche Gefahrdung mit mittlerem Risiko, die Tod oder
(schwere) Korperverletzung zur Folge haben kann, wenn sie nicht
vermieden wird.

Warnung vor Personenschiden!

Kennzeichnet eine mégliche Gefahrdung mit geringem Risiko, die leichte
oder mittlere Kdrperverletzung zur Folge haben konnte, wenn sie nicht
vermieden wird.

Warnung vor Sachschiaden!
Kennzeichnet eine mogliche Gefdhrdung, die Sachschaden zur Folge haben
konnte, wenn sie nicht vermieden wird.

Warnung vor Sachschiden durch elektrostatische Aufladung!
Kennzeichnet eine mogliche Gefiahrdung, die Sachschaden zur Folge haben
konnte, wenn sie nicht vermieden wird.

Wichtiger Hinweis!
Kennzeichnet eine mogliche Fehlfunktion, die aber keinen Sachschaden zur
Folge hat, wenn sie nicht vermieden wird.

Weitere Information
Weist auf weitere Informationen hin, die kein wesentlicher Bestandteil
dieser Dokumentation sind (z. B. Internet).

waco'
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1.4 Darstellung der Zahlensysteme
Tabelle 1: Darstellungen der Zahlensysteme
Zahlensystem | Beispiel Bemerkung
Dezimal 100 Normale Schreibweise
Hexadezimal 0x64 C-Notation
Binér '100' In Hochkomma,
'0110.0100' Nibble durch Punkt getrennt

1.5 Schriftkonventionen

Tabelle 2: Schriftkonventionen

Schriftart | Bedeutung

kursiv Namen von Pfaden und Dateien werden kursiv dargestellt z. B.:
C:\Programme\WAGO-1/O-CHECK

Menii Meniipunkte werden fett dargestellt z. B.:

Speichern

> Ein ,,GroBer als““- Zeichen zwischen zwei Namen bedeutet die
Auswabhl eines Meniipunktes aus einem Menii z. B.:

Datei > Neu

Eingabe |Bezeichnungen von Eingabe- oder Auswahlfeldern werden fett
dargestellt z. B.:

Messbereichsanfang

Lwert Eingabe- oder Auswahlwerte werden in Anfiihrungszeichen
dargestellt z. B.:

Geben Sie unter Messbereichsanfang den Wert ,,4 mA* ein.
[Button] |Schaltflichenbeschriftungen in Dialogen werden fett dargestellt und
in eckige Klammern eingefasst z. B.:

[Eingabe]

[Taste] Tastenbeschriftungen auf der Tastatur werden fett dargestellt und in

eckige Klammern eingefasst z. B.:
[F5]

Handbuch ®
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2

2.1

211

2.1.2

213

21.4

Wichtige Erlauterungen

Dieses Kapitel beinhaltet ausschlieBlich eine Zusammenfassung der wichtigsten
Sicherheitsbestimmungen und Hinweise. Diese werden in den einzelnen Kapiteln
wieder aufgenommen. Zum Schutz vor Personenschidden und zur Vorbeugung von
Sachschédden an Geriten ist es notwendig, die Sicherheitsrichtlinien sorgfaltig zu
lesen und einzuhalten.

Rechtliche Grundlagen

Anderungsvorbehalt

Die WAGO Kontakttechnik GmbH & Co. KG behilt sich Anderungen, die dem
technischen Fortschritt dienen, vor. Alle Rechte fiir den Fall der Patenterteilung
oder des Gebrauchsmusterschutzes sind der WAGO Kontakttechnik GmbH & Co.
KG vorbehalten. Fremdprodukte werden stets ohne Vermerk auf Patentrechte
genannt. Die Existenz solcher Rechte ist daher nicht auszuschlieBBen.

Personalqualifikation

Samtliche Arbeitsschritte, die an diesem Gerat durchgefiihrt werden, diirfen nur
von Elektrofachkréften mit ausreichenden Kenntnissen im Bereich der
Automatisierungstechnik vorgenommen werden. Diese miissen mit den aktuellen
Normen und Richtlinien fiir die Gerdte und das Automatisierungsumfeld vertraut
sein.

BestimmungsgemaRe Verwendung des Produkts

Das Produkt ist fiir den Einsatz in Anwendungen der Regelungs-, Steuerungs- und
Automatisierungstechnik geeignet. Es kann in Wohn- und Gewerbegebieten sowie
im Industriebereich eingesetzt werden. In allen Anwendungsfillen miissen die in
dieser Dokumentation beschriebenen Einsatzbedingungen eingehalten werden. Zu
diesen zdhlen unter anderem die in Kapitel ,,Technische Daten* aufgefiihrten
Eigenschaften. Eine andere als die hier beschriebene Verwendung ist nicht
zuldssig.

Technischer Zustand der Gerate

Die Geridte werden ab Werk fiir den jeweiligen Anwendungsfall mit einer festen
Hard- und Software-Konfiguration ausgeliefert. Alle Verdnderungen an der Hard-
oder Software sowie der nicht bestimmungsgeméfe Gebrauch der Komponenten
bewirken den Haftungsausschluss der WAGO Kontakttechnik GmbH & Co. KG.

Wiinsche an eine abgewandelte bzw. neue Hard- oder Software-Konfiguration
richten Sie bitte an die WAGO Kontakttechnik GmbH & Co. KG.

waco'
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2.2 Sicherheitshinweise

Beim Einbauen des Gerites in IThre Anlage und wéhrend des Betriebes sind
folgende Sicherheitshinweise zu beachten:

GEFAHR

WARNUNG

WARNUNG

Nur SELV/PELV-Spannungsquelle verwenden!

Betreiben Sie das Bluetooth™ Modul RS-232 IP67 ausschlieBlich mit einer
PELV- (Protective Extra Low Voltage) oder SELV-Spannungsquelle
(Safety Extra Low Voltage), die die Anforderungen einer LPS (Limited
Power Source) nach DIN EN 60950-1 erfiillt.

Spezielle Anforderungen an die Spannungsversorgung im
Anwendungsbereich der UL 508!

Fiir die Zulassung UL 508 muss das Gerdt mit einem Netzteil 24 V Class 2
oder einem Transformator Class 2 in Ubereinstimmung mit der UL 1310
oder UL 1585 betrieben werden.

Warnung vor Funkstrahlung!

Verwenden Sie das Bluetooth™ Modul RS-232 IP67 nie in Bereichen, in
denen der Betrieb von Funkeinrichtungen untersagt ist. Das Bluetooth®
Modul RS-232 [P67 enthélt einen Funksender, der gegebenenfalls
medizinische elektronische Gerite wie Horgerdte oder Herzschrittmacher in
ithrer Funktion beeintrdchtigen kann. Ihr Arzt oder der Hersteller dieser
Gerite konnen Sie beraten.

Handbuch
Version 1.0.0
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WARNUNG Beachten Sie folgende Hinweise zu FCC Part 15!

ACHTUNG

FCC Part 15.19
Dieses Gerit entspricht den Bestimmungen in Part 15 der FCC Rules.
Sein Betrieb unterliegt folgenden Bedingungen:

1. Dieses Gerit darf keine schiadlichen oder storenden Interferenzen
bewirken, und

2. dieses Gerit muss empfangene Interferenzen hinnehmen konnen, auch
solche, die ein unerwiinschtes Betriebsverhalten bewirken konnten.

FCC Part 15.21

Modifikationen am Geriét, denen der Hersteller nicht ausdriicklich
zugestimmt hat, konnen dazu fiihren, dass der Benutzer nicht mehr befugt
ist, das Gerit zu betreiben.

Installation nur durch Fachpersonal

AusschlieBlich Fachpersonal darf das Bluetooth™ Modul RS-232 IP67
installieren und warten. Bei Arbeiten niher als unten angegeben muss der
Sender ausgeschaltet werden.

HF-Exposition

Das Bluetooth® Modul RS-232 IP67 muss mindestens 20 cm von Personen
entfernt sein. Es darf nicht so platziert werden, dass die interne Antenne im
Verbund mit einer anderen Antenne oder anderen Sendern arbeitet.

Defekte oder beschidigte Gerite austauschen!

Tauschen Sie defekte oder beschéddigte Gerite (z. B. bei deformierten
Kontakten) aus, da die Funktion der betroffenen Gerite langfristig nicht
sichergestellt ist.

Offene Anschliisse konfektionieren!

Das Anschlusskabel des Bluetooth® Modul RS-232 IP67 hat ein offenes
Ende. Bei nicht verschlossenen Anschliissen konnen Fliissigkeiten oder
Schmutz eindringen und das Modul zerstéren.

Konfektionieren Sie das Anschlusskabel entsprechend des Umfelds oder
fithren Sie das Anschlusskabel in einem Umfeld entsprechend der Schutzart
IPXO0!

Reinigung nur mit zulissigen Materialien!
Reinigen Sie verschmutzte Kontakte mit 6lfreier Druckluft oder mit Spiritus
und einem Ledertuch.

Kein Kontaktspray verwenden!
Verwenden Sie kein Kontaktspray, da in Verbindung mit Verunreinigungen
die Funktion der Kontaktstelle beeintrachtigt werden kann.

Handbuch
Version 1.0.0
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ACHTUNG

Verpolungen vermeiden!
Vermeiden Sie die Verpolung der Daten- und Versorgungsleitungen, da dies
zu Schiden an den Geréten fithren kann.

Elektrostatische Entladung vermeiden!

In den Geriten sind elektronische Komponenten integriert, die Sie durch
elektrostatische Entladung bei Beriihrung zerstoren konnen. Beachten Sie
die Sicherheitsma3nahmen gegen elektrostatische Entladung gemall DIN
EN 61340-5-1/-3. Achten Sie beim Umgang mit den Geréten auf gute
Erdung der Umgebung (Personen, Arbeitsplatz und Verpackung).

Linge der Zuleitung der Spannungsversorgung begrenzen!

Fiir die Spannungsversorgung des Produkts ist eine begrenzte Lénge der
Zuleitung zwischen versorgendem Netzteil und Anschlusskabel des
Produkts vorgesehen. Ubersteigt die Linge der Zuleitung 3 m, muss eine
Filterung der Versorgungsspannung erfolgen.

Handbuch
Version 1.0.0
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3

Geratebeschreibung

Das Bluetooth®™ Modul RS-232 IP67 ist ein serieller Bluetooth® Adapter. Als
Wireless-Serial-Adapter (nachfolgend kurz: WSA) dient das Gerit u. a. als
Kabelersatz fiir serielle Verbindungen und bietet aulerdem einfachen Zugriff
sowohl iiber Tablet-PCs oder Smartphones, als auch iiber Standard-PCs mit
Bluetooth® Schnittstelle.

Der WSA verfligt iiber eine serielle Schnittstelle zum Datenaustausch gemall dem
Standard RS-232. Zusétzlich verfiigt er iiber eine interne Antenne zum drahtlosen
Datenaustausch gemiB dem Standard Bluetooth® Serial Port Profile (SPP).

Der WSA kann in einem Umfeld entsprechend der Schutzart [P67 eingesetzt
werden. Das 5 m lange Anschlusskabel dient dazu, die Daten- und
Versorgungsleitungen des Gerits in ein Umfeld entsprechend der Schutzart IPX0
zu fithren. Der Montageort des Gerédts kann im Rahmen der Lange des
Anschlusskabels flexibel den Anforderungen der Anwendung angepasst werden.

Der aktuelle Betriebs- und Verbindungszustand wird iiber 5 LEDs visualisiert.

waco'
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3.1 Ansicht

Abbildung 1: Ansicht

Tabelle 3: Legende zur Abbildung ,,Ansicht*
Position | Beschreibung

1 Interne Antenne, sieche Kapitel ,,Anschliisse*
Beschriftungsfeld (Artikel 757-0041)
Seitliches Klebeetikett, siche Kapitel ,,Bedruckung*
Status-LEDs, siehe Kapitel ,,Anzeigeelemente
Anschlusskabel, sieche Kapitel ,,Anschliisse*

(U N N R US| O]
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3.2

Bedruckung

Auf der Seite des Geriits ist ein Etikett mit gerdtespezifischen Angaben
angebracht.

SN: 000008

MAC-ID (bdaddr): 00:a0:96:35:d8:c6

02272000000101
Abbildung 2: 757-801 seitliche Bedruckung/Etikett (Beispiel)

Tabelle 4: Legende der seitlichen Bedruckung/Etikett

Position |Bezeichnung Beschreibung
1 SN Seriennummer
2 MAC-ID Hardware-Adresse
3 (14-stellige Nr.) |Fertigungsnummer

Das Typschild des Gerits ist als riickseitige Bedruckung ausgefiihrt.

WAGO Kontakitechnlc GmbH
Hansastrafle 27
D-32423 Minden
WWW.Wago.com
Hem-No.:
Description: BLUETGOTH

| Function

IC: 4250A-WMLC40
FCC ID: POOWML-C40
“This device complies with
Part 15 of the FCC Rules.

(1) this device may not cause
harmful interference, and

757-801

RS-232-nterface
I Device

T X
I RX{out)
I RTS (i)
I
I

CTS (ouf)
2V

GND

Abbildung 3: 757-801 Bedruckung Riickseite (Beispiel)

waco'
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3.3 Anschlusse
3.31 Anschlusskabel
Im Auslieferzustand ist das Kabelende gerade abgeschnitten.
Abbildung 4: Kabelende im Auslieferungszustand
Bevor das Gerit verwendet werden kann, muss das lose Ende des Anschluss-
kabels in geeigneter Weise konfektioniert werden.
k.
Abbildung 5: Beispiel fiir Kabelende mit separierten Adern und Drahtgeflecht (Schirm)
Tabelle 5: Aderbelegung
Farbe der Ader Querschnitt Bezeichnung
Blau 0,75 mm” GND
Braun 0,75 mm? DC24V
Grau 0,34 mm’ TX (in)
Gelb 0,34 mm” CTS (in)
Griin 0,34 mm’ RTS (out)
Weif 0,34 mm” RX (out)
Signalfiihrende Adern miissen in geeigneter Weise verbunden werden. Der
Kabelschirm muss in geeigneter Weise aufgelegt werden (siehe auch Kapitel
,,Gerdte anschliefen®).
Handbuch
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3.3.2 Antenne

Der WSA verfiigt iiber eine integrierte Antenne mit schwacher Richtwirkung. Die
Position der Antenne befindet sich in der Néhe des Firmenlogos. Besteht Sicht-
verbindung zwischen den kommunizierenden Geriten, sollte der WSA so ausge-
richtet werden, dass das Firmenlogo frontal in Richtung des jeweils anderen
Gerits zeigt (siche Abbildung ,,Ausrichtung der WSA®).

) (

|

03562152800101

MAC-ID: 00:a0:96:35:7f

-

s
—_—

1

Abbildung 6: Ausrichtung der WSA

Das folgende Antennendiagramm zeigt die Antennenabstrahlung bei Rotation um
die Langsachse des WSAs. Je nach Untergrund, auf dem der WSA montiert wird,
verdndern sich die Abstrahlungseigenschaften seiner Antenne.

® Handbuch
WAGU Version 1.0.0
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180

Abbildung 7: Antennendiagramm; Empfangseigenschaften abhangig von der Ausrichtung

Tabelle 6: Legende Antennendiagramm

Legende

WSA auf metallischer Fliche montiert, Messung horizontal

WSA nicht auf metallischer Flache montiert, Messung horizontal

| I
| s | WS A auf metallischer Fldche montiert, Messung vertikal
| I—
| —

WSA nicht auf metallischer Fliche montiert, Messung vertikal

Handbuch ®
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3.4

Anzeigeelemente

Die Visualisierung des Betriebs- und Verbindungszustands ist spezifisch fiir den
aktuellen Betriebsmodus. Fiir normalen Betrieb findet folgende Tabelle

Anwendung:

Tabelle 7: Anzeigen im normalen Betrieb

Zustand

Beschreibung

L(?Z.)))
O

((()))

An (blau)

Bestehende Funkverbindung,
ohne Datenaustausch

@)

Einzelblinken (blau), ca.
0,3 Hz

Betriebsbereit, keine
bestehende Funkverbindung

(@)

Schnelles Wechselblinken
(blau), ca. 4 Hz

Verbindungsaufbau oder
Geriétesuche

((( ))) Flackern (blau) Bestehende Funkverbindung,
@ mit Datenaustausch
LQ LQ Aus Keine Funkverbindung
[ )
. LQ  An(griin) Gute Signalqualitét der
@ Funkverbindung
LQ  An(gelb) MaiBige Signalqualitit der
@ Funkverbindung
LQ  An (rot) Schlechte Signalqualitét der
@ Funkverbindung
_@ G> © (> Aus/Aus Kein Datentransfer auf der
" ) RS-232-Schnittstelle
' ‘ 4 (O> Blinkend (gelb) / Aus Eingehende Daten auf der
ON ) RS-232-Schnittstelle
© (O> Aus/Blinkend (gelb) Ausgehende Daten auf der
® O RS-232-Schnittstelle
4 (O* Blinkend (gelb) / Ein-/ausgehende Daten auf
O O Blinkend (gelb) der RS-232-Schnittstelle
U U Aus Keine Spannungsversorgung,
o nicht betriebsbereit
. U An (griin) Betriebsbereit
@

waco'
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Bei Systemstart und um das Zeitfenster der Modusumschaltung anzuzeigen

blinken die LEDs.
Tabelle 8: Anzeigen bei Systemstart
LED Zustand Beschreibung
_@ G» 4 (> Einzelblinken |Erstes Aufblinken nach Anlegen der
O O (gelb) Versorgungsspannung
@® @ |© G- Einzllinken |Zweites Aufblinken nach ca. 3 s.
O O (gelb) Markiert den Beginn des Zeitraums,

in dem eine Modusumschaltung
erfolgen kann.

4 (> Einzelblinken |Drittes Aufblinken nach ca. 10 s.

O O (gelb) Markiert das Ende des Zeitraums, in
dem eine Modusumschaltung erfolgen
kann.

Innerhalb des Zeitraums, in dem eine Modusumschaltung erfolgen kann, findet
die nachfolgende Tabelle Anwendung (siche auch Kapitel ,,Betriebsmodi‘ und
,.Betriebsmodus umschalten).

Tabelle 9: Anzeigen bei Modusumschaltung

LED Zustand Beschreibung
_@ G’ © (> Aus/Aus Normaler Betrieb
0
. . © (> Aus/An Normaler Betriebsmodus vorbereitet,
® O Modusumschaltung kann erfolgen
© (> An/Aus Betriebsmodus ,,AutoConnect*
ON ) vorbereitet, Modusumschaltung kann
erfolgen
© (> An/An Betriebsmodus ,,Riicksetzen auf
Q0 Werkseinstellungen* vorbereitet,
Modusumschaltung kann erfolgen

Tabelle 10: Anzeigen im Modus ,,AutoConnect™
Zustand

LED
((( ))) (( (. ))) An (blau), hektisches Flackern ca. 20 Hz
o @
O

_@ G.> © (> An(gelb), alle 2 s kurzes Flackern
© e
e

U An (griin)
@

U
®

Handbuch ®
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3.5 Technische Daten

3.5.1 Geratedaten

Tabelle 11: Technische Daten — Gerétedaten

Abmessungen (B x H x T) mm 30x 117 x 20

(ohne Anschlusskabel)

Gewicht ca. 420 g

Befestigung Schraubmontage

Anschliisse RS-232-Schnittstelle (RX/TX) mit

Hardwareflusskontrolle (CTS/RTS) auf
offenen Kabelenden

Baudraten 9600, 19200, 38400, 57600, 115200

Konfiguration AT-Kommandos iiber ein
Terminalprogramm

Anzeigeelemente 4 einfarbige, 1 mehrfarbige LED

Betriebstemperatur, starrer Aufbau -20°C ... +60 °C

Betriebstemperatur, bewegter Aufbau  |-5 °C ... +60 °C

Lagertemperatur -30°C ... 480 °C

Stromaufnahme max. 50 mA bei 24 V

Versorgungsspannung DC10V...32V

3.5.2 Anschlussleitung

Tabelle 12: Technische Daten — Anschlussleitung

Lange ca.5m

Kabelaufbau AuBenmantel PUR halogenfrei, schwarz

Durchmesser 6,6 mm (Toleranz 0,2 mm)

Schirmung Geflecht Kupfer, verzinnt
Einzeldraht-Durchmesser 0,1 mm

Leiterauftbau insgesamt 6 Leiter mit folgenden Eigenschaften:

4 Leiter je 0,34 mm? feinstdrihtig 43 x 0,1 mm
2 Leiter je 0,75 mm? feinstdréhtig 21 x 0,205 mm

Isolierung PP9Y halogenfrei

Adernkennzeichnung: Farbcodierung

Biegeradius 10-facher Kabeldurchmesser

Biegebelastbarkeit | 1 Million Zyklen

® Handbuch
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3.5.3  Bluetooth® Kommunikation

Tabelle 13: Technische Daten — Bluetooth® Kommunikation

Bluetooth® Version 2.1

Radio/Reichweite Class 1 / max. 100 m

Antenne integriert

HF-Ausgangsleistung max. +10 dBm
HF-Eingangsempfindlichkeit typ. -82 dBm

Frequenzbereich 2,402 GHz ... 2,483 GHz (ISM Band)
Kommunikationstyp Punkt-zu-Punkt-Verbindung

Unterstiitzte Profile

,Serial Port Profile (SPP)

Koexistenzeigenschaften

,Adaptive Frequency Hopping* (AFH)

adaptive Sendeleistung mit
konfigurierbaren Obergrenzen fiir
Datenaustausch und Gerétesuche

konfigurierbare Kanalmaske (,,channel
blacklist*) fiir ,,Frequency Hopping
Spread Spectrum* (FHSS)

koexistenzoptimierte Gerdtesuche
unterstiitzt (Medienbelegung < 5 %,
Belegungsdauer < 100 ms)

Sicherheit

Bluetooth® Sicherheitsmodus 4

»Secure Simple Pairing™

Verschliisselung 128 Bit

Handbuch
Version 1.0.0
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3.6 Zulassungen

C €  Konformititskennzeichnung

QBluetooth’ Bluetooth®
FCC Verification: Contains FCC ID: POOWML-C40

c(UL)us cULus UL508

® Handbuch
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4 Funktionsbeschreibung

Die primére Funktion des WSAs ist die Umsetzung von Daten zwischen der RS-
232-Schnittstelle und der Funkschnittstelle. In dieser Funktion arbeiten RS-232-
und Funkschnittstelle des WSAs so, dass sie empfangene Daten an die jeweils
andere Schnittstelle senden.

)

=

Abbildung 8: WSA als Medienadapter

Der WSA kann somit die Funktion eines Medienadapters beziehungsweise
Protokollumsetzers erfiillen. Er ermdglicht RS-232-Gerdten die Kommunikation
mit SPP-Geriten und umgekehrt.

Der WSA kann iiber eine AT-Befehlsschnittstelle konfiguriert werden. Uber die
AT-Befehlsschnittstelle konnen Einstellungen vorgenommen werden, die den
Aufbau einer Funkverbindung durch externe Gerite ermdglichen. Ebenso kann
iber die AT-Befehlsschnittstelle festgelegt werden, dass der WSA aktiv eine
Funkverbindung zu einem externen Gerét aufbaut.

Der WSA kann auch ohne vorherige Konfiguration iiber die AT-Befehlsschnitt-
stelle verwendet werden. Zu diesem Zweck kann der WSA durch gezieltes Unter-
brechen der Spannungsversorgung in spezifischen Intervallen in spezielle weitere
Betriebsmodi umgeschaltet werden. In diesen Betriebsmodi werden Vorgénge
gestartet, die die Konfiguration automatisch anpassen. Unter anderem kann auto-
matisch nach einem weiteren WSA in Reichweite gesucht und eine Verbindung

Handbuch ®
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konfiguriert und aufgebaut werden. Eine detailliertere Beschreibung dieser
»AutoConnect“-Funktion entnehmen Sie dem Kapitel ,,Betriebsmodi*.

(o] o
(o] o
o0 [ejNe]
(o] o

Abbildung 9:Verbindung WSA zu WSA

Der WSA kann auch so konfiguriert werden, dass er die Funkverbindung im Falle
eines Verbindungsabbruchs automatisch wieder aufbaut. Beispielsweise in Ver-
bindung mit einem weiteren WSA kann das Gerit so als Ersatz fiir eine RS-232-
Kabelverbindung dienen.

Information RS-232-Geriite unterschiedlicher Eigenschaften verbindbar!
Bei Verwendung zweier WSA konnen auch solche RS-232-Geréte mit-
n einander verbunden werden, deren RS-232-Schnittstelleneigenschaften
unterschiedlich sind. So kann z. B. ein RS-232-Gerit mit fest voreinge-
stellter Baudrate von 9600 Baud auf diese Weise mit einem anderen RS-
232-Geridt mit fest voreingestellter Baudrate von 19200 Baud kommuni-
zieren, was bei einer direkten RS-232-Kabelverbindung nicht méglich wiére.

4.1 Funkschnittstelle

Die meisten Funktionen des WSAs setzen voraus, dass eine Funkverbindung
zwischen diesem und weiteren Geriten entsprechend dem Standard Bluetooth®
SPP besteht.

Wie von einem externen Gerit eine Funkverbindung zu dem WSA aufgebaut
werden kann, kann der Dokumentation des betreffenden externen Gerits entnom-
men werden.

® Handbuch
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Um eine Funkverbindung vom WSA zu einem externen SPP-fahigen Gerét
aufzubauen, kann die AT-Befehlsschnittstelle oder die Betriebsmodusumschal-
tung verwendet werden.

Der WSA bietet auf der Bluetooth® Schnittstelle zwei SPP-Dienste an:

Tabelle 14: SPP-Dienste

SPP-Port-Index | Bezeichnung Funktion
1 DATA Datenaustausch
2 CONFIG Konfiguration

Eine simultane Verwendung beider SPP-Dienste wird unterstiitzt. Es konnen also
zeitgleich zwei Funkverbindungen zu einem externen Gerit oder je eine Funk-
verbindung zu zwei externen Gerdten bestehen.

Hinweis SPP-Dienst ,,DATA* gilt bei Verbindungsaufbau als Standard!

411

4.1.2

4.2

Gerite entsprechend dem Bluetooth® SPP Standard kénnen bei
Verbindungsaufbau wihlen, zu welchem Dienst eine Verbindung aufgebaut
werden soll. Allerdings bietet nicht jedes Gerdt dem Benutzer die Moglich-
keit, die Wahl des SPP-Dienstes zu beeinflussen. Gerite, die eine solche
Wahlmoglichkeit nicht anbieten, wéhlen oft automatisch den SPP-Dienst
mit dem niedrigsten Port-Index. Wird mit einem solchen Gerét eine Verbin-
dung zum WSA aufgebaut, verwendet diese den SPP-Dienst ,,DATA*.

SPP-Dienst ,,DATA"

Dieser Dienst ermdglicht Zugriff auf die RS-232-Schnittstelle und somit die
Funktion des WSAs als Medienwandler beziehungsweise Protokollumsetzer.

Verbindungen, die von Seiten des WSAs zu einem externen Gerét aufgebaut
werden, verwenden stets den SPP-Dienst ,DATA*.

SPP-Dienst ,, CONFIG*

Mit diesem Dienst kann auf die AT-Befehlsschnittstelle und somit auf die Gerite-
konfiguration zugegriffen werden. Eine detailliertere Beschreibung entnehmen Sie
dem Kapitel ,,AT-Befehlsschnittstelle®.

AT-Befehlsschnittstelle

Auf die AT-Befehlsschnittstelle des WSAs kann wahlweise iiber die RS-232-
Schnittstelle oder iiber die Funkschnittstelle zugegriffen werden, nicht aber
simultan {iber beide.

Handbuch
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RS-232-
Schnittstelle

RS-232-
Schnittstelle

Abbildung 10: Verbindungsmanagement

Da die Funkschnittstelle zwei simultane Verbindungen erlaubt, kann zeitgleich
iiber die eine Verbindung auf die AT-Befehlsschnittstelle des WSAs zugegriffen
und die zweite Verbindung fiir die Medienwandlung genutzt werden.

Die AT-Befehlsschnittstelle ermdglicht neben dem Verdndern der Konfiguration
auch das Auslesen von Status- und Diagnoseinformationen sowie die Textausgabe
kontextbasierter Hilfetexte.

Das Ausgabeformat fiir Ausgaben der AT-Befehlsschnittstelle ist konfigurierbar
und kann dadurch fiir maschinelle oder manuelle Verwendung optimiert werden.

Eine detaillierte Beschreibung der AT-Kommandos finden Sie im Kapitel
,,Referenz AT-Befehle“. Die nachfolgende Tabelle zeigt eine Ubersicht der
unterstiitzten AT-Kommandogruppen.

waco'
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Tabelle 15: AT-Kommandogruppen: Kapiteliibersicht

Inhalt Siehe Kapitel
Verbindung zum WAGO-Funkadapter priifen AT
Syntaxinformationen abrufen AT HELP
Geridteinformationen (Statustext) abrufen AT INFO
AT-Befehlsschnittstelle schlieBen AT LOGOUT
WAGO-Funkadapter neu starten AT RESET
Konfiguration des Gerdtenamens, der ,Gruppe AT BTID*
Geriteadresse sowie der CoD

Sicherheitseinstellungen ,,Gruppe AT BTSEC*
Konfiguration ausgehender Verbindungen ,aruppe AT CON*
Koexistenzeinstellungen ,,Gruppe AT ECO*
Suche nach SPP-Geriten in Reichweite ,Gruppe AT INQ*
Informationen von in Reichweite befindlichen SPP- |,,Gruppe AT RDEV*
Geriten abfragen

Versions- und Statusinformationen ,,aruppe AT STATUS*
AT-Schnittstellenkonfiguration: Ausgabeformat, ,Gruppe AT SYS*
Werkseinstellungen

Konfiguration der seriellen Schnittstelle ,Garuppe AT UART*

4.3 Werkseinstellungen

Bei Auslieferung ist die Gerdtekonfiguration mit folgenden Werten vorbelegt:

Tabelle 16: Werkseinstellungen

Parameter Werksseitig voreingestellter Wert

Bluetooth® Geritename WAGO 757-801 SN123456
(beispielhaft fiir ein Gerdt mit der
Seriennummer 123456)

Bluetooth® Geriteklasse ,,Class of Device* |0x1f00

(CoD)

Liste erlaubter Gerate (leer)

Sichere Authentifizierung erzwingen Aus

Reaktion auf Gerdtesuche Wenn keine Verbindung auf SPP-
Dienst ,,DATA* besteht

Reaktion auf Paging Immer

PIN fiir eingehende Verbindungen mit 1234

externen Geriten ilteren Bluetooth®™

Standards

PIN fiir ausgehende Verbindungen mit 1234

externen Geriten ilteren Bluetooth™

Standards

Automatischer Wiederautbau der Aus

ausgehenden Funkverbindung nach Neustart

oder Verbindungsverlust

Version 1.0, V/ABE
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4.4

Tabelle 16: Werkseinstellungen

Parameter

Werksseitig voreingestellter Wert

Abstand zwischen Versuchen des (Wieder-)
Aufbaus der ausgehenden Funkverbindung

30s

Bluetooth® Adresse, zu der eine ausgehende
Verbindung aufgebaut wird

00:00:00:00:00:00 (leer)

Serieller Port des externen Gerétes, zu dem |0 (auto)
eine ausgehende Verbindung aufgebaut

wird

Gesperrte Funkfrequenzen (keine)
Erweiterte KoexistenzmalBBnahmen Inaktiv
Modifizierte Gerdtesuche verwenden Nein
StandardmiBig voreingestellte +10 dBm
Sendeleistung

Maximale Sendeleistung +10 dBm
CoD-Filter fiir eigene Gerdtesuche 0x0000 (kein Filter)
Anzahl Suchliufe fiir eigene Gerdtesuche 1
Lokales Echo Aus
Ausgabeformat AT-Kommandos Einfach
Benutzerwéhlbare Zeichenkette . (leer)
Baudrate 19200
Stoppbits 1

Paritat Keine

Ein Riicksetzen auf Werkseinstellungen ist durch Einstellen eines bestimmten
Betriebsmodus (siehe Kapitel ,,Betriebsmodi‘‘) oder mit einem AT-Kommando
moglich (siehe Kapitel ,,AT SYS CFG CLEAR®). Folgende Einstellungen werden
bei einem Zuriicksetzen auf Werkseinstellungen nicht berticksichtigt und behalten
den durch den Benutzer zuletzt zugewiesenen Wert:

. Bluetooth® Geritename
. Benutzerwihlbare Zeichenkette
Betriebsmodi

Eine begrenzte Zahl von Einstellungen kann auch ohne Verwendung der AT-
Befehlsschnittstelle vorgenommen werden, indem die Spannungsversorgung zum
Gerét mehrfach hintereinander nach einem bestimmten zeitlichen Muster unter-

brochen wird.

Der WSA verfiigt iiber mehrere Betriebsmodi, die teils durch Verwendung
geeigneter AT-Kommandos, aber auch durch gezielte Unterbrechung der
Spannungsversorgung erreicht werden konnen. Letztere Variante wird dann
bendtigt, wenn keine RS-232-Verbindung besteht oder die AT-Befehlsschnitt-
stelle nicht mehr erreichbar ist. Dies ist der Fall, wenn die Einstellungen der RS-
232-Schnittstelle und/oder die Authentifizierungseinstellungen fiir den SPP-
Dienst ,,CONFIG* verdandert wurden und anschlieBend nicht mehr vorliegen.
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Die Betriebsmodi werden in folgender Reihenfolge durchgeschaltet und durch
spezifische Blinkmuster iiber die LED angezeigt:

Tabelle 17: Betriebsmodi

Spannungsunter-

brechungen Betriebsmodi

- I  Normalbetrieb
Das Gerit wird normal betrieben. Es werden die jeweils zuvor
konfigurierten Einstellungen verwendet.

I x I Vorbereitung Umschaltung des Betriebsmodus

Es erfolgt ein automatischer Wechsel zum normalen Betrieb. Dieser
Modus dient nur der Absicherung gegen versehentliches Auslosen der
Umschaltung des Betriebsmodus, wie beispielsweise bei Schwankungen
der Stromversorgung.

2x III ,,AutoConnect*

Das Gerit versucht eine Verbindung zu einem weiteren gleichartigen

Gerét automatisch einzurichten. Bei erfolgreichem Verbindungsaufbau

wird die Konfiguration beider Gerite so gedndert, dass die Verbindung

kiinftig nach Stromausfall o. 4. automatisch wiederhergestellt wird.

Zu diesem Zweck werden folgende Einstellungen angepasst:

*  Zieladresse fiir die ausgehende Verbindung

o Zielport fiir die ausgehende Verbindung

+  Ubernahme des Zielgerites in die Liste erlaubter Gerite

e Automatische Wiederverbindung aktivieren (nur an einem der zwei
Funkadapter)

3x IV Riicksetzen auf Werkseinstellungen

Alle funktionsrelevanten Geriteeinstellungen (unter anderem auch die
Baudrate der drahtgebundenen seriellen Schnittstelle) werden auf ihre
Ursprungswerte zuriickgesetzt. AnschlieBend fiihrt das Gerét automatisch
einen Neustart durch.

Die spezifischen LED-Blinkmuster fiir die eingestellten Betriebsmodi entnehmen
Sie dem Kapitel ,,Anzeigeelemente*.

Néhere Beschreibung zum Umschalten des Betriebsmodus entnehmen Sie dem
Kapitel ,,Betriebsmodus umschalten®.

4.5 Sicherheitseinstellungen der Funkschnittstelle

Das Gerit unterstiitzt die Sicherheitsmechanismen der Version 2.1 des Bluetooth®
Standards. Zur Anpassung des sicherheitsrelevanten Verhaltens stehen bestimmte
AT-Kommandos zur Verfiigung (z. B. Kommandos der Gruppe ,,AT BTSEC*).

Hinweis Funkverbindung nur bei korrekten Sicherheitseinstellungen!
Der Bluetooth®™ Standard legt hohen Wert auf Sicherheit. Eine Funkverbin-
dung ist daher nur moglich, wenn die Sicherheitseinstellungen der zu ver-
bindenden Gerite kompatibel und korrekt sind.

4.5.1 Sichtbarkeit und Verbindbarkeit

Bluetooth® Gerite erlauben die Suche nach Geriten, die sich in Reichweite
befinden. Auflerdem kdnnen Gerdtenamen und angebotene Dienste der gefun-
denen Gerite abgefragt werden.
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4.5.2

4.5.3

Sichtbarkeit des WSAs

Das Gerét kann so konfiguriert werden, dass es auf Gerdtesuche immer, niemals
oder nur dann antwortet, wenn derzeit keine Datenverbindung besteht. Zur Kon-
figuration dieser Einstellung dient das AT-Kommando ,,AT BTSEC INQ*.

Verbindbarkeit des WSAs

Das Gerét kann so konfiguriert werden, dass es einen direkten Verbindungsaufbau
durch externe Gerite immer, niemals oder nur dann akzeptiert, wenn derzeit keine
Funkverbindung besteht. Zur Konfiguration dieser Einstellung dient das AT-
Kommando ,,AT BTSEC PAG*.

Ein Gerit, welches fiir Suchanfragen nicht ,,sichtbar und nur unter bestimmten
Bedingungen ,,verbindbar* ist, bietet fiir potentielle Angreifer nur sehr geringe
Angriffsflache.

Verschllusselung

In ilteren Versionen des Bluetooth® Standards diente die sogenannte Bluetooth®™
PIN als Basis der Verschliisselung. Die drahtlose Dateniibertragung zwischen dem
WSA und externen Geriten erfolgt grundsétzlich immer verschliisselt. Aus
diesem Grund muss bei der Verbindung ilterer Bluetooth” Gerite unabhéngig von
der Art der Authentifizierung (siehe Kapitel ,,Authentifizierung®) immer eine
korrekte PIN konfiguriert bzw. eingegeben werden.

Authentifizierung

Hauptbestandteil der Sicherheitsmechanismen der Bluetooth” Technologie ist das
Durchfiihren einer gegenseitigen Authentifizierung, bevor eine Funkverbindung
zustande kommt. Prinzipiell kann zwischen formloser und sicherer Authentifi-
zierung gewihlt werden.

. Eine formlose Authentifizierung konnen Bluetooth® Gerite ohne
Notwendigkeit einer Konfiguration oder einer Benutzereingabe
durchfiihren. Diese Form der Authentifizierung bietet nur geringe
Sicherheit.

. Eine sichere Authentifizierung dagegen bedarf einer Benutzerinteraktion,
bietet jedoch hohe Sicherheit.

Da der WSA nicht iiber Display oder Tastatur verfiigt, miissen alle Einstellungen,
die fiir die Authentifizierung relevant sind, vorab tiber AT-Kommandos
vorgenommen werden. Zu diesen Einstellungen zdhlen:

. Art der Authentifizierung. Hierzu dient das AT-Kommando
AT BTSEC AUTH".

. PIN fiir eingehende Verbindungen, d. h. Verbindungen, die von externen
Geridten zum WSA aufgebaut werden. Hierzu dient das AT-Kommando
AT BTSEC PIN“.

. PIN fiir ausgehende Verbindungen, d. h. Verbindungen, die vom WSA zu
externen Geréten aufgebaut werden. Hierzu dient das AT-Kommando
AT CON TAR PIN®.

waco'

Handbuch
Version 1.0.0



WAGO-1/O-SYSTEM 757 Funktionsbeschreibung 33
757-801 Bluetooth® Modul RS-232

. Liste der MAC-IDs der externen Gerite, mit denen sichere Authentifi-
zierung moglich sein soll. Hierzu dient das AT-Kommando
AT BTSEC ADEV*.

Welche Einstellungen in welcher Weise vorgenommen werden miissen, richtet
sich unter anderem nach der vom externen Gerit unterstiitzten Version des
Bluetooth” Standards sowie den Ein-/Ausgabemdglichkeiten.

Bluetooth® Standard 2.0 oder ilter

Handelt es sich bei dem externen Gerit um ein Gerit gemih dem Bluetooth™
Standard 2.0 oder élter, wird die PIN zur Authentifizierung und Verschliisselung
verwendet. Eine Verbindung kann zustande kommen, wenn beiderseits dieselbe
PIN eingerichtet bzw. eingegeben wird. Fiir eingehende Verbindungen ist die PIN
fiir eingehende Verbindungen relevant (sieche Kapitel ,,AT BTSEC PIN®), fiir
ausgehende Verbindungen die PIN fiir ausgehende Verbindungen (sieche Kapitel
»AT CON TAR PIN®).

Bluetooth® Standard 2.1 oder neuer

Handelt es sich bei dem externen Gerit um ein Gerit gemaf dem Bluetooth™
Standard 2.1 oder neuer, wird zur Authentifizierung das ,,Secure Simple Pairing*
(SSP) eingesetzt. Wenn der WSA und/oder das externe Gerit so konfiguriert sind,
dass ausschlieBlich eine sichere Authentifizierung erlaubt ist, kann eine
Verbindung nur nach sicherer Authentifizierung zustande kommen.

Damit eine sichere Authentifizierung gelingt, muss die Bluetooth® MAC-ID des
externen Gerdétes vorab in der Konfiguration des WSA in die Liste erlaubter
Gerite eingetragen werden (siehe Kapitel ,,AT BTSEC ADEV*). Bei Verbindun-
gen zwischen 2 WSA ist diese Eintragung auf beiden Seiten notwendig. Bei
Verbindung mit einem externen Gerét welches iiber Display und Tastatur verfiigt,
wird auf diesem bei Verbindungsaufbau ein Meldungsfenster angezeigt. Uber
dieses Meldefenster muss der Vorgang vom Benutzer bestitigt werden. Sind
weder der WSA noch das externe Gerit so konfiguriert, dass eine sichere
Authentifizierung erzwungen wird, kommt die Verbindung auch ohne Eintrag in
die Liste erlaubter Gerdte zustande. Gegebenenfalls wird aber auch in diesem Fall
ein Meldungsfenster auf dem Display des anderen Gerites angezeigt. Der
Benutzer wird so iiber den Verbindungsaufbau informiert bzw. zur Bestétigung
des Verbindungsaufbaus aufgefordert.

Die nachfolgende Abbildung zeigt den Verlauf der Authentifizierung abhéingig
von den Einstellungen des externen Gerits sowie den von ihm unterstiitzten
Versionen des Bluetooth® Standards.
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Gespeicherte
Authentifizierung
vorhanden?

nein

Bluetooth® Version 2.1
oder héher von externem
Gerat unterstitzt?

Sichere
Authentifizierung
gefordert?

Externes Gerét als nein
ausgehende Verbindung

eingetragen?

nein ja

Prifung gegen konfigurierte Prifung gegen konfigu- Prifung gegen Liste
PIN fur eingehende rierte PIN flr ausgehen- erlaubter Gerate
Verbindungen de Verbindungen

nein

Prifung erfolgreich? ¢ ¢
Externem Gerat Externem Gerat Verbindungs-
Verbindungsaufbau verweigern aufbau erlauben (Authentifizierung
speichern/aktualisieren)

Abbildung 11: Authentifizierung in Abhéngigkeit von Konfiguration und Bluetooth” Standard

Abhingig von den Eigenschaften des Bluetooth® Gerites, mit dem eine Authen-
tifizierung erfolgen soll, kann es erforderlich sein, die Konfiguration des WSAs
hinsichtlich der Sicherheitseinstellungen anzupassen.
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4.6

Spezielle Koexistenzeigenschaften

Die Bluetooth”™ Technologie verwendet zur Dateniibertragung das weltweit
lizenzfrei nutzbare ISM-Frequenzband ab 2,4 GHz. Dieses Frequenzband wird
auch von Geriten verwendet, die andere Technologien einsetzen, wie beispiels-
weise WLAN gemdl3 IEEE 802.11b/g. Um storende gegenseitige Beeinflussung
zu minimieren, bietet die Bluetooth”™ Technologie folgende wirksame Koexistenz-
mechanismen an:

Frequenzsprungverfahren (FHSS)

Bei Sendevorgidngen wird bis zu 1600 Mal pro Sekunde die Frequenz
gewechselt; hierdurch wird die eigentlich schmalbandig abgestrahlte
Leistung (1 MHz Kanalbandbreite) im zeitlichen Mittel auf ein breites Band
(79 MHz) verteilt.

Adaptives Frequenzsprungverfahren (AFH)

Bei eintretenden Storungen durch andere Funksysteme (siche Abbildung,
violett) konnen Bluetooth® Systeme (blau/rot) die betroffenen Kanile bei
kiinftigen Ubertragungen meiden (rot transparent). Funksysteme, die diese
automatische Anpassung nicht unterstiitzen, konnen diese Frequenzen
weiterhin nutzen.

Abbildung 12: Adaptives Frequenzsprungverfahren (AFH)
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4.7

. Adaptive Sendeleistung
Besteht zwischen zwei Bluetooth” Geriten eine Verbindung mit hoher
Signalstdrke, reduzieren die Geréte automatisch ihre Sendeleistung.

Die genannten Mechanismen werden von dem WSA automatisch verwendet. Uber
die im Standard enthaltenen Mechanismen hinaus bietet das Gerét weitere ko-
existenzverbessernde Einstellmoglichkeiten, die iiber AT-Kommandos konfigu-
riert werden konnen:

. Konfigurierbare Kanalmaske
Der Benutzer kann manuell vorgeben, welche Frequenzen vom Gerit nicht
zur Datentiibertragung genutzt werden und somit bereits im Vorfeld einen
eigenen Frequenznutzungsplan gestalten. Bestimmte Frequenzbereiche
konnen exklusiv flir bestimmte Technologien bzw. Geréte reserviert
werden. Hierzu dient das AT-Kommando ,,AT ECO BLK*.

. Konfigurierbare Begrenzung der Sendeleistung
Der Benutzer kann Grenzwerte fiir die anfanglich verwendete sowie maxi-
male Sendeleistung vorgeben, die das Gerit bei Gerdtesuche sowie im Rah-
men der automatischen Anpassung der Sendeleistung nicht iiberschreitet.
Dies begrenzt effektiv die Distanz, in der eine Beeinflussung anderer Geréite
erfolgen kann. Hierzu dient das AT-Kommando ,,AT ECO TXPWR*.

. Modifizierte Geritesuche
Das Gerit kann so eingestellt werden, dass es im Gegensatz zu typischen
Implementierungen bei der Gerdtesuche (Inquiry) nicht mehrere Sekunden
ununterbrochen sendet, sondern maximal fiir eine Dauer von 100 ms und
mit einem zeitlichen Abstand von mindestens 2 s, sodass der Anteil an Sen-
deaktivitit (,,duty cycle*/Medienbelegung) 5 % nicht iiberschreitet. Hierzu
dient das AT-Kommando ,,AT ECO INQ*.

Diagnosefunktionen

Der WSA ermdéglicht das Auslesen von Diagnoseinformationen iiber die AT-
Befehlsschnittstelle. Die verfiigbaren Diagnoseinformationen lassen sich in fol-
gende Gruppen gliedern:

. Informationen iiber externe Geréte, die den Standard Bluetooth® SPP
unterstiitzen und in Reichweite sind (,,AT RDEV*)

. Informationen iiber Verbindungsqualitit und -aktivitét (,, AT STATUS®)

. Informationen tiber der Status des WSAs (,,AT STATUS®)

Eine detaillierte Beschreibung kénnen Sie folgenden Kapiteln entnehmen:
,»aruppe AT STATUS: Versions- und Statusinformationen und ,,Gruppe
AT RDEV: Gerite in Reichweite®.
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5 Montieren
Sie konnen den WSA mit 3 M4-Befestigungsschrauben direkt an Threr Anlage

befestigen. Die Schaftlinge der Schraube ist abhidngig von der Befestigungsart zu
wihlen.

5.1 Hinweise zur Montage

Nachfolgende Hinweise sind stets zu beachten:

GEFAHR  Warnung vor Personenschiden durch elektrischen Strom!
Schalten Sie die Anlage spannungsftrei, bevor Sie mit der Montage
beginnen.

Schalten Sie stets alle verwendeten Spannungsversorgungen fiir den WSA
ab, bevor Sie den WSA montieren oder demontieren.

Sorgen Sie fiir einen ausreichenden Potentialausgleich in Threr Anlage.

ACHTUNG Warnung vor Sachschiden durch Zugkrifte oder Verspannungen
Um den WSA vor evtl. auftretenden Zugkriften oder Verspannungen zu
schiitzen, diirfen Sie Zwischenrdume nicht mit dem WSA iiberbriicken.

Um den WSA vor Verspannungen zu schiitzen, verschrauben Sie den WSA
nur auf planen Auflageflachen.

Um eine Beschiddigung des WSAs zu vermeiden, montieren Sie den WSA
nicht in Scherbereichen von beweglichen Anlagenteilen.

ESD Elektrostatische Entladung vermeiden!
In den Geriten sind elektronische Komponenten integriert, die Sie durch
A elektrostatische Entladung bei Beriihrung zerstoren konnen. Beachten Sie
die SicherheitsmaBnahmen gegen elektrostatische Entladung geméall DIN
EN 61340-5-1/-3. Achten Sie beim Umgang mit den Geriten auf gute
Erdung der Umgebung (Personen, Arbeitsplatz und Verpackung).
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5.2 Direktmontage an lIhrer Anlage
Gehen Sie zur Direktmontage des WSAs folgendermallen vor:

1. Schalten Sie denjenigen Anlagenteil spannungsfrei, an dem Sie den WSA
montieren wollen.

2. Stellen Sie sicher, dass die Montagefldche an Threr Anlage eben ist und sich
nicht im Scherbereich beweglicher Anlagenteile befindet.

3. Befestigen Sie den WSA {iber die 3 dafiir vorgesehenen Befestigungslocher:
® 1
" ¢
®
wAGD

757-801 —=—

Abbildung 13: Befestigungslocher des WSAs

Tabelle 18: Legende Befestigungslocher des WSAs

Befestigungsloch Durchmesser Tiefe

1 4 mm 16 mm
2 4 mm 16 mm
3 4 mm 16 mm
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6 Gerate anschlieRen

WARNUNG Spezielle Anforderungen an die Spannungsversorgung im
Anwendungsbereich der UL 508!

Fiir die Zulassung UL 508 muss das Gerét mit einem Netzteil 24 V Class 2

oder einem Transformator Class 2 in Ubereinstimmung mit der UL 1310

oder UL 1585 betrieben werden.

Offene Anschliisse konfektionieren!

Das Anschlusskabel des Bluetooth™ Modul RS-232 IP67 hat ein offenes
Ende. Bei nicht verschlossenen Anschliissen konnen Fliissigkeiten oder
Schmutz eindringen und das Modul zerstoren.

Konfektionieren Sie das Anschlusskabel entsprechend des Umfelds oder
fithren Sie das Anschlusskabel in einem Umfeld entsprechend der Schutzart
IPXO0!

Liénge der Zuleitung der Spannungsversorgung begrenzen!

Fiir die Spannungsversorgung des Produkts ist eine begrenzte Linge der
Zuleitung zwischen versorgendem Netzteil und Anschlusskabel des
Produkts vorgesehen. Ubersteigt die Linge der Zuleitung 3 m, muss eine
Filterung der Versorgungsspannung erfolgen.

6.1 Anschlusskabel vorbereiten

Zunichst muss das lose Ende des Anschlusskabels vorkonfektioniert werden:

Entfernen Sie die dulere Isolierung.
Schieben Sie das Schirmgeflecht zuriick.
Entfernen Sie die iiberschiissige Schirmfolie.
Separieren Sie die 6 inneren Adern.

Kiirzen Sie die innere (Fiill-)Litze.
Konfektionieren Sie die 6 inneren Adern.

AN S e

Abbildung 14: Vorkonfektioniertes Anschlusskabel
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6.2

6.3

6.3.1

Tabelle 19: Zuordnung der Aderfarbe

Aderfarbe |Funktion Bezeichnung
Blau Masseleitung GND

Braun Versorgungsleitung |DC 24 V
Grau Datenleitung TX (in)

Gelb Datenleitung CTS (in)
Grlin Datenleitung RTS (out)
Weil3 Datenleitung RX (out)

Anschlusskabel verbinden

1. Verdrillen Sie das Schirmgeflecht, so dass der Schirmanschluss dhnlich dem
eines feindrahtigen Leiters erfolgen kann.

2. Verbinden Sie den Kabelschirm mit dem dafiir vorgesehenen Anschluss.

3. Verbinden Sie die Masseleitung (blau) mit dem dafiir vorgesehenen
Anschluss.

4. Verbinden Sie die Datenleitungen (grau, gelb, griin, weil}) mit den dafiir
vorgesehenen Anschliissen.

5. Verbinden Sie die Versorgungsleitung (braun) mit dem dafiir vorgesehenen
Anschluss.

6.  Treffen Sie geeignete MaBBnahmen, um die Kontaktstellen entsprechend dem
Umfeld vor Beriihrung und/oder Feuchtigkeit zu schiitzen.

Anschlussbeispiele

Verwendung des WAGO-Ubergabebausteins 289-383

Der WAGO-Ubergabebaustein 289-383 ermdglicht den Anschluss des WSAs
tiber eine 9-polige D-Sub-Buchse. Die eingespeiste Versorgung ist gefiltert und
die Schirmung ist mit der Tragschiene verbunden, um Stérungen auf das
Erdpotential ableiten zu kdnnen.
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Abbildung 15: WAGO-Ubergabebaustein 289-383
Tabelle 20: Anschluss an WAGO-Ubergabebaustein 289-383
WAGO-Ubergabebaustein 289-383 [Richtung| Anschlusskabel 757-801
D-Sub Klemmen
Pin Pin |Beschriftung Farbe der Ader |Bezeichnung
2 WH |RX(out) < Weil} RX(out)
3 GY |TX(in) > Grau TX(in)
5 BU |GND - Blau GND
7 GN |RTS(in) > Griin RTS(in)
8 YE |CTS(out) < Gelb CTS(out)
BN |24V - Braun 24V
Schirm Schirmklemmbiigel - Schirm -

Die Einspeisung der Versorgung fiir das WSA erfolgt iiber den zweiten
Klemmenblock.

Tabelle 21: Anschluss an WAGO-Ubergabebaustein 289-383, Versorgung

Versorgung WAGO-Ubergabebaustein 289-383
Klemmen

Bezeichnung Beschriftung

24V 24V

oV GND
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6.3.2 Verwendung des WAGO-Ubergabebausteins 289-384

Um den WSA galvanisch getrennt an die Serviceschnittstelle von
Feldbuskopplern bzw. Speicherprogrammierbaren Steuerungen (SPS) des
WAGO-I/O-SYSTEMs 750 anzuschlieBen, kann der WAGO-Ubergabebaustein
289-384 verwendet werden.

i
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Abbildung 16: WAGO-Ubergabebaustein 289-384

Tabelle 22: Anschluss an WAGO-Ubergabebaustein 289-384
WAGO-Ubergabebaustein 289-384 |[Richtung| Anschlusskabel 757-801

Klemmen

Pin Beschriftung Farbe der Ader |Bezeichnung
WH RX(out) < Weil RX(out)

GY TX(in) > Grau TX(in)

BU GND - Blau GND

BN 24V - Braun 24V
Schirmklemmbiigel - Schirm

Die Einspeisung der Versorgung fiir den WSA erfolgt {iber den zweiten
Klemmenblock.
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Tabelle 23: Anschluss an WAGO-Ubergabebaustein 289-384, Versorgung

Versorgung WAGO-Ubergabebaustein 289-384
Klemmen

Bezeichnung Beschriftung

24V 24V

oV GND

Hinweis Schnittstellenparameter der Serviceschnittstelle beachten!
Um die Serviceschnittstelle mit der Software WAGO-I/O-CHECK oder
WAGO-I/O-PRO drahtlos ansprechen zu konnen, muss die Schnittstelle
beim WSA parametriert werden:
. Baudrate: 19200

. Paritit: gerade
. Stopbits: 1
. Hardwareflusskontrolle: ohne

6.3.3 RS-232-Schnittstelle eines PCs anschlieRen

Die serielle Schnittstelle an einem PC ist meist als 9-polige D-Sub-Schnittstelle
mit Kontaktstiften ausgelegt.

Hinweis Wenn notig, Adapter von USB auf D-Sub einsetzen!
Falls der PC nicht {iber eine D-Sub-Schnittstelle fiir RS-232-Verbindungen
verfiigt, konnen Sie einen Adapter von USB auf D-Sub einsetzen,
beispielsweise WAGO 761-9005.

Tabelle 24: Pinzuordnung D-Sub 9-polig zu 757-801, Datenleitungen

PC (D-Sub 9-polig) Anschlusskabel 757-801

Pin Bezeichnung |Richtung |Farbe der Ader Bezeichnung
1 DCD

2 RxD < Weil3 RX(out)
3 TxD > Grau TX(in)

4 DTR

5 GND - Blau GND

6 DSR

7 RTS > Griin RTS(in)
8 CTS < Gelb CTS(out)
9 RI

Gehduse |Schirm -- Schirm

Eine separate Versorgung flir den WSA wird bendtigt.
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Tabelle 25: Pinzuordnung D-Sub 9-polig zu 757-801, Versorgung

Versorgung Anschlusskabel 757-801
Bezeichnung Farbe der Ader Bezeichnung
DC 24V Braun 24V

oV Blau GND

6.3.4 Busklemme 750-652 anschlieBen
Der WSA kann an die Busklemme 750-652 angeschlossen werden.
Tabelle 26: Anschluss an die Busklemme 750-652
Busklemme 750-652 Richtung | Anschlusskabel 757-801
Pin Bezeichnung |Funktion Farbe der Ader |Bezeichnung
1 DO RTS > Griin RTS(in)
2 D2 CTS < Gelb CTS(out)
3 M Masse - Blau GND
4 S Schirm - Schirm
5 Dl TxD > Grau TX(in)
6 D3 RxD < Weil3 RX(out)
7 M Masse - Blau GND
8 S (Schirm) - (Schirm)
Zusitzlich wird eine separate Versorgung benoétigt, die folgende Anforderungen
erfillt:
Tabelle 27: Anschluss an die Busklemme 750-652, Versorgung
Versorgung 757-801 Anschlusskabel
Bezeichnung Farbe der Ader |Bezeichnung
DC 24V Braun 24V
oV Blau GND
6.3.5 Modul 767-5203 anschliefen
Der WSA kann an das Modul 767-5203 angeschlossen werden.
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Tabelle 28: Anschluss an das Modul 767-5203

Modul 767-5203 (X3/X4) |Kabel 756- |Richtung | Anschlusskabel 757-801
5311/060-
015

Pin Bezeichnung |Farbe der Farbe der |Bezeichnung
Ader Ader

1 RTS Braun > Griin RTS(in)

2 TxD Weil3 > Grau TX(in)

3 CTS Blau < Gelb CTS(out)

4 RxD Schwarz < Weil} RX(out)

5 GND Grau -

Gehiduse Shield (Schirm) - (Schirm)

Die Versorgung muss an die digitalen Ein-/Ausginge X1/X2 des seriellen
Interface angeschlossen werden.

Tabelle 29: Anschluss an das Modul 767-5203, Versorgung

Modul 767-5203 Kabel 756- Anschlusskabel 757-801

(X1/X2) 5311/060-
015

Pin Bezeichnung |Farbe der Farbe der [Bezeichnung
Ader Ader

1 oder |24 V oder Braun oder Braun 24V

2 oder |In-/Output B oder | Weil} oder

4 In-/Output A Schwarz

3 oV Blau Blau GND
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7

71

Konfigurieren

AT-Befehlsschnittstelle

Je nach Anwendungsfall kann es erforderlich sein, die Gerédtekonfiguration zu
verdndern. Dies kann unter Verwendung der AT-Befehlsschnittstelle erfolgen.

Hinweis Kenntnisse in der Verwendung serieller Schnittstellen erforderlich!

711

Die Verwendung der AT-Befehlsschnittstelle setzt voraus, dass Sie eine
serielle Verbindung zum WSA aufbauen und beliebige Zeichen aus dem
ASCII-Zeichensatz {iber diese iibertragen konnen. Hierzu bendtigen Sie ein
Gerit, welches tliber die notwendige Hardware und Software verfiigt. Wie
eine serielle Schnittstelle an einem solchen Gerét eingerichtet und
verwendet werden kann, ist nicht Bestandteil dieser Dokumentation. Einige
Beispiele sind jedoch im Kapitel ,,In Betrieb nehmen* aufgefiihrt.

AT-Befehlsschnittstelle verwenden

Die AT-Befehlsschnittstelle des WSAs funktioniert nach dem Frage-Antwort-
Prinzip, wobei alle Vorgénge durch den Austausch von spezifischen Zeichen-
ketten abgebildet werden. Anfragen zur Anzeige oder Anderung von Parameter-
werten werden als AT-Kommando an den Funkadapter gesendet. Dieser
verarbeitet das Kommando und sendet eine Antwort zurtick.

Ein neues Kommando darf stets erst ausgefiihrt werden, wenn das vorherige
verarbeitet wurde, d. h. der WSA eine Antwort gesendet und mit einem
Konsolenzeichen abgeschlossen hat. Eine tiberlappende Bearbeitung von AT-
Kommandos wird nicht unterstiitzt.

Fiir Kommandos und Antworten ist eine spezifische Syntax definiert, die in den
Kapiteln ,,Grundlegender Aufbau eines AT-Kommandos* und ,,Grundlegender
Aufbau der Antwort auf AT-Kommandos* ndher beschrieben wird. Eine
vollstdndige Beschreibung aller verfiigbaren Kommandos finden Sie im Kapitel
,,Referenz AT-Befehle®.

Die AT-Befehlsschnittstelle kann mit verschiedenen externen Geréten bedient
werden. Der Zugriff kann beispielsweise durch eine SPS mittels eines SPS-
Programms oder durch einen Windows-PC mittels Terminalprogrammen wie
HTerm, RealTerm oder HyperTerminal erfolgen.

Hinweis Hinweis zur Verwendung von Terminalprogrammen!

In einigen Terminalprogrammen werden die am PC eingegebenen Zeichen
in der Prompt-Zeile nicht angezeigt.

Um in diesem Fall die Eingabe von AT-Kommandos einfacher zu gestalten,
konnen Sie den WSA per AT-Kommando (AT SYS ECHO = 1)so

konfigurieren, dass er die Eingabe zuriickgibt.
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7.1.2

AT-Befehlsschnittstelle offnen

Um AT-Kommandos zu verwenden, muss eine Verbindung zur AT-Befehls-
schnittstelle des Gerits bestehen, d. h. es muss entweder eine Funkverbindung auf
den SPP-Dienst ,, CONFIG* hergestellt oder die RS-232-Schnittstelle auf die AT-
Befehlsschnittstelle umgeschaltet werden.

Hinweis Zugriff entweder iiber RS-232 oder SPP-Dienst ,, CONFIG* moglich!

Die Zugriffe auf die AT-Befehlsschnittstelle tiber RS-232 und iiber den
SPP-Dienst ,,CONFIG* schlieBen sich gegenseitig aus. Ist die AT-Befehls-
schnittstelle noch nicht in Verwendung, kann auf beiden Wegen ein Zugriff
erfolgen. Wird jedoch bereits {iber RS-232 auf die AT-Befehlsschnittstelle
zugegriffen, ist die Verbindung zum SPP-Dienst ,, CONFIG* nicht mehr
moglich. Besteht umgekehrt bereits eine Verbindung zu dem SPP-Dienst
,,CONFIG* und wird versucht, die RS-232-Schnittstelle auf die AT-Befehls-
schnittstelle umzuschalten, fiihrt das Gerit einen Neustart aus. Dadurch
werden alle bestehenden Funkverbindungen zu SPP-Diensten getrennt. Wird
nun die Umschaltung der RS-232- auf die AT-Befehlsschnittstelle erneut
initiiert, so gelingt diese.

Um die RS-232-Schnittstelle auf die AT-Befehlsschnittstelle umzuschalten, muss
die Zeichenfolge ,,+++* mit vorausgehender und nachfolgender Sendepause von
1 s an das Gerit gesendet werden. Da es sich bei dieser Zeichenfolge nicht um
einen AT-Befehl handelt, darf die Eingabe nicht mit einem ,,Carriage Return*
abgeschlossen werden.

Hinweis RS-232-Einstellungen miissen identisch sein!

Stellen Sie sicher, dass die RS-232-Einstellungen des Geréts, mit dem Sie
auf den WSA zugreifen wollen, mit den RS-232-Einstellungen des Moduls
identisch sind. Falls Sie sich unsicher sind, wie der WSA aktuell konfigu-
riert ist, setzen Sie ihn auf Werkseinstellung zuriick.

Um tiber den SPP-Dienst ,, CONFIG* auf die AT-Befehlsschnittstelle zuzugreifen,
ist das Senden einer ersten Zeichenfolge nicht erforderlich. Die AT-Befehls-
schnittstelle wird bei erfolgreicher Verbindung mit dem SPP-Dienst ,, CONFIG*
automatisch gedftnet.

Bei erfolgreichem Offnen der Schnittstelle gibt das Geriit eine BegriiBungsmel-
dung aus, die zentrale Gerateinformationen wie den Versionsstand enthélt.
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Hinweis

=

71.3

o remosioes I - -

File Options
Port COM1 & [E] Baud 19200 5 Dab
3 Heome| o0 =

View Help

ERx

-
| Wlasci [Hex [pec [[oin |} [ saveoutput |[ ]| Mcearat 0 [

Received Data

Tx

1 5 10 15 20 25 30 35 40 45 50 55 i
WAGO 757-801 Bluetooth RS5-232 Interface.

device address = "00:a0:96:35:d8:cé6"™ =
device name = "WAGQ 757-801 3NOOOO0OB™

device serial = "000008"™

software wversion = "2.1.2"

software index = "01" 8
hardware index = "01™

Type "AT HELP™ to list avalilable commands.

>

Selection (-) -
Transmitted data x
1 5 10 15 20 25 30 35 40 45 50 55

+++

History -/1/10

Connect to COML (b:19200 d:8 :1 p:MNone)

Abbildung 17: BegriiBungsmeldung in HTerm unter Windows 7

BegriiBungsmeldung ist hard-/softwarespezifisch!

Je nach verwendeter Hardware und Software kann es dazu kommen, dass
die BegriiBungsmeldung nicht dargestellt wird. Testen Sie in diesem Fall die
Verbindung mit einem AT-Kommando, beispielsweise indem die Ausgabe
der BegriiBungsmeldung mittels ,,AT INFO* erneut angestofen wird.

Grundlegender Aufbau eines AT-Kommandos

. Jedes AT-Kommando besteht aus dem Kommando sowie ggf. weiteren

Parametern, die durch Leerzeichen voneinander getrennt werden.

. AT-Kommandos, die schreibend auf Geréteeinstellungen wirken, verwen-

den zwischen Kommando und Parameter ein Gleichheitszeichen =.
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AT-Kommandos zum Auslesen von Gerdteeinstellungen oder -informa-
tionen kdnnen optional ein Fragezeichen? am Ende der Kommandos

enthalten.

Das Kommando wird durch das Zeichen ,,Carriage Return* abgeschlossen.
Dabei handelt es sich um das Zeichen 0x0d bzw. dezimal 13 aus der ASCII-
Tabelle. Dieses Zeichen wird beispielsweise bei Verwendung der PC-Soft-
ware HyperTerminal automatisch gesendet, wenn die Enter-Taste gedriickt

wird.
71.4  Grundlegender Aufbau der Antwort auf AT-Kommandos
Der WSA beantwortet erhaltene Kommandos mit einer Statusmeldung sowie ggf.
angefragten Istwerten. Der Inhalt der Antwort ist abhidngig von der Einstellung
des Ausgabeformates (siehe Kapitel ,,AT SYS OUTPUT*). Grundlegend beginnt
jedoch jede Antwort mit einem zweistelligen Erfolgs- oder Fehlercode und endet
mit dem Konsolenzeichen ,,>.
Erfolgs- oder Fehlercodes:
Tabelle 30: Erfolgs- oder Fehlercodes
Code | Label Beschreibung
00 SUCCESS Der Befehl wurde erfolgreich ausgefiihrt.
01 FAILED Der Befehl konnte nicht ausgefiihrt werden.
02 INVALID Es wurde ein falscher Parameter verwendet.
PARAMETER
04 |INT OUT OF Ein Parameter liegt aullerhalb des derzeit erlaubten
RANGE Wertebereiches.
05 INVALID Die Kanalmaske konnte nicht tibernommen werden,
CHANNEL COUNT |da sonst zu wenig nutzbare Funkfrequenzen
verbleiben.
06 |PARSE ERROR Unbekanntes bzw. fehlerhaftes Kommando.
08 |NOT CONNECTED |Der Befehl kann nicht ausgefiihrt werden, da derzeit
keine Funkverbindung zu dem SPP-Dienst
,,CONFIG* besteht.
09 |NO ENTRY Der angefragte Parameter ist nicht vorhanden bzw.
der zugehorige Eintrag ist derzeit noch leer.
Anfrage Antwort
Beispiel: AT BTID NAME ? 00 SUCCESS
eispie ::> bdname = “WAGO 757-801 SN012345"
>
Handbuch o
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71.5

Mit der Eingabe von HELP hinter einem AT-Kommando wird die Hilfe des

betreffenden Kommandos ausgegeben. In der Ausgabe werden folgende
Zeichenkonventionen verwendet:

Tabelle 31: Zeichenkonventionen der AT-Kommandos

Zeichen Bedeutung

Geschweifte Klammern Fiir Parameter des Kommandos

Senkrechte Striche Zur Trennung einzelner Optionen

Eckige Klammern Fiir optionale Parameter

{3
| |

Runde Klammern ( ) |Zur Anzeige des Werttyps
[

Dreifachpunkt Kennzeichnet eine Kommandogruppe, flir die
eine detaillierte Syntaxanzeige verfligbar ist.

Wirksamkeit der AT-Kommandos

Wird die Gerdtekonfiguration durch AT-Kommandos geéndert, so wird die neue
Einstellung sofort gespeichert. Einstellungen einiger Kommandogruppen werden
jedoch erst mit dem néchsten Neustart des Gerdtes wirksam. In diesem Fall sollte
nach Abschluss der Konfiguration vor einer weiteren Gerdteverwendung ein
Neustart durchgefiihrt werden. Betroffene Parameter bzw. Kommandogruppen
sind:

. Bluetooth®™ Geritename und CoD (AT BTID)

. Sicherheitseinstellungen fiir eingehende Verbindungen (AT BTSEC)
. Erweiterte Koexistenzeinstellungen (AT ECO)

. Einstellungen der drahtgebundenen seriellen Schnittstelle (AT UART)

waco'
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8 In Betrieb nehmen

8.1 Betriebsmodus umschalten

Der WSA verfligt {iber 4 Betriebsmodi (sieche auch Kapitel ,,Betriebsmodi‘).
Sie kdnnen den Betriebsmodus entweder durch ein gezieltes Unterbrechen der
Spannungsversorgung oder durch AT-Kommandos umschalten.

Tabelle 32: Betriebsmodi des WSAs

Betriebsmodus

I Normalbetrieb

II | Vorbereitung auf Umschaltung des Betriebsmodus
III |,,AutoConnect*

IV |Riicksetzung auf Werkseinstellung

8.1.1 Betriebsmodus durch Unterbrechung der
Spannungsversorgung umschalten

Eine Umschaltung des Betriebsmodus wird initiiert, indem der WSA innerhalb
eines Zeitfensters von ca. 3 bis ca. 10 Sekunden nach Anlegen der
Versorgungsspannung wieder von der Spannungsversorgung getrennt wird. Bei
dem nichsten Anlauf startet der WSA dann im jeweils nidchsten Betriebsmodus.

Wird der Vorgang mehrfach in Folge wiederholt, werden die verschiedenen
Betriebsmodi nacheinander durchgeschaltet. Nachdem der letzte Modus erreicht
wurde, beginnt die Auswahl wieder von vorn.

Wird nach Anlegen der Versorgungsspannung innerhalb des Zeitfensters keine
Umschaltung des Betriebsmodus vorgenommen, so wird der derzeit gewéhlte
Betriebsmodus aktiviert und der WSA l4uft nach einem nichsten Neustart oder
einer Unterbrechung der Spannungsversorgung wieder im Normalbetrieb an.
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Abbildung 18: Zustandsdiagramm der Betriebsmodi

Tabelle 33: Legende Zustandsdiagramm

[1 Beschreibung

[1],[0], [TI], [TV] |Start in Betriebsmodus ...

[W] Warte auf Spannungsunterbrechung innerhalb des
Zeitfensters von 3 ... 10 s

[?] Betriebsumschaltung wurde veranlasst?

(D) Ja

(0) Nein

[R] Riicksetzen auf Werkseinstellung

[A] ,2AutoConnect® versucht gleichartiges Gerét zu finden. Bei
Erfolg: Speichern der gednderten Konfiguration und
Wechseln zum [N]ormalbetrieb.

[N] Normalbetrieb entsprechend der Konfiguration.

------------ > Spannungsunterbrechung auflerhalb des Zeitfensters:
Neustart in Betriebsmodus [I]

waco'
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Hinweis Verhalten des WSAs bei Spannungsunterbrechung

8.1.2

8.2

Bei Spannungsunterbrechung auflerhalb des Zeitfensters wird der WSA im
Betriebsmodus [I] neu gestartet.

Betriebsmodus durch AT-Kommandos umschalten

Uber AT-Befehle konnen Sie auch den Betriebsmodus I1I (,,AutoConnect*-
Modus) festlegen oder die Funktion des Betriebsmodus IV (Riicksetzung auf
Werkseinstellung) nachstellen:

. ,,2AutoConnect“-Betriebsmodus aktivieren: AT CON AUTO.

. Betriebsmodus IV nachstellen: AT SYS CFG CLEAR gefolgt von AT
RESET.

Sicherheitseinstellungen optimieren

Viele Bluetooth® Gerite erlauben dem Anwender nur eine sehr eingeschréinkte
Konfiguration der Sicherheitseinstellungen. Teilweise wird dem Benutzer eines
solchen Gerétes auch nicht angezeigt, welche Sicherheitseinstellungen das Gerét
aktuell verwendet.

Die Sicherheitseinstellungen des WSAs konnen dagegen sehr flexibel konfiguriert
werden. Dadurch ist in gewissem Mal3 die Anpassung an spezifische
Sicherheitseinstellungen anderer Gerdte moglich. Nachfolgend werden Methoden
vorgestellt, die die Suche nach geeigneten Sicherheitseinstellungen erleichtern
sollen. In bestimmten Konstellationen ist jedoch weder eine sichere noch formlose
Authentifizierung moglich. In einem solchen Fall kann mit dem betreffenden
Gerit keine Verbindung aufgebaut werden.

Hinweis Maoglichst sichere Einstellungen verwenden!

8.2.1

Falls Sie fiir die erste Einrichtung einer Funkverbindung unsichere
Einstellungen verwendet haben, versuchen Sie nachfolgend schrittweise zu
sichereren Einstellungen zuriickzukehren. Konfigurieren Sie die Gerite nach
erfolgter Einrichtung so, dass sie fiir allgemeine Geritesuche nicht sichtbar
sind.

Externe Gerite gemiR Bluetooth® Standard 2.1 oder neuer,
die nicht tiber Ein-/Ausgabemaoglichkeit verfugen

Fiir eine sichere Authentifizierung von Geriten, die den Bluetooth® Standard ab
Version 2.1 unterstiitzen, ist in der Regel eine Benutzerinteraktion erforderlich.
Diese besteht meist in der Eingabe einer Zahlenfolge oder dem Quittieren eines
Dialogfensters.

Bei Verbindungen zwischen 2 WSA ist sichere Authentifizierung ohne
Benutzerinteraktion moglich, wenn bei beiden Geréten das jeweilige andere Gerét
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8.2.2

8.2.3

8.24

in die Liste erlaubter Gerite eingetragen ist (siche Kapitel ,,AT BTSEC ADEV*).
Diese Einstellung bewirkt eine automatische Autorisierung des jeweils anderen
Gerits, sobald der Authentifizierungsvorgang beginnt.

Verfligt das externe Gerdt weder iiber eine Anzeige- und Eingabemdoglichkeit

(z. B. Touchscreen), noch iiber eine alternative Form der automatischen
Autorisierung, konfigurieren Sie die zu verbindenden Geréte so, dass eine sichere
Authentifizierung nicht gefordert wird. Dies setzt aber voraus, dass das externe
Gerit eine formlose Authentifizierung erlaubt.

Externe Gerite gemiR Bluetooth® Standard 2.1 oder neuer,
deren Sicherheitseinstellungen unbekannt sind

Gerite die den Bluetooth® Standard ab Version 2.1 unterstiitzen und dem
Benutzer keine Moglichkeit zur Konfiguration der Sicherheitseinstellungen
bieten, erlauben oft nur eine sichere Authentifizierung. In diesem Fall sollten Sie
folgende Einstellungen in der Konfiguration des WSAs vornehmen:

1.  Tragen Sie die MAC-ID des betreffenden Gerits in die Liste erlaubter
Gerite ein (siche Kapitel ,,AT BTSEC ADEV®)

2. Erzwingen Sie die sichere Authentifizierung (siehe Kapitel
»AT BTSEC AUTH®)

Indem der WSA so eingestellt wird, dass er nur sichere Authentifizierung erlaubt,
wird eine sichere Authentifizierung erzwungen.

Externe Gerite gemiR Bluetooth® Standard 2.0 oder ilter,
deren Sicherheitseinstellungen nicht bekannt sind

Fiir eine sichere Authentifizierung von Geriten, die den Bluetooth® Standard bis
Version 2.0 unterstiitzen, muss die PIN identisch gewihlt sein. Falls die PIN des
externen Gerits nicht bekannt sein sollte, versuchen Sie als Einstellungen fiir die
PIN ,,0000%, ,,1111%,,,1234* oder eine leere Zeichenkette. Sollte keine dieser
Einstellungen funktionieren, ist nur eine formlose Authentifizierung moglich.
Dies wiederum setzt voraus, dass das externe Gerit eine formlose Authentifi-
zierung erlaubt.

Sonstige Empfehlungen

Bei Authentifizierung konnen Authentifizierungsdaten in den Geréten gespeichert
werden. Bei Gerdten mit Display und Eingabemdoglichkeit ist dies oft daran zu
erkennen, dass nur bei erstmaliger Einrichtung einer Verbindung eine Benutzer-
eingabe erwartet wird.

Viele Gerite bieten die Mdglichkeit, gespeicherte Authentifizierungsdaten zu
16schen oder zuriickzusetzen. Eine einseitige Loschung/Zuriicksetzung kann aber
dazu fiihren, dass das andere Gerit versucht, mit veralteten Authentifizierungs-
daten Verbindung aufzubauen.
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8.3

Sollte die Authentifizierung wiederholt fehlschlagen, kann es daher ratsam sein,
die Authentifizierungsdaten in allen betroffenen Geréten zu 16schen und die
Authentifizierung neu einzurichten.

Beispiel: Mit weiterem WSA verbinden
Um 2 WSA automatisch zu verbinden, gehen Sie wie folgt vor:

1. Schalten Sie den WSA in den Betriebsmodus III AutoConnect um, indem
Sie seine Spannungsversorgung 2x innerhalb des Zeitfensters unterbrechen
(siehe Kapitel ,,Betriebsmodus durch Unterbrechung der Spannungsver-
sorgung umschalten®).

2. Schalten Sie nun auch den zweiten WSA in den Betriebsmodus 111
AutoConnect um, indem Sie dessen Spannungsversorgung ebenfalls 2x
unterbrechen.

3. Warten Sie, bis beide Gerite eine durchgehend blau leuchtende LED haben.
Die beiden WSA sind nun miteinander verbunden.

Die so aufgebaute Verbindung wird bei Unterbrechung automatisch wieder
aufgebaut. Die Zeit, innerhalb der nach Verbindungsabriss ein Wiederauftbau
erfolgt, kann mittels AT-Befehlen konfiguriert werden (siehe Kapitel ,,AT CON
RETRY™).

Hinweis RS-232-Schnittstellenparameter bleiben unberiihrt!

8.4

Eine Verbindung iiber AutoConnect betrifft nur die Funkschnittstelle. Sie
hat keinen Einfluss auf die RS-232-Schnittstellenparameter.

Baudrate, Paritit, Stopbits und Hardwareflusskontrolle werden nicht ver-
andert. Befinden sich der WSA beispielsweise noch in Werkseinstellung,
sind diese RS-232-Schnittstellenparameter giiltig. Wenn die anzuschlieen-
den RS-232-Geréte abweichende RS-232-Schnittstellenparameter erfordern,
passen Sie die Konfiguration des WSAs mittels der AT-Befehlsschnittstelle
an. Die Anderung konnen Sie sowohl vor als auch nach AutoConnect
vornehmen.

Beispiel: Mit Bluetooth® Schnittstelle unter
Windows 7 verbinden

Windows 7 stellt integrierte Treiber zur Verfligung, die handelsiibliche USB
Bluetooth® Dongle bei Verbindung erkennen und so ein ,,Plug-and-Play* ermdg-
lichen.

1. Verbinden Sie Ihren Bluetooth® Dongle mit dem PC.

2. Warten Sie ab, bis der Bluetooth® Dongle erkannt und alle erforderlichen
Treiber installiert wurden.
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Hinweis

Wihlen Sie in den Systemeinstellungen Ihres PCs Systemsteuerung > Hard-
ware und Sound > Gerdte und Drucker > Bluetooth-Gerdt hinzufiigen.

Das Fenster ,,Gerét hinzufiigen 6ffnet sich. Wenn der WSA erkannt wurde,
wird dort ein entsprechendes Gerdtesymbol aufgefiihrt.

Die Bluetooth® Funktion des WSA muss aktiv sein!

Der WSA kann nur dann vom PC gefunden und erkannt werden, wenn auch
der WSA betriebsbereit ist. Je nach Typ und Version von Bluetooth™ Dongle
und Treibersoftware kann zudem erforderlich sein, dessen Bluetooth® MAC-
ID zuvor am WSA in die Liste erlaubter Gerdte einzutragen (siche Kapitel
»Sicherheitseinstellungen der Funkschnittstelle® und ,,Sicherheitseinstellun-
gen optimieren*).

Waihlen Sie das Gerdtesymbol des WSAs mit einem Mausklick aus, um den
[Weiter]-Button zu aktivieren.

Klicken Sie auf [Weiter]. Sollte ein Dialogfenster oder ein BalloonTip
angezeigt werden, der Sie zum Bestdtigen des Vorgangs auffordert,
bestdtigen Sie den Vorgang um fortzufahren. Der PC versucht nun, eine
Verbindung mit dem WSA herzustellen. Bei Erfolg wird der WSA dem PC
hinzugefiigt und das Gerétesymbol fiir den WSA ist unter Systemsteuerung
> Hardware und Sound > Gerdte und Drucker sichtbar.

Lassen Sie sich dort mit einem Doppelklick auf das Gerédtesymbol die
Eigenschaften des WSAs anzeigen.

Unter dem Reiter Dienste konnen Sie sowohl den Seriellen Anschluss (SPP)
,, CONFIG “ als auch den Seriellen Anschluss (SPP) ,,DATA * aktivieren.
Hier wird Thnen auch angezeigt, auf welcher COM-Schnittstelle Sie sich mit
dem WSA verbinden miissen, um den entsprechenden Bluetooth”™ Dienst zu
nutzen.

-

b

| Eigenschaften von WAGO 757-801 SNOO000S e

R
’L{“ﬁﬂ_e_fr!%i?l.ﬂﬂf-'ata_r?_! Dienste: | Buetooth |

Dieses Bluetooth-Gerat bietet die folgenden Dienste an.
Altivieren Sie das Kontrollkastchen, um einen Dienst zu

verwenden.
Bluetooth-Dienste
[¥] Serigller Anschluss {SPP) "CONFIG" COM5
[¥] Serieller Anschluss {SPP) "DATA" CoM3

OK || Abbrechen | | Ubemehmen |

g

Abbildung 19: Eigenschaften des WSAs; Reiter ,,Dienste* (Beispiel)
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Sie kénnen die eingerichteten COM-Schnittstellen nun in Terminalprogrammen
verwenden.

8.5 Beispiel: Mit PC uber SPP-Dienst ,, CONFIG*

konfigurieren

1. Setzen Sie den WSA auf Werkseinstellung zuriick.

2. Richten Sie eine Konfiguration fiir den WSA am Windows-PC ein (siche
Kapitel ,,Mit Bluetooth® Schnittstelle unter Windows 7 verbinden®).

3. Aktivieren Sie den Bluetooth® Dienst ,,Serieller Anschluss (SPP)
,CONFIG*“, indem Sie das Geridtesymbol des WSAs unter Systemsteuerung
> Hardware und Sound > Gerdte und Drucker doppelklicken und so das
Fenster mit den Eigenschaften des WSAs 6ffnen. Unter dem Reiter
,Dienste erfahren Sie auch den Port des jeweiligen seriellen Anschlusses.

4. Offnen Sie ein geeignetes Terminalprogramm (z. B. HyperTerminal,
HTerm, Realterm).

5. Waihlen Sie den passenden Port fiir den seriellen Anschluss (SPP)
,CONFIG*.

Hinweis Baudrate nicht kleiner als notig wihlen!

Eine zu kleine Baudrate wiirde die Bandbreite der Verbindung unnétig
einschranken. Wiahlen Sie daher eine Baudrate von beispielsweise 19200
oder hoher. Die anderen Schnittstellenparameter wie z. B. Paritit konnen Sie
auf den voreingestellten Werten belassen.

Stellen Sie die Verbindung her (,,Connect®).
Die LEDs des WSAs zeigen an, ob eine Verbindung besteht.

Sie konnen nun die gewiinschten AT-Befehle eingeben. Achten Sie darauf,
jede Eingabe mit einem ,,Carriage Return® abzuschliefen.

8.6 Beispiel: Mit PC uber RS-232 konfigurieren

1.

2.

Setzen Sie den WSA auf Werkseinstellungen zuriick.
Verbinden Sie WSA und PC iiber die RS-232-Schnittstelle.

Offnen Sie ein geeignetes Terminalprogramm (z. B. HyperTerminal,
HTerm, Realterm).

Wihlen Sie den passenden Port fiir die RS-232-Schnittstelle am PC (z. B.
,COM1%).

Wihlen Sie die Schnittstellenparameter geméll den Werkseinstellungen des
WSAs:
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* ,Baud“ (Baudrate: 19200)

* ,,Stop“ (Stoppbits: 1)

« Parity” (Paritét: keine)

* ,,CTS Flow control* (Hardwareflusskontrolle: keine)

6.  Stellen Sie die Verbindung her (,,Connect®).

7. Geben Sie die Zeichenfolge ,,+++* ein.

Hinweis Diese Zeichenfolge nicht mit einem ,,Carriage Return* abschlief3en!

8.7

Die Zeichenfolge ,,+++* ist kein AT-Befehl. Sie wird daher nicht mit einem
»Carriage Return® abgeschlossen.

8.  Warten Sie, bis die Willkommensmeldung erscheint.

9.  Geben Sie ggf. nach einigen Sekunden den AT-Befehl ,,AT INFO* ein.

10. Schlielen Sie den Befehl mit einem ,,Carriage Return® ab.

Die AT-Befehlsschnittstelle ist nun verfiigbar.

Beispiel: Mit Android-Smartphone verbinden

Hinweis Diese Funktionalitit kann nicht garantiert werden

Die folgenden Anleitungsschritte wurden repréisentativ fiir folgende Gerite
getestet:

. HTC Sensation (Android 4.0.3)

. Sony XPERIA U (Android 4.0.4)

. Samsung Galaxy S3 (Android 4.1.1)

. Samsung Galaxy Note (Android 4.1.2)

Aufgrund der Vielfalt und raschen Anderung gebriuchlicher Versionen bzw.
Konfigurationen, kann WAGO keine Garantie dafiir iibernehmen, dass eine
Verbindung zu Threm Smartphone hergestellt werden kann.

Um Ihr Android-Smartphone mit dem WSA zu verbinden, gehen Sie wie folgt
vor:

1.  Aktivieren Sie die Bluetooth™ Funktion Ihres Smartphones.

2. Setzen Sie in den Bluetooth® Einstellungen Ihres Smartphones dessen
Sichtbarkeit auf ,,Sichtbar fiir alle Geréte®.

3. Offnen Sie die RS-232-Schnittstelle ihres WSAs, beispielsweise mit einem
geeigneten Terminalprogramm auf dem PC. Achten Sie dabei darauf, dass
die Schnittstellenparameter richtig konfiguriert sind.

4. Geben Sie die Zeichenfolge ,,+++* ein.
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Hinweis

10.

11.

12.

13.

Hinweis

Diese Zeichenfolge nicht mit einem ,,Carriage Return* abschlief3en!
Die Zeichenfolge ,,+++* ist kein AT-Befehl. Sie wird daher nicht mit einem
»Carriage Return® abgeschlossen.

Warten Sie, bis die Willkommensmeldung erscheint.

Sie befinden sich nun auf der AT-Befehlsschnittstelle. Die folgenden AT-
Kommandos miissen daher jeweils mit dem ,,Carriage Return*
abgeschlossen werden.

Warten Sie nach jeder Kommandoeingabe die Antwort der RS-232-
Schnittstelle ab, bevor Sie das nidchste AT-Kommando eingeben.

Setzen Sie mit folgendem AT-Kommando die Anzahl der Durchldufe fiir
die Geritesuche hoch, um die Wahrscheinlichkeit zu erhéhen, dass Ihr
Smartphone vom WSA gefunden wird: ,,AT INO COUNT = 10

Starten Sie die Suche nach erreichbaren Bluetooth® Geriiten:
LAT INQ START®.

Lassen Sie sich die Namen der gefundenen Gerite auflisten:
,AT RDEV FOUND NAMES 2.

Sollte Thr Smartphone nicht in der Liste auftauchen, wiederholen Sie die
Suche aus Schritt 7.

Fiigen Sie Thr Smartphone zur Liste erlaubter Geréte hinzu:
»AT BTSEC ADEV ADD = FOUND 0% Die,,0*in diesem Beispiel

entspricht dem ersten Gerét in der Trefferliste gefundener Gerdte. Wenn Thr
Smartphone an zweiter Stelle aufgefiihrt wird, wahlen Sie ,,1°, steht es an

dritter Stelle die ,,2, usw.
Erzwingen Sie die sichere Authentifizierung: ,,AT BTSEC AUTH = 1%

Starten Sie den WSA neu: ,,AT RESET. Durch den Neustart werden die

gednderten Sicherheitseinstellungen wirksam und die RS-232-Schnittstelle
wird zuriick auf Dateniibertragung gesetzt.

Starten Sie eine geeignete Terminal-App auf Threm Smartphone.

Verbinden Sie sich liber die Terminal-App mit dem WSA. Sie kénnen nun
Daten zwischen der Terminal-App auf Ihrem Smartphone und der RS-232-
Schnittstelle tibertragen.

Verbindung zu iPhone/iPad

Eine Verbindbarkeit zu iOS-basierten, Bluetooth”™ fahigen Geriten ist
ebenfalls gegeben. Es muss jedoch eine entsprechende App vorhanden sein,
die die serielle Schnittstelle bedient.
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9

9.1

9.2

9.21

9.2.2

9.23

Referenz AT-Befehle

Folgende AT-Kommandos konnen iiber eine Befehlsschnittstelle eingegeben und
zur Konfiguration des WSAs verwendet werden.

Einige der AT-Kommandos enthalten Angaben in spitzen Klammern z. B. <hex>
oder <Name >, welche durch die jeweiligen Parameter ersetzt werden miissen.

Das Kommando wird durch das Zeichen ,,Carriage Return* abgeschlossen. Dabei
handelt es sich um das Zeichen 0x0d bzw. dezimal 13 aus der ASCII- Tabelle. Dieses
Zeichen wird beispielsweise bei Verwendung der PC-Software HyperTerminal
automatisch gesendet wenn die Enter-Taste gedriickt wird.

AT

Das Kommando AT wird verwendet, um die Verbindung zum WSA zu iiber-
priifen. Bei erfolgreicher Verbindung sendet der Funkadapter die Erfolgsmeldung
00 SUCCESS zurlick.

Gruppe ,,AT BTID": Identifikationsmerkmale

Kommandos beginnend mit ,,AT BTID* betreffen Identifikationsmerkmale des
WSAS, z. B. den Geridtenamen, die Bluetooth® MAC-ID und die CoD, die von
anderen Geréten auslesbar sind.

AT BTID ?

Mit dem Kommando AT BT ID werden die Bluetooth® MAC-ID und der
Gerdtename abgefragt.

AT BTID ADR ?

Mit dem Kommando AT BTID ADR ? wird die Bluetooth® MAC-ID des WSAs
abgefragt. In der Kommandoausgabe wird fiir die MAC-ID ggf. synonym BDADR
verwendet.

AT BTID COD

Mit diesem Kommando wird die CoD des WSAs als Hexadezimalwert abgefragt
(AT BTID COD ?)oder gedndert (AT BTID COD = <hex>).

Die CoD ist ein 32bit-Feld, welches die Fahigkeiten und Funktionalititen eines
Bluetooth®™ Gerites spezifiziert und mit dem Paket ,.Frequency Hop
Synchronization® (FHS) wihrend der Gerétesuche gesendet wird.

Die CoD ermdglicht eine schnelle Eingruppierung entfernter Geréte in
verschiedene Gerdtekategorien, wie z. B. Netzwerk, Audio oder Telefonie.
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Das 32Bit-Feld der CoD enthilt in der derzeitigen Version des Bluetooth®
Standards 24 relevante Bitpositionen. Von diesen 24 Bit sind wiederum 6 Bit (die
,»Minor Device Class*) mit dem AT-Kommando AT BTID COD einstellbar.

Beispiel: AT BTID COD = 1£04
Aufbau der CoD:
Tabelle 34: Aufbau der CoD
Bit- Beschreibung Standard-
Position werte
23..16 |,,Major Service Class*
Entsprechend der Bluetooth® Spezifikation nicht vergeben 00000000
15, 14 | Reserviert 00
13 ,Limited Discoverable Mode“
Temporire Sichbarkeit entsprechend der Bluetooth” Spezifikation. 0

Keine Auswertung, da diese Einstellung fiir den WSA konfigurations-
bzw. verbindungsabhingig ist.

12..8 »Major Device Class“
Entsprechend Bluetooth” Spezifikation kein eindeutig klassifiziertes Gerit | 11111

7.2 »Minor Device Class* (frei belegbar)
Wenn die ,,Major Device Class® nicht eindeutig spezifiziert ist (,,11111%) | 000000
wird der Wert ,,000000° empfohlen.

1,0 Formattyp fiir den Aufbau der CoD, reserviert 00

Die Standard-CoD fiir den WSA lautet 0x1{00
(binir siehe nachfolgende Darstellung).

Tabelle 35: Aufbau der CoD, binér

Bit 231220212019 (18 (17|16 |15|14 |13 |(12|11(10| 9 |8 Q7|6 |5 |43 |2]1]0

WAGO- [0 |O0O|O|O|O|O|JO|O|O[O|O|1|L|[L|[1|1fJO|O|O|O|O|OfO|O

Geriite-
klasse Major Service Class Major Device Class Minor Device Class Typ

Hinweis Zur spezifischen Abgrenzung nur ,,Minor Device Class“ dndern!

9.24

9.25

Verwenden Sie eine eigene Bitbelegung der ,,Minor Device Class* zur
spezifischen Abgrenzung des WSAs.

Die weiteren Bereiche der CoD sollten nicht gedndert werden, da eine
Anderung dazu fiihren kann, dass eine Verbindung mit anderen Geriten
nicht (mehr) moglich ist.

AT BTID HELP

Mit dem Kommando AT BTID HELP wird die Syntax aller mit AT BTID
beginnenden Kommandos angezeigt.

AT BTID NAME

Mit diesem Kommando wird der Bluetooth”™ Geritename des WSAs abgefragt
(AT BTID NAME °?)oder konfiguriert (AT BTID NAME = <Name>).
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9.3

9.3.1

Der Name darf eine Lange von 32 Zeichen nicht iibersteigen und ist auf
alphanumerische Zeichen beschrénkt.

Ist der WSA so konfiguriert, dass er auf die Gerdtesuche antwortet, kann der
Bluetooth”™ Geritename von externen Geriten abgefragt werden.
Dies vereinfacht die Identifikation gesuchter Bluetooth™ Gerite.

Der Gerdtename ist standardmiBig auf ,,WAGO 757-801 SNxxxxxx“ (XXXXXX
steht fiir die Seriennummer) eingestellt. Wird der WSA auf die Werksein-
stellungen zuriickgesetzt, behilt der Gerdtename weiter den letzten Wert, d. h. ein
vom Benutzer vergebener Gerdtename bleibt bis zur néchsten expliziten
Anderung bestehen.

Beispiel: AT BTID NAME = MeinNamel

Gruppe ,,AT BTSEC“: Sicherheit

Kommandos, die mit ,,AT BTSEC* beginnen, betreffen sicherheitsrelevante
Geréteeinstellungen.

AT BTSEC ADEV

Mit dem Kommando AT BTSEC ADEV oder AT BTSEC ADEV 2 wird eine

Liste erlaubter Gerite ausgegeben. Die aufgefiihrten MAC-IDs geben an, fiir
welche Gerite die sichere Authentifizierung erlaubt wird.

Diese Form der Authentifizierung ist dann relevant, wenn das andere Gerét eine
Bluetooth® Version 2.1 oder héher verwendet und eine der Seiten sichere
Authentifizierung fordert. In diesem Fall kommt eine Verbindung nur zustande,
wenn fiir das Gerét ein Listeneintrag existiert. Die Liste wird nicht bendtigt, wenn
das externe Gerit eine éltere Bluetooth® Version 2.0 oder niedriger einsetzt oder
weder der WSA noch das externe Gerit sichere Authentifizierung fordern.

Ausgabebeispiel:

at btsec adev

00 SUCCESS

results:

O: bdadr="1c:65:9d:50:e9:£f3"
1: bdadr=“00:00:00:00:00:00"
2: bdadr=%00:00:00:00:00:00"
3: bdadr="00:00:00:00:00:00"
4: bdadr="00:00:00:00:00:00"
5: bdadr="00:00:00:00:00:00"
6: bdadr=“00:00:00:00:00:00"
7: bdadr="00:00:00:00:00:00"
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9.3.1.1 AT BTSEC ADEV ADD = <Gerat>

Mit dem Kommando AT BTSEC ADEV ADD = <Gerat> kann ein Gerat zur

Liste erlaubter Gerite hinzugefiigt werden. Dies kann durch direkte Ubergabe der
jeweiligen MAC-ID erfolgen, es ist jedoch auch mdglich, Geréte aus den Listen
gefundener oder vertrauter Geréte zu libernehmen.

Beispiele:

1. Gerat mit der MAC-ID 00:11:22:33:44:55 zur Liste erlaubter Geréte
hinzufiigen:

AT BTSEC ADEV ADD = 00:11:22:33:44:55

2. Gerit, welches unter Index 2 in der Liste gefundener Geréte steht, zur Liste
erlaubter Gerite hinzufiligen:

AT BTSEC ADEV ADD = FOUND 2

3. Gerit, welches unter Index 4 in der Liste vertrauter Geréte steht, zur Liste
erlaubter Gerite hinzufiligen:

AT BTSEC ADEV ADD = TRUSTED 4

9.3.1.2 AT BTSEC ADEV DEL = <Index>

Mit dem Kommando AT BTSEC ADEV DEL = <Index> wird das Gerit

unter dem angegebenen Index aus der Liste erlaubter Gerite entfernt. Sollte sich
das Gerit in der Liste vertrauter Geréte befinden, wird es aus dieser Liste
ebenfalls entfernt.

Beispiel: AT BTSEC ADEV DEL = 2

9.3.1.3 AT BTSEC ADEV CLEAR

Mit dem Kommando AT BTSEC ADEV CLEAR werden alle Eintrdge aus der
Liste erlaubter Gerite geloscht.

9.3.2 AT BTSEC AUTH

Mit diesem Kommando wird abgefragt (AT BTSEC AUTH ?) oder festgelegt
(AT BTSEC AUTH = <x>), obder WSA selbst immer eine sichere

Authentifizierung fordert, bevor ein Gerét auf die Liste der vertrauten Geréte
(,,Paired devices®) gelangt und eine Verbindung moglich ist. Giiltige Werte sind
x = ,,0" (formlose Authentifizierung erlaubt) und x = , 1™ (sichere

Authentifizierung wird erzwungen).

Beispiel: AT BTSEC AUTH = 1
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Hinweis Authentifizierung erfolgt immer, wenn die Gegenseite diese fordert!

9.3.3

9.34

9.3.5

Unabhéngig davon, ob in den Einstellungen des WSAs die
Authentifizierung gefordert wird oder nicht, erfolgt immer eine sichere
Authentifizierung, wenn die Gegenseite dies fordert.

AT BTSEC HELP

Mit dem Kommando AT BTSEC HELP wird die Syntax aller mit AT BTSEC
beginnenden Kommandos angezeigt.

Ausgabe:
at btsec help

00 SUCCESS

Configure security settings using the following
commands:

AT BTSEC HELP
AT BTSEC ADEV { ? | CLEAR }
AT BTSEC ADEV ADD = {(bdadr)| { FOUND|TRUSTED } (index) }

AT BTSEC ADEV DEL = (index)

AT BTSEC AUTH { ? | (bool) }

AT BTSEC INQ { ? | = {A | D | N } }

AT BTSEC PAG { ? | = {A | D | N } }

AT BTSEC PIN { ? | = (in pin) }

AT BTSEC TRUSTED { ? | CLEAR | DEL = (index) }

AT BTSEC INQ

Mit diesem Kommando wird abgefragt (AT BTSEC INQ ?)oder festgelegt
(AT BTSEC INQ = <x>),obder WSA immer (x = ,a" fiir,always®), nur
im unverbundenen Zustand (x = ,d" fiir,,disconnected*) oder niemals

(x = ,n" fiir ,,never”) auf Gerdtesuche reagiert.

Beispiel: AT BTSEC INQ = n

AT BTSEC PAG

Mit diesem Kommando wird abgefragt (AT BTSEC PAG ?)oder festgelegt
(AT BTSEC PAG = <x>),obder WSA immer (x = ,a"“ fiir,always“), nur
im unverbundenen Zustand (x = ,d“ fiir,,disconnected*) oder niemals

(x = ,n"“ fiir,never”) auf Paging (fiir Verbindungsaufbau, Namensabfrage,
Dienstabfrage) reagiert.

Beispiel: AT BTSEC PAG = d
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9.3.6

AT BTSEC PIN

Mit diesem Kommando wird die PIN abgefragt (AT BTSEC PIN ?)oder
festgelegt (AT BTSEC PIN = <Pin>), welche fiir sichere Authentifizierung

von externen Geriten der Bluetooth® Versionen 2.0 oder niedriger verwendet
wird, wenn der Verbindungsautbau durch die Gegenseite erfolgt.

Die PIN muss aus einer Zeichenkette von maximal 15 Zeichen bestehen.

Hinweis Unterschiedliche PINs beachten!

Beachten Sie, dass 2 PINs unterschieden werden: Eine PIN fiir eingehende
Verbindungen und die Authentifizierung (AT BTSEC PIN) und eine PIN fiir
ausgehende Verbindungen (AT CON TAR PIN)

Hinweis Auf iibereinstimmende PINs achten!

9.3.7

9.3.7.1

Achten Sie darauf, dass die gewidhlte PIN mit den Eingabemdoglichkeiten der
Gegenseite einstellbar ist. Einige externe Gerite unterstiitzen beispielsweise
nur die Zeichen von 0 bis 9.

Beispiel: AT BTSEC PIN = 4321 oder
AT BTSEC PIN = hallo

Untergruppe ,,AT BTSEC TRUSTED*

Kommandos, die mit ,,AT BTSEC TRUSTED* beginnen, betreffen die Liste
vertrauter Gerite.

AT BTSEC TRUSTED ?

Mit dem Kommando AT BTSEC TRUSTED ? wird eine Liste vertrauter Gerite

angezeigt, welche erfolgreich eine Authentifizierung durchfiihren und
Authentifizierungsdaten ablegen konnten (Pairing). Geréte auf dieser Liste
miissen sich bei einem Verbindungsaufbau in der Regel nicht erst authentifizieren,
sondern konnen unmittelbar mit dem Datenaustausch beginnen. Aus Sicherheits-
griinden wird die Liste geloscht, wenn die Einstellung zum Erzwingen sicherer
Authentifizierung gedndert wird.

Information Formlose Authentifizierung wihrend der Inbetriebnahme!

9.3.7.2

Wihrend der Inbetriebnahme kann die formlose Authentifizierung ver-
wendet werden, um Verbindungen erstmalig einzurichten.

Gerite, zu denen spéter eine Verbindung aufgebaut werden soll, konnen
dann komfortabel von der Liste der vertrauten Geréte in die Liste erlaubter
Geréte libernommen werden.

AT BTSEC TRUSTED DEL = <Index>

Mit dem Kommando AT BTSEC TRUSTED DEL = <Index> wird das Gerét
unter dem angegebenen Index aus der Liste vertrauter Geridte geldscht.
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Beispiel: AT BTSEC TRUSTED DEL = 2

9.3.7.3 AT BTSEC TRUSTED CLEAR

Mit dem Kommando AT BTSEC TRUSTED CLEAR werden alle Eintrdge aus
der Liste vertrauter Geréte geloscht.

9.4 Gruppe ,,AT CON“: Konfiguration ausgehender
Verbindungen

Kommandos, die mit ,,AT CON* beginnen, betreffen die Konfiguration
ausgehender, d. h. durch den WSA aktiv aufgebauter Verbindungen.

9.4.1 AT CON AUTO

Mit dem Kommando AT CON AUTO wird der automatische Verbindungsautbau

zu einem weiteren WSA gestartet. Damit die Verbindung zustande kommt, muss
an beiden Funkadaptern der automatische Verbindungsautbau aktiviert werden.

Hinweis Weitere AT-Kommandos erst nach Verbindungsaufbau verwenden!
Der automatische Verbindungsaufbau kann mehrere Minuten in Anspruch
nehmen. Verwenden Sie bis zum Abschluss des Vorgangs keine weiteren
AT-Kommandos.

Alternativ zu diesem AT-Kommando kann der automatische Verbindungsaufbau
auch durch Modusumschaltung (siehe Kapitel ,,Betriebsmodi*) initiiert werden.

9.4.2 AT CON CLOSE

Mit dem Kommando AT CON CLOSE wird die mit dem SPP-Dienst ,,DATA

bestehende Verbindung geschlossen. Dies ist unabhéngig davon, ob diese
Verbindung durch den WSA selbst oder die Gegenseite aufgebaut wurde.

9.4.3 AT CON HELP

Mit dem Kommando AT CON HELP wird die Syntax aller mit ,,AT CON*
beginnenden AT-Kommandos aufgelistet.

9.44 AT CON OPEN

Mit dem Kommando AT CON OPEN wird der Verbindungsaufbau zu dem unter
AT CON TAR konfigurierten externen Gerét gestartet.

9.4.5 Untergruppe ,,AT CON RETRY*

Kommandos die mit ,,AT CON RETRY* beginnen, betreffen die Wiederher-
stellung der Funkverbindung.
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9.451 AT CON RETRY = <Wiederverbindung Zyklus>

Mit dem Kommando AT CON RETRY = <Wiederverbindung Zyklus>
wird eingestellt, ob nach einem Verbindungsverlust automatisch eine Wieder-
herstellung der Funkverbindung erfolgen soll (Wiederverbindung = ,1%)
oder nicht (Wiederverbindung = ,0%).

Die Versuche, eine Verbindung wiederherzustellen, konnen nach einem
bestimmten Zyvk1us in Sekunden erfolgen.

Beispiel: AT CON RETRY = 1 20

9.4.5.2 AT CON RETRY ?

Mit dem Kommando AT CON RETRY ? werden die Einstellungen zu
automatischer Neuverbindung abgefragt.

9.4.5.3 AT CON RETRY CYCLE

Mit diesem Kommando wird abgefragt (AT CON RETRY CYCLE ?)oder
festgelegt (AT CON RETRY CYCLE = <Zyklus>), nach wie vielen
Sekunden versucht wird, Verbindungen (wieder-) aufzubauen.

Beispiel: AT CON RETRY CYCLE = 5

9.4.5.4 AT CON RETRY ENA

Mit diesem Kommando wird abgefragt (AT CON RETRY ENA ?)oder
festgelegt (AT CON RETRY ENA = <Wiederverbindung>), ob der WSA

bei Abbruch der Funkverbindung oder Scheitern des Verbindungsaufbaus
selbsttdtig zyklisch einen erneuten Verbindungsaufbau initiiert
(Wiederverbindung = ,1%“)odernicht (Wiederverbindung = ,,0%).

Beispiel: AT CON RETRY ENA = 1

Hinweis Keine Wiederverbindung, wenn Gegenseite dies verweigert!
Die Verbindung wird unabhéngig von dem Kommando
) AT CON RETRY ENA nicht wieder aufgebaut, wenn die Gegenseite die

Verbindung ordnungsgemaif schliet bzw. verweigert.

94.6 AT CONTAR

Mit diesem Kommando wird abgefragt (AT CON TAR ?) oder festgelegt,
(AT CON TAR = <Adresse Port PIN>)zu welchem Gerit und mit

welchen Einstellungen eine ausgehende Verbindung aufgebaut wird. Die
relevanten Parameter sind:
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9.4.6.1

9.4.6.2

9.4.6.3

9.4.6.4

+ Adresse: Bluetooth® MAC-ID des externen Gerites

e Port: Index des SPP-Dienstes des externen Gerétes zu dem
Verbindung aufgebaut wird

* PIN: PIN, die vom externen Gerit erwartet wird (Wert irrelevant bei
Verbindung mit Geriten des Bluetooth® Standards 2.1 oder
hoher)

Beispiel: AT CON TAR = 00:11:22:33:44:55 0 1234
AT CON TAR ADR

Mit diesem Kommando wird abgefragt (AT CON TAR ADR ?) oder festgelegt
(AT CON TAR ADR = adr), zu welchem Gerit die ausgehende Verbindung
aufgebaut wird:

Beispiele:
* Explizite MAC-ID: AT CON TAR ADR = 00:11:22:33:44:55
* Liste vertrauter Gerate: AT CON TAR ADR = TRUSTED 2
(bei Index “2%)
» Liste gefundener Gerdate: AT CON TAR ADR = FOUND 1

(bei Index ,,1)

AT CON TAR CLEAR

Mit dem Kommando AT CON TAR CLEAR werden Adresse, Port und PIN auf
die Werkseinstellungen zuriickgesetzt.

AT CON TAR PIN

Mit diesem Kommando wird die PIN abgefragt (AT CON TAR PIN ?)oder
festgelegt (AT CON TAR PIN = <PIN>), welche fiir ausgehende

Verbindungen verwendet wird, falls es sich bei dem externen Gerét um ein Gerét
einer dlteren Version des Bluetooth® Standards handelt.

Beispiel: AT CON TAR PIN = 1234
Siehe auch Kapitel ,,AT BTSEC PIN*.
AT CON TAR PORT

Mit diesem Kommando wird abgefragt (AT CON TAR PORT ?) oder festgelegt
(AT CON TAR PORT = <Portindex>),zu welchem seriellen Portindex des
externen Gerites eine ausgehende Verbindung aufgebaut wird. Mogliche Werte
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9.5

9.5.1

9.5.1.1

9.5.1.2

9.5.1.3

sind 0 ... 63. Hierbei entspricht ,,0° dem niedrigsten vom jeweiligen Gerét
angebotenen Portindex (gleichbedeutend mit ,,auto®).

Beispiel: AT CON TAR PORT = 0

Gruppe ,,AT ECO": Koexistenzeinstellungen

Kommandos, die mit ,,AT ECO* beginnen, wirken auf Gerédteeinstellungen,
welche die Koexistenzeigenschaften des WSAs bestimmen.

Untergruppe ,,AT ECO BLK*

Kommandos, die mit ,,AT ECO BLK* beginnen, betreffen die verwendeten
Funkfrequenzen des WSAs zur Datentiibertragung.

AT ECO BLK

Mit diesem Kommando wird abgefragt (AT ECO BLK ?) oder festgelegt
(AT ECO BLK = <Kanalmaske>), welche Funkfrequenzen der WSA zur
Dateniibertragung verwenden darf.

Der Wert stellt eine Kanalmaske fiir die 79 méglichen Bluetooth™ Kanile dar,
wobei jeder Kanal als ein Bit codiert ist, beginnend mit dem niedrigsten.
BeiWert ff.ff.ff.ff.f£.££.££.£f.££.£7 sind alle Kanéile erlaubt, bei

Wert 00.00.f£. f£.££.££.££.££. ££. £7 beispielsweise sind 16 Kanile
am unteren Ende des Frequenzbandes gesperrt.

Beispiel: AT ECO BLK = 00.00.ff.ff. ff. ff. f£. ££.££.£7

AT ECO BLK 15.4 = <Kanale>

Mit dem Kommando AT ECO BLK 15.4 = <Kanale> werden der Liste
gesperrter Funkfrequenzen weitere Kanalfrequenzen geméal3 IEEE 802.15.4
hinzugefiigt.

Mit jedem auf diese Weise gesperrten Kanal wird ein Bereich von 5 MHz um die
Mittenfrequenz in der Kanalmaske als gesperrt markiert. Pro Kommando kénnen
bis zu 9 einzelne Kanile, getrennt durch Kommata angegeben werden.

Beispiel: AT ECO BLK 15.4 = 2,8
sperrt die Frequenzbereiche der Kanéle 2 und 8

AT ECO BLK BT <Kanale>

Mit dem Kommando AT ECO BLK BT <Kanéale> werden der Liste gesperrter
Funkfrequenzen weitere Kanalfrequenzen geméf IEEE 802.15.1 hinzugefiigt.

Mit jedem auf diese Weise gesperrten Kanal wird ein Bereich von 1 MHz um die
Mittenfrequenz in der Kanalmaske als gesperrt markiert. Pro Kommando kénnen
bis zu 9 Kanalbereiche, getrennt durch Kommata angegeben werden.
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9.5.14

9.5.1.5

9.5.2

9.5.3

9.54

Beispiel: AT ECO BLK BT 10-10, 20-22
sperrt die Frequenzbereiche der Kanéle 10, 20, 21 und 22.

AT ECO BLK WIFI = <Kanale>

Mit dem Kommando AT ECO BLK WIFI = <Kanale> werden der Liste

gesperrter Funkfrequenzen weitere Kanalfrequenzen geméall IEEE 802.11b/g
hinzugefiigt.

Mit jedem auf diese Weise gesperrten Kanal wird ein Bereich von 25 MHz um die
Mittenfrequenz in der Kanalmaske als gesperrt markiert. Pro Kommando kénnen
bis zu 2 einzelne Kanile, getrennt durch Kommata angegeben werden.

Beispiel: AT ECO BLK WIFI = 6
sperrt den Frequenzbereich von Kanal 6

AT ECO BLK CLEAR

Mit dem Kommando AT ECO BLK CLEAR wird eine eventuelle Sperrung der
Kanile aufgehoben. Alle 79 Kanéle sind erlaubt.

Ausgabe:

chnmap = “ff.ff. ff. ff. £f. f£. ££. ££.££.£70
>

AT ECO ENA

Mit diesem Kommando wird abgefragt (AT ECO ENA ?) oder festgelegt
(AT ECO ENA = <x>),obder WSA die hinterlegten Einstellungen beziiglich

Kanalmaske und modifizierter Geritesuche (siche Kapitel ,,Spezielle Koexistenz-
eigenschaften®) anwendet oder nicht. Das Kommando ist hilfreich, um die
Koexistenzverbesserungen auf einfache Weise zu aktivieren (x = , 1“) oder

deaktivieren (x = ,0“), ohne beispielsweise die Kanalmaske neu konfigurieren
zu mussen.

Beispiel: AT ECO ENA =1

AT ECO HELP

Mit dem Kommando AT ECO HELP wird die Syntax aller mit AT ECO
beginnenden AT-Kommandos aufgelistet.

AT ECO INQ

Mit diesem Kommando wird abgefragt (AT ECO INQ ?)oder festgelegt
(AT ECO INQ = <x>),obein WSA fiir die Suche nach anderen Geréten die

modifizierte Gerdtesuche (siehe Kapitel ,,Spezielle Koexistenzeigenschaften®)
verwendet (x = ,,1“)oder nicht (x = ,0"). Bei Verwendung der

modifizierten Gerétesuche wird das Storpotential fiir andere Funksysteme
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9.5.5

9.5.5.1

9.5.5.2

9.6

verringert, jedoch kénnen unter Umstéinden andere Bluetooth”™ Gerite erst nach
langerer bzw. héufigerer Suche gefunden werden.

AT ECO TXPWR ?

Mit dem Kommando AT ECO TXPWR ? wird abgefragt, welche Sendeleistung

der WSA unmittelbar bei oder nach einem Verbindungsaufbau bzw. bei
Datenaustausch maximal verwendet (siche Kapitel ,,Spezielle Koexistenz-
eigenschaften®).

AT ECO TXPWR DEF

Mit diesem Kommando wird abgefragt (AT ECO TXPWR DEF ?)oder
festgelegt (AT ECO TXPWR DEF = <Sendeleistung>), welche

Sendeleistung der WSA fiir die Suche nach anderen Geréten oder unmittelbar
nach Verbindungserstellung anfanglich verwendet. Dieser Wert kann nicht grofer
sein als der Wert fiir die maximal erlaubte Sendeleistung.

Wird ein Wert eingestellt, der nicht iibernommen werden kann, verwendet der
WSA den nichstkleineren giiltigen Wert.

Beispiel: AT ECO TXPWR DEF = 4

AT ECO TXPWR MAX

Mit diesem Kommando wird abgefragt (AT ECO TXPWR MAX ?)oder
festgelegt (AT ECO TXPWR MAX = <Max. Sendeleistung>), welche
Sendeleistung der WSA maximal verwendet. Dieser Wert (in dB) kann nicht
kleiner sein als der Wert fiir die bei Gerétesuche bzw. nach Verbindungsaufbau
anfanglich verwendete Sendeleistung.

Beispiel: AT ECO TXPWR MAX = 4

AT HELP

Mit dem Kommando AT HELP wird die Syntax aller verfiigbarer AT-
Kommandos und Kommandogruppen aufgelistet. Die verwendeten Zeichen-
konventionen fiir alle verfiigbaren ,,HELP“-Kommanods entnehmen Sie Kapitel
,Grundlegender Aufbau der Antwort auf AT-Kommandos*®.

Ausgabe:
00 SUCCESS

Attaching "HELP" to any AT command followed by "..."
will list the syntax of the concerning command group in
detail. Available commands:

AT HELP
AT
AT BTID
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9.7

9.8

9.8.1

9.8.2

AT BTSEC
AT CON

AT ECO ...
AT INFO
AT INQ

AT LOGOUT
AT RDEV ...
AT RESET
AT STATUS
AT SYS ...
AT UART

AT INFO

Mit dem Kommando AT INFO wird ein Statustext ausgegeben, der einige der

Geriteinformationen enthilt. Dieser Statustext wird ebenfalls einmalig auto-
matisch ausgegeben, wenn die AT-Befehlsschnittstelle geéffnet wird.

Gruppe ,,AT INQ": Suche nach SPP-Geraten in
Reichweite

Kommandos, die mit ,,AT INQ* beginnen, konfigurieren bzw. starten die Suche
nach anderen Bluetooth® Geriten in Reichweite.

AT INQ

Mit diesem Kommando kann abgefragt (AT INQ ?) oder festgelegt werden
(AT INQ = <Durchlaufe CoD>), wie viele Durchldufe bei dem Start einer

Gerédtesuche ausgefiihrt und nach welcher CoD die Suchergebnisse gefiltert
werden.

Beispiel: AT INQ = 4 1f00

AT INQ COD

Mit diesem Kommando wird abgefragt (AT INQ COD ?) oder festgelegt

(AT INQ COD = <CoD-Filter>), mit welcher CoD die Ergebnisse durch-
gefiihrter Suchen nach erreichbaren Bluetooth® Geriten gefiltert werden.

Der Wert stellt ein Bitfeld aus 32 Bit dar. Damit ein in Reichweite befindliches
Gerit in den Suchergebnissen angezeigt wird, muss seine CoD zumindest auf den
Bitstellen in denen der Filterwert ungleich 0 ist, ebenfalls ungleich 0 sein.

In der Werkseinstellung verwendet der WSA als eigene CoD 0x1f00 und als Filter
fir die Suche anderer Gerite 0x0000. Der Wert 0x00000 bedeutet, dass
Suchergebnisse nicht gefiltert werden. Wird der CoD-Filter fiir eigene
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9.8.3

9.84

9.9

9.10

Geritesuche auf 0x1f00 konfiguriert, so werden vorrangig weitere WSA in
Reichweite angezeigt (sieche Beispiel).

Beispiel: AT INQ COD = 1£f00

AT INQ COUNT

Mit diesem Kommando wird abgefragt (AT INQ COUNT ?) oder festgelegt
(AT INQ COUNT = <Durchlaufanzahl>), wie viele Durchldufe bei einer

Geriétesuche ausgefiihrt werden. Jeder Durchlauf nimmt ca. 2,5 Sekunden in
Anspruch. Eine héhere Zahl an Durchldufen erh6ht die Wahrscheinlichkeit, ein
gesuchtes Gerit zu finden, erfordert jedoch mehr Zeit.

Beispiel: AT INQ COUNT = 4

AT INQ START

Mit dem Kommando AT INQ START wird die Suche nach erreichbaren

Bluetooth® Geriten gestartet. Nach Abschluss wird eine Liste der gefundenen
MAC-IDs zusammen mit der Stirke des empfangenen Signals ausgegeben.
Ein erneutes Anzeigen dieser Liste kann mit dem AT-Kommando

AT RDEV FOUND erfolgen.

Ausgabe:
00 SUCCESS

results:
O: bdadr="00:09:dd:50:11:1c" rssi="-38"

>

AT LOGOUT

Das Kommando AT LOGOUT ist nur verfiigbar, wenn die AT-Befehlsschnittstelle

durch Umschaltung der drahtgebundenen seriellen Schnittstelle gedffnet wurde.
Bei Austfiihrung dieses Kommandos wird die AT-Befehlsschnittstelle geschlossen.
Hierdurch steht die drahtgebundene serielle Schnittstelle wieder zur Datentiibertra-
gung iiber den SPP-Dienst ,,DATA* zur Verfligung. Ebenso ist nach Ausfiihrung
des Kommandos wieder moglich, iiber den SPP-Dienst ,,CONFIG* auf die AT-
Befehlsschnittstelle zuzugreifen.

AT RESET

Das Kommando AT RESET kann eingesetzt werden, um den WSA neu zu
starten.
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9.11

9.11.1

9.11.2

9.11.3

9.11.4

Gruppe ,,AT RDEV*“: Gerate in Reichweite

AT-Kommandos beginnend mit ,,AT RDEV* ermdglichen die Abfrage und
Anzeige von Informationen anderer Bluetooth™ Gerite in Reichweite.

AT RDEV FOUND ?

Mit dem AT-Kommando AT RDEV FOUND ? wird die Ergebnisliste der bei der

letzten Suche noch in Reichweite befindlichen Bluetooth® Geriten erneut
ausgegeben (sieche Kapitel ,,AT INQ START®).

AT RDEV FOUND NAMES ?

Mit dem AT-Kommando AT RDEV FOUND NAMES 2 wird versucht, zu jedem

gefundenen Bluetooth® Gerit den Namen abzufragen und anzuzeigen. Da nicht
gewihrleistet ist, dass sich alle entsprechenden Geréte noch in Reichweite
befinden, konnen unter Umstidnden nicht alle Namen aufgeldst werden. Auch die
Reihenfolge ist eventuell nicht die gleiche wie in der Liste gefundener Gerite.
Die Zuordnung kann jedoch iiber die Bluetooth® MAC-ID erfolgen.

Ausgabe:
00 SUCCESS

results:

* adr="00:09:dd:50:11:1c" name="PC96585"

AT RDEV HELP

Mit dem Kommando AT RDEV HELP wird die Syntax aller mit AT RDEV
beginnenden AT-Kommandos aufgelistet.

AT RDEV NAME <Gerat>

Mit dem Kommando AT RDEV NAME <Gerit> wird der Bluetooth®

Geridtename eines Zielgerites abgefragt. Das Zielgerdt kann direkt durch Angabe
der MAC-ID (z. B. Gerat = ,,11:22:33:44:55:66") definiert werden.

Alternativ kann jedoch auch die MAC-ID eines angegebenen Indexes der Liste
gefundener (Gerat = , FOUND <Index>") oder vertrauter

(Gerat = ,, TRUSTED <Index>")verwendet werden. Ebenso kann der

Gerétename des Gerites abgefragt werden, welches zurzeit eine Verbindung mit
dem SPP-Dienst ,,DATA* aufgebaut hat (Gerat = , CON™). Besteht keine

Verbindung zu ,,DATA®, so beziehen sich die Informationen auf die Verbindung
zu dem SPP-Dienst ,,CONFIG*

Beispiele:
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9.11.5

9.11.5.1

9.11.5.2

9.12

9.12.1

. AT RDEV NAME 11:22:33:44:55:66
. AT RDEV NAME FOUND 2
. AT RDEV NAME TRUSTED 1

. AT RDEV NAME CON

Untergruppe ,,AT RDEV PORT*"

AT-Kommandos beginnend mit ,,AT RDEV PORT* erlauben die Abfrage von
Informationen zu SPP-Diensten, die von externen Geréten angeboten werden.

AT RDEV PORT INDEX <Zielgerat>

Mit dem Kommando AT RDEV PORT INDEX <Zielgerat> werden die

Portnummern der SPP-Dienste abgefragt, die das Zielgerit anbietet.

Zur Definition des Zielgerites siche Kapitel ,,AT RDEV NAME <Gerét>*.
Handelt es sich bei dem Zielgerdt um einen WSA, liefert die Abfrage zwei
Ergebnisse: Portindizes 1 und 2.

AT RDEV PORT NAME <Gerat>

Mit dem Kommando AT RDEV PORT NAME <Gerat> werden die Namen der

SPP-Dienste abgefragt, die das Zielgerét anbietet. Zur Definition des Zielgerites
sieche Kapitel ,,AT RDEV NAME <Gerit>*. Handelt es sich bei dem Zielgerdt um
einen WSA, liefert die Abfrage zwei Ergebnisse: Die SPP-Dienstnamen ,,DATA*
und ,,CONFIG*.

Gruppe ,,AT STATUS“: Versions- und
Statusinformationen

AT-Kommandos beginnend mit ,,AT STATUS* zeigen Versions- und
Statusinformation an.

AT STATUS CON ?

Mit dem Kommando AT STATUS CON ? wird angezeigt, ob und zu welchen

Gerédten Funkverbindungen bestehen. Besteht eine aktive Funkverbindung, so
werden zusétzlich Informationen zur Verbindungsqualitit ausgegeben. Besteht
keine Verbindung zu dem SPP-Dienst ,,DATA®, so beziehen sich die
Informationen auf die Verbindung zu dem SPP-Dienst ,,CONFIG®.

Die Informationen zur Verbindungsqualitit umfassen:
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9.12.2

9.12.3

9.124

* Rolle
Master oder Slave

* ,Link Quality Indicator* (LQI)
Dies bildet die gemessene Bitfehlerrate (BER) linear auf folgende Abschnitte
ab:

* LQI 255..215: BER 0,00 % bis 0,1 % (Schrittweite 0,0025 %)
* LQI214..90: BER 0,18 % bis 10,1 % (Schrittweite 0,0800 %)
* LQI 89..0: BER 10,74 % bis 67,7 % (Schrittweite 0,6400 %)

* ,Received Signal Strength Indicator* (RSSI)
Der Indikator gibt an, in welchem Bereich sich die Signalstirke befindet:

* RSST=0: optimaler Bereich
* RSSI > 0: hohe Signalstérke
* RSSI<0: geringe Signalstérke

* AFH-Kanalmaske (CHNMAP)
Gibt an, welche Bluetooth® Kanile derzeit verwendet werden bzw. welche
Kanile aufgrund erkannter Storungen oder expliziter Sperrvorgaben seitens
des Benutzers von der Ubertragung ausgenommen sind (siehe Kapitel
»AT ECO BLK®).

AT STATUS HWVERS ?

Mit dem Kommando AT STATUS HWVERS 2 wird der Hardware-Freigabe-
index ausgegeben.

AT STATUS SERIAL ?

Mit dem Kommando AT STATUS SERIAL 2 wird die Seriennummer aus-
gegeben.

AT STATUS STATS ?

Mit dem Kommando AT STATUS STATS 2 werden diverse Zéhlerstinde
dargestellt. Jeweils bei einem Neustart des WSAs werden die Zéhler
zuriickgesetzt. Bei Erreichen des Hochstwertes von 65535 laufen die Zahler mit
der niachsten Erh6hung zu 0 iiber.
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9.12.5

9.12.6

9.13

9.13.1

* con Anzahl der Funkverbindungen

« rx  Anzahl von der Bluetooth®” Schnittstelle erhaltener Pakete.
Auch wenn kein Datentransport erfolgt, kann sich dieser
Zihlerstand erhohen, da geriteintern Kontrollinformationen
aktualisiert werden.

e tx  Anzahl zur Bluetooth® Schnittstelle abgesetzter Pakete.
Auch wenn kein Datentransport erfolgt, kann sich dieser
Zahlerstand erhohen, da geréteintern Kontrollinformationen
werden.

* u2b Anzahl iibertragener Datenrahmen von einer drahtgebundenen
seriellen Schnittstelle zu einem externen Gerit.
Dieser Zéahler verdndert sich, wenn Daten gesendet werden.

* Db2u Anzahl iibertragener Datenrahmen von einem externen Gerit zu
einer drahtgebundenen seriellen Schnittstelle.
Dieser Zahler verdndert sich, wenn Daten empfangen werden.

AT STATUS SWVERS ?

Mit dem Kommando AT STATUS SWVERS ? wird der Software-Freigabeindex
ausgegeben.

AT STATUS UPTIME ?

Mit dem Kommando AT STATUS UPTIME < wird die Zeit seit dem letzten
Neustart des WSAs im Format dd : hh :mm: ss ausgegeben.

Ausgabe:
00 SUCCESS

uptime="00:03:36:10"

>

Gruppe ,,AT SYS“: Ausgabeformat,
Werkseinstellungen

AT-Kommandos beginnend mit ,,AT SYS* erlauben Konfiguration der AT-
Befehlsschnittstelle, das Riicksetzen des WSAs auf Werkseinstellungen und das
Abfragen oder Speichern einer vom Benutzer wihlbaren Zeichenkette.

AT SYS CFG CLEAR

Mit dem Kommando AT SYS CFG CLEAR wird der WSA auf die
Werkseinstellungen zuriickgesetzt (sieche Kapitel ,,Werkseinstellungen®).
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Hinweis

Geriiteneustart zur Ubernahme der Einstellungen durchfiihren!
Starten Sie den WSA neu, wenn Sie das Kommando
AT SYS CFG CLEAR ausgefiihrt haben, da manche Einstellungen erst

nach einem Neustart wirksam werden.

9.13.2 AT SYS ECHO

Mit dem Kommando wird abgefragt (AT SYS ECHO ?) oder festgelegt
(AT SYS ECHO = <x>),ob auf der AT-Befehlsschnittstelle erhaltene Zeichen
als Echo wieder ausgegeben werden (x = ,, 1) oder nicht (x = ,0").

Hinweis

Hinweis

»AT SYS ECHO* nur bei manueller Kommandoeingabe verwenden!
Verwenden Sie das Kommando AT SYS ECHO nur in Verbindung mit
einer manuellen Bedienung der AT-Befehlsschnittstelle (z. B. bei
Tastatureingabe in einigen Terminal-Programmen). Andernfalls kann
speziell bei langeren AT-Kommandos die Ausgabe des Echos durch die
Ausgabe der Antwort abgebrochen werden.

Hinweis zur Verwendung von Terminal-Programmen!

In einigen Terminal-Programmen werden die eingegebenen Zeichen in der
Prompt-Zeile nicht angezeigt.

Um in diesem Fall die Eingabe von AT-Kommandos einfacher zu gestalten,
konnen Sie den WSA per AT-Kommando (AT SYS ECHO = 1)so
konfigurieren, dass er die Eingabe zuriickgibt.

9.13.3 AT SYS HELP

Mit dem Kommando AT SYS HELP wird die Syntax aller mit AT SYS
beginnenden AT-Kommandos aufgelistet.
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9.13.4

9.13.5

9.14

9.141

AT SYS OUTPUT

Mit dem Kommando wird abgefragt (AT SYS OUTPUT = x) oder festgelegt
(AT SYS OUTPUT = <x>), welches Format fiir die Ausgabe von Antworten
auf der AT-Befehlsschnittstelle verwendet wird. Verfligbare Formate sind:

. x = ,s™ Kurze Ausgabe
(s =,,short®) Die Ausgabe wird flir automatische Textverarbeitung

durch ein Programm optimiert, weshalb die Darstel-
lung bei Verwendung von TerminalProgrammen
moglicherweise nicht vollstidndig lesbar ist. Die Tren-
nung von Parametern erfolgt durch ,,Carriage Return®,
bei Ausgabe von Listen bzw. gruppierten Listen dient
das Sternchen ,,** zur Kennzeichnung von Hierarchie-

ebenen.
. x = ,p™ Einfache Ausgabe
(p =,,plain) Es werden kurze symbolische Bezeichnungen fiir

Parameter sowie bei Ausgabe von Listen explizit
Indizes mit ausgegeben.

. x =, Ausfiihrliche Ausgabe
(v =,,verbose®) Fiir die Parameter werden ergidnzende Texte und lange
Bezeichnungen ausgegeben.
Bei der Ausgabe von Listen werden explizit Indizes
mit ausgegeben.

AT SYS USRSTR

Mit diesem Kommando wird eine frei wahlbare Zeichenkette von maximal 63
Zeichen abgefragt (AT SYS USRSTR ?) oder festgelegt

(AT SYS USRSTR = <Text>). Auf diese Weise kann eine kleine
Datenmenge geriteintern gespeichert werden.

Beispiel: AT SYS USRSTR = Gespeicherter Text

Gruppe ,,AT UART": Parameter der seriellen
Schnittstelle

AT-Kommandos beginnend mit ,,AT UART* betreffen die Konfiguration der
drahtgebundenen seriellen Schnittstelle des WSAs.

AT UART

Mit diesem Kommando wird die Konfiguration fiir alle Parameter beziiglich der
Konfiguration der Serviceschnittstelle des Feldbuskopplers bzw. der WAGO-SPS
zusammenfassend abgefragt (AT UART ?) oder gesetzt

(AT UART = baud parity stopb)

Handbuch

Version 1.0.0 WAEH



80 Referenz AT-Befehle WAGO-I/O-SYSTEM 757
757-801 Bluetooth® Modul RS-232

9.14.2 AT UART BAUD
Mit diesem Kommando wird die aktuell verwendete Baudrate der Service-
schnittstelle des Feldbuskopplers bzw. der WAGO-SPS abgefragt
(AT UART BAUD ?) oder festgelegt (AT UART BAUD = <baud>).

Giltige Baudwerte sind:

. ,9600"
. »,19200™
. ,»38400"
. »57600™
. ,115200"
Beispiel: AT UART BAUD = 9600

9.14.21 AT UART HELP

Mit dem Kommando AT UART HELP wird die Syntax aller mit AT UART
beginnender AT-Kommandos ausgegeben.

9.14.3 AT UART PAR

Mit diesem Kommando werden die von der drahtgebundenen seriellen Schnitt-
stelle unterstiitzten Paritdten abgefragt (AT UART PAR ?) oder festgelegt

(AT UART PAR = <Paritat>).

Giiltige Parititswerte sind:

. ,EN »even®): gerade Paritét
. , N ,,none): keine Paritit
. , O (,,odd*): ungerade Paritit

9.14.4 AT UART STOPB

Mit diesem Kommando wird abgefragt (AT UART STOPB ?) oder festgelegt
(AT UART STOPR = <x>),ob die Serviceschnittstelle ein (x = ,, 1) oder
zwel (x = ,,2") Stoppbits verwendet.

9.14.5 AT UART FCTRL

Mit diesem Kommando wird abgefragt (AT UART FCTRIL ?) oder festgelegt
(AT UART FCTRL = <x>),ob die Hardware-Flusskontrolle aktiviert ist
(x = ,1%)odernicht(x = ,0").
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9.14.6

AT UART SEG

Mit diesem Kommando wird abgefragt (AT UART SEG ?) oder festgelegt

(AT UART SEG = <x>),ob die Erkennung zusammenhingender Segmente
aktiviert ist (x = ,, 1 %) oder nicht (x = ,0"). Ist die Erkennung aktiviert,
versucht der WSA zusammenhéngende Datensegmente stets zusammenhéingend
zu iibertragen, d. h. die zeitliche Segmentierung der seriellen Schnittstelle
beizubehalten. Auf der Schnittstelle erhaltene Zeichen werden daher nicht sofort
iibertragen, sondern erst wenn innerhalb einer gewissen Zeit keine weiteren
Zeichen eingehen. Ist die Erkennung nicht aktiviert, werden eingehenden Zeichen
sofort libertragen.
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10

Glossar

A

AFH

(Adaptive Frequency Hopping)

Das adaptive Frequenzsprungverfahren dient dazu, gestorte oder belegte
Teilbereiche des insgesamt verfligbaren Frequenzbandes voriibergehend zu
iiberspringen und auf andere Kanile auszuweichen.

ASCII

(American Standard Code for Information Interchange)

Grundlage fiir Kodierungen fiir Zeichensétze. Die Zeichenkodierung definiert 128
Zeichen, bestehend aus 33 nicht druckbaren sowie 95 druckbaren. Jedem Zeichen
wird ein Bitmuster aus 7 Bit zugeordnet. Da jedes Bit zwei Werte annehmen
kann, gibt es 2’ (= 128) verschiedene Bitmuster, die auch als die ganzen Zahlen
0-127 (hexadezimal 00—7F) interpretiert werden kdnnen.

AT-Befehlsschnittstelle
Ermoglicht neben Verdnderung der Konfiguration auch das Auslesen von Status-
und Diagnoseinformationen sowie die Textausgabe kontextbasierter Hilfetexte.

AT-Kommando
Befehl zum Konfigurieren und Parametrieren eines Moduls. Die Zeichen ,,AT*
stehen dabei fiir ,,attention®.

Authentifizierung )
Die Authentifizierung ist ein Vorgang zur Uberpriifung der von der Gegenseite
libermittelten Identitét.

B

Baudrate

Maximale Zahl von Anderungen des Signalzustands einer seriellen Schnittstelle
pro Sekunde, gemessen in "Baud". Fiir synchrone serielle Schnittstellen stimmt
der Wert der Baudrate mit dem der Frequenz des Taktsignals iiberein.

Bluetooth®

Industriestandard gemaB3 IEEE 802.15.1 fiir die Dateniibertragung zwischen
Geriten iiber kurze Distanz per Funktechnik. Dabei sind verbindungslose sowie
verbindungsbehaftete Ubertragungen von Punkt zu Punkt und sogenannte
Piconetze moglich. Bluetooth” bildet eine Schnittstelle, iiber die sowohl mobile
Kleingerite wie Mobiltelefone und PDAs als auch Computer und Peripheriegeréte
miteinander kommunizieren kénnen. Hauptzweck von Bluetooth® ist das Ersetzen
von Kabelverbindungen zwischen Geriten.
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C

CR

(Carriage Return)

Ein “carriage return” ist auf Ausgabegeriten fiir Texte die Anweisung, den
Anfang der Zeile anzusteuern. In der digitalen Textverarbeitung/-libertragung
tibernimmt diese Funktion die Riickfiihrung der Schreibmarke an den Anfang der
Zeile, sie wird durch das Steuerzeichen ,,carriage return® (kurz CR) tibertragen.

CoD

(Class of Device)

Die Bluetooth®” Class-of-Device (CoD) ist ein 24-Bit-Feld und gibt an, welchem
Standardgerétetyp (beispielsweise Mobiltelefon oder Freisprecheinrichtung) ein
Bluetooth™ Gerit entspricht. Neben Standardtypen kénnen auch
herstellerspezifische Typen verwendet werden.

CTS

(Clear To Send)

Steuerleitung einer RS-232-Schnittstelle, die eine ,,Sendeerlaubnis® erteilt: Ein
High-Pegel an diesem Eingang ist ein Signal der Gegenstelle, dass sie Daten
entgegennehmen kann.

D

D-Sub
(D-Subminiature)
Bauform eines Steckersystems fiir Datenverbindungen.

F

FCC
(Federal Communications Commission)
Zulassungsbehorde fiir Kommunikationsgeréte in den USA

FE

(Funktionserde)

FE dient dem Ableiten elektromagnetischer Stérungen. Es dient nur als EMV-
Erdverbinder und erfiillt nicht die Funktion der Schutzerde (PE) gemédll VDE
0100.

FHSS

(Frequency Hopping Spread Spectrum)

Allgemein: Als FHSS bezeichnet man das Unterteilen eines Frequenzbereiches in
Unterbereiche, zwischen denen wihrend der Datentibertragung gewechselt wird.
Hierdurch wird die Koexistenz mit anderen Netzwerken verbessert und
zusétzliche Abhorsicherheit sowie Robustheit gegeniiber schmalbandigen
Storeinfliissen erreicht.
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Kontext Bluetooth®: Unterteilung des Funkkanals in 79 Unterkanile. Jeweils nach
Ubertragung eines Pakets wird der aktuelle Unterkanal gewechselt. Dies kann bis
zu 1600 Mal pro Sekunde sein.

G

Geratename
Der Bluetooth® Name eines Geriites. Dieser kann von anderen Bluetooth® Geriiten
tiber Funk abgefragt werden.

H

Hardwareflusskontrolle

Mit Datenflusssteuerung (engl. ,,data flow control*) werden unterschiedliche
Verfahren bezeichnet, mit denen die Dateniibertragung von Endgeréten an einem
Datennetz, die nicht synchron arbeiten, so gesteuert wird, dass eine moglichst
kontinuierliche Dateniibermittlung ohne Verluste erfolgen kann.
Hardwareverfahren iibertragen Steuerinformationen iiber Leitungen, die
zusétzlich zu den Datenleitungen auf den Steckverbinder gefiihrt sind. Eine
Hardwareflusskontrolle wird durch entsprechende Signalpegel auf zugehorigen
Schnittstellenleitungen realisiert.

HF
Hochfrequenz

I

IEEE
Institute of Electrical and Electronic Engineers

IP-Schutzklassen

(Ingress Protection gemal} IEC 60529)

Schutzklassen definieren zum einen Maflnahmen, die gegen beriihrungsgefahr-
liche Spannungen schiitzen (Beriihrungsschutz), zum anderen SchutzmaBnahmen
gegen Feuchtigkeit.

K

Kanal
Ein (Ubertragungs-)Kanal ist eine Vorrichtung bzw. Ressource, welche die
Ubertragung von Daten {iber raumliche oder zeitliche Distanz ermdglicht.

Kanalmaske

Die Kanalmaske definiert fiir eine Menge verfligbarer Kandle, welche Teilmenge
davon genutzt bzw. nicht genutzt wird. Dadurch ist es mdglich, bestimmte
Frequenzen fiir Ubertragungen anderer Gerite oder Technologien frei zu halten.
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L

LED
(Light-Emitting Diode)
Leuchtdiode

M

MAC-ID

(Media Access Control Identification)

Die MAC-ID eines Gerites ist dessen Hardwareadresse. Bluetooth® MAC-IDs
erlauben eine weltweit eindeutige Identifikation eines spezifischen Bluetooth™
Funkadapters.

P

Paritiit

Ein Parititsbit ist einfaches Kontrollbit in einem Datenwort. Die Paritidtskontrolle
dient der Erkennung fehlerhaft tibertragener Informationsworter. Als Informa-
tionswort wird hier eine Folge von Bits bezeichnet. Die ,,Paritit* bezeichnet die
Anzahl der mit 1 belegten Bits im Informationswort und heil3t gerade (engl.

»even®), wenn die Anzahl dieser Bits gerade ist, andernfalls ungerade (engl.
,,0dd®).

PIN

(Personliche Identifikationsnummer)

Die PIN wird verwendet um Bluetooth® Gerite untereinander zu authentisieren
und dient damit als Basis fiir die Verschliisselung.

R

RS-232

RS-232 (offiziell ANSI/EIA/TIA-232-F-1997) ist eine serielle Schnittstelle fiir
Punkt-zu-Punkt-Verbindungen. ,,RS* bezeichnet den ,,Radio Sector*, wird aber
oft auch mit ,,Recommended Standard* tibersetzt.

Uber die Schnittstelle werden Daten (bit-)seriell iiber eine Datenleitung gesendet
und auf einer anderen Datenleitung empfangen. Da es jeweils nur eine Daten-
leitung gibt, werden die Daten zeitlich nacheinander und asynchron iibertragen.
Zwischen den iibertragenen Daten konnen beliebig lange zeitliche Absténde
liegen.

Da es sich bei der RS-232-Schnittstelle um eine sogenannte Spannungsschnitt-
stelle handelt, werden Informationen elektrisch codiert weiterleitet.

Als Kabelanschluss werden 9-polige Sub-D-Stecker sowie 9-polige Buchsen
verwendet. Bei den Leitungen wird zwischen Datenleitungen (RxD, TxD und
GND) und Steuerleitungen (DCD, DTR, DSR, RTS, CTS und RI) unterschieden.
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RTS

(engl. ,,Request To Send*)

Steuerleitung einer RS-232-Schnittstelle, die eine ,,Sendeanforderung® stellt: Ein
High-Pegel an diesem Ausgang signalisiert, dass Daten gesendet werden wollen.

RX und RxD
(engl. ,,Receive Data™)
Datenleitung fiir eingehende Daten einer RS-232-Schnittstelle

S

SN
Seriennummer

SPP
(Serial Port Profile)
Bluetooth® Profil zur Emulation einer seriellen Schnittstelle.

SPS

(Speicherprogrammierbare Steuerung)

Eine SPS ist ein Gerit, das zur Steuerung oder Regelung einer Maschine oder
Anlage eingesetzt wird und auf digitaler Basis programmiert wird, z. B. ein
WAGO-Feldbuscontroller.

SSP

(Secure Simple Pairing)

Wird zur sicheren Authentifizierung geméf Bluetooth”™ Standard 2.1 oder neuer
eingesetzt.

Stoppbit

Ein Startbit und bis zu zwei Stoppbits werden bei der asynchronen seriellen
Datentibertragung verwendet, um dem Empfanger eine Synchronisation auf jedes
ibertragene Zeichen zu ermoglichen.

T

Terminal
(auch Konsole)
Benutzerendgerit zur Eingabe und Anzeige von Daten.

Terminalprogramm

Ein Terminalprogramm (auch Terminalemulation) ist ein Computerprogramm,
das die Funktion eines Terminals nachbildet. Es wird fiir Programme verwendet,
die auf grafische Ein-/Ausgabe verzichten. Die Benutzerschnittstelle ist meistens
textorientiert.

TX und TxD
(engl. ,,Transmit Data“)
Datenleitung fiir ausgehende Daten einer RS-232-Schnittstelle.
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W

WLAN

(Wireless Local Area Network)

Lokales Funknetz, wobei meistens ein Standard der IEEE-802.11-Familie gemeint
ist. Auch synonym als Wi-Fi bezeichnet.

WSA
(Wireless Serial Adapter)

Sinngemil: ,,kabelloses serielles Verbindungsstiick, hier verwendet fiir das
Bluetooth® Modul RS-232 IP67.
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