Industrial-Switches

Allgemeine Produktinformationen

Immer die richtige Lésung

Das Switch-Portfolio von WAGO sorgt
fur die Skalierbarkeit Ihrer ETHERNET-
Netzwerkinfrastruktur mit hervorragen-
den elektrischen und mechanischen
Eigenschaften. Die robusten Gerate sind
fir den Industrieeinsatz ausgelegt und
voll kompatibel zu den Standards IEEE
802.3, |[EEE 802.3u, IEEE 802.3ab.

Kombinierbar mit Lichtwellenleitern

ETHERNET (iber Lichtwellenleiter bietet
eine Vielzahl von Vorteilen fir Industrie-
applikationen.

Hohe Storfestigkeit, Potentialtrennung
und groBe Reichweiten bis zu 80 km sind
hier wichtige Parameter —und das Ganze
kompatibel zur IT-Welt!

Skaliertes Angebot

Fur die High-end-Anwendung stehen
Switches in verschiedenen Ausfiih-
rungen, von unmanaged bis managed,
zur Verfligung. Dort, wo es auf eine
kostengunstige L6sung ankommt und
technische Spezialitaten wie Redundanz
keine Rolle spielen, kommen unsere
Eco-Switches zum Einsatz. Sie sind
insbesondere flir Netzwerke kleinerer bis
mittlerer GroBe bestens geeignet.

WAGO Kontakttechnik GmbH & Co. KG
Anderungen vorbehalten

20.03.19

Modulare Erweiterbarkeit

Durch wechselbare SFP-Module sind die
WAGO Switches an verschiedene Licht-
wellenleiter und die damit verbundenen
notwendigen Entfernungen und Fasern
anpassbar.

Es stehen SFP-Module fiir Multimode- und
Singlemode-Lichtwellenleiter fur Reich-
weiten bis zu 80 km zur Auswahl. Mit der
optimalen Kombination aus Kupfer und LWL
sind Sie flr eine Vielzahl von Anforderungen
gerustet.

Webbasiertes Management

Die Full-Managed-Switches von WAGO
verfligen Uber ein integriertes webbasier-
tes Management. Die Konfiguration des
Switches ist somit mit Hilfe eines beliebigen
Webbrowsers maglich.

Integrierte Funktionstiberwachung

Zur Uberwachung und Meldung von Stérun-
gen besitzt der managebare Switch konfi-
gurierbare Funktionen wie E-Mail-Alarm und
SNMP-Traps. Zusatzlich besteht bei allen
Switches, mit Ausnahme der Eco-Varianten,
die Méglichkeit, einzelne Ports oder die
Spannungsversorgung Uber einen poten-
tialfreien Alarmkontakt zu tiberwachen.

Die Konfiguration dieser Funktion erfolgt
hierbei Uber einen DIP-Schalter.

Volle Bandbreite auf allen Ports

Die interne Bandbreite der Switches ist so
gestaltet, dass alle Ports gleichzeitig kom-
munizieren kdnnen, und zwar in Vollduplex
ohne Einschrénkungen.

Security

Managed Switche besitzen integrierte
Security-Funktionen wie z.B. :

* Authentifizierung

* Access-Control-Listen

* DHCP Snooping

* Port Security

Dateniibertragung

Managebare Switches bieten Konfigura-
tionsmdglichkeiten fiir die Datentbertra-
gung, z.B.:

* VLAN

* IGMP Snooping

* IP-based VLAN

* MAC-based VLAN

Vorteile:

Verfligbarkeit Redundanz

Ausgewahlte Industrial-Switches verfligen

Uber mehrere Méglichkeiten, redundante

Netzwerkstrukturen zu bilden und somit

selbst bei gestdrten Verbindungen eine

sichere Kommunikation zu garantieren:

* ,Rapid Spanning Tree" gemé&B IEEE 802.1w
kompatibel zum IT-Standard

* Jet-Ring - ein einfaches Ringprotokoll,
Umschaltzeit < 300 ms

*» Xpress-Ring - schnelles Ringprotokoll, Um-
schaltzeit <20 ms

* ERPSv2 gemaB ITU-T-Standard,
Umschaltzeit < 50 ms

Zusatzlich zur Redundanz der

Kommunikationsverbindung ist in den

Switches eine redundante Spannungsver-

sorgung integriert, die auch mit Hilfe eines

Alarmrelais liberwacht werden kann. Somit

fuhrt auch der Ausfall einer Spannungs-

versorgung nicht zum Kommunikationsab-

bruch.

Verschiedene Betriebsarten

Fir die direkte Plug-and-Play-Nutzung sind
die Switches ohne Management-Funktio-
nen bestens geeignet. Fir Anwendungen,
wo es hingegen aus Anwendungsgrinden
erforderlich ist, eine IP-Filterung durchzu-
filhren oder weitergehende Interpretationen
der Telegramme vorzunehmen, stehen
Managed-Switches zur Verfligung.

Konfigurierbare Performanz

Managebare Switches bieten Funktionen
zur Performanzsteuerung wie z. B.:

* Storm Control

* Bandwith Control

* Auto-Provisioning

* Link Aggregation

Bitgestiitzet Konfiguration und Diagnose

Uber Modbus® kdnnen managebare Swit-
ches diagnostiziert werden. Eine Konfigu-
ration und Diagnose ist auch mit standardi-
sierten Protokollen wie SNMP mdglich.

+ Anpassungsfahig an verschiedene Ubertragungsmedien

* Automatische Anpassung an
- Geschwindigkeit (Autonegotiation)

- Verdrahtung (Auto-Crossover, MDI/MDIX)

* Optionale Redundanz
* GroBer Versorgungsspannungsbereich

Postfach 2880 - D-32385 Minden
Hansastr. 27 - D-32423 Minden

Tel.: +49(0)571/887-0
Fax: +49(0)571/887-844169

E-Mail: info@wago.com
www.wago.com



Industrial-Switches
Schnittstellen und Bauformen

®

1)

2)

Varianten

Spannungsversorgung (1)
Technologisch bedingte Unterschiede in der
Anschlussebene (2)

1)

Gehausebauform (A)

* DIP-Switch zur Konfiguration (a)
* Diagnose-LEDs (b)
* BxH*xT (mm)50x120x 105 2)

Gehausebauform (B)

* DIP-Switch zur Konfiguration (a)
* Diagnose-LEDs (b)
* BxH*xT (mm)50x120x 162

Gehausebauform Eco (C)

e BxH*xT(mm)23,4x73,8x109,2 bzw.
46x99,6x116

* Tragschiene 35

* Wandmontage (852-111,852-1111)

Gehausebauform Eco (D)

* BxH*xT(mm)109,2x23,4 x73,8
* Tragschiene 35 oder Wandmontage

Gehausebauform PoE+ (E) @

* Power over Ethernet (PoE+) Ports (c)
e BxH*xT(mm)50x120x 160

Gehausebauform (F)

¢ SFP-Modul zum Anschluss von Lichtwel-
lenleitern

¢ LC-Anschluss

e BXHXxT(mm)13,4x13,3x56,6

*Hohe ab Oberkannte Tragschiene

Erweiterter Temperaturbereich

Der Einsatzort industrieller
Automatisierungstechnik liegt in der

Regel im Temperaturbereich von 0 bis 55 °C.
Darlber hinaus gibt es jedoch Anwendungen,
die einen erweiterten Temperaturbereich
erfordern. Nahezu alle Switches und SFP-
Module sind daher in einem erweiterten Tem-
peraturbereich von -40 bis +70 °C erhaltlich.


https://www.wago.com/852-111
https://www.wago.com/852-1111

Industrial-Switches

Konfiguration, Diagnose und Performance

Konfiguration und Diagnose

Mehrere Méglichkeiten:

* Konfiguration Gber das Web-Based-Ma-
nagement

Konfiguration iiber Kommandozeile (SSH,
Telnet, RS-232)

Netzwerkverwaltung iber SNMP v1, v2c, v3
Unterstlitzung der MIB-Standards
(Management Information Base)
Diagnose uiber Modbus TCP,

zahlreiche zur Verfligung stehende Infor-
mationen fir eine einfache Diagnose Uiber
Modbus®

Logische Trennung des Netzwerkes

VLAN (z. B. geméB IEEE 802.1Q),

Segmentierung in virtuelle Netzwerke:

* Broadcast-Begrenzung

* Verbesserung der Sicherheit

* Priorisierung der Datenfliisse

* Unterteilung von z. B. Maschinen und
Bironetzwerken

Priorisierung und Begrenzung des Daten-
verkehrs

* Schnellere Weiterleitung wichtiger
Datenpakete durch den Switch

* Priorisierung der Datenpakete geman
IEEE802.1Q

* Begrenzung der Bandbreite bzw. Anzahl
Pakete pro Zeiteinheit pro Port

* Steigerung der Qualitat der
Dateniibertragung

Beherrschung des Datenaufkommens

* Stoppen von Broadcast-Stiirmen

* Sicherstellung der Verfiigbarkeit des
Netzwerks

* Begrenzung von Broadcast- und Multicast-
Datenfllissen (Pakete/Zeit)

(A —
SNMP-Manager

Modbus®-Client

Konfigurationsschnittstellen

Tagged VLAN
based upon
IEEE 802.1Q

QoS

Storm Control

——

Webbrowser

~> VLAN200

= VLAN60O

Hohe Prioritat —
Normale Prioritdt s
Niedrige Prioritat
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Sicherheit

Authentifizierung IEEE 802.1X

Sichere Authentifizierung und Autorisierung
in ETHERNET-Netzwerken (lokal auf dem
Switch oder Gber RADIUS-Server)

Authenticator

Ablauf:

* Die Authentifizierung eines Teilnehmers
erfolgt durch den Authenticator. (— —

* Der Authenticator prift mittels eines
Authentifizierungsservers die Authentifi- Supplicant Authentication
zierungsinformationen des Teilnehmers Server
(Supplicant). (RADIUS-Server)

Supplicant
IEEE 802.1X
Firewall - Access Control List
i v Leitstand
Filtern von Datenpaketen aufgrund: https-Webclient
« einer Quell-MAC- oder Quell-IP-Adresse (port 443)

* einer Ziel-MAC- oder Ziel-IP-Adresse
* einem Bereich von MAC- oder IP-Adressen
* UDP/TCP-Quell- bzw. Zielports

Cmmx ]
Camx]
Q=x]

‘@@ ,

\/ Weitere Steuerung
Modbus-TCP-Client (Port
502)

PFC

\/ Wartungs-PC
Vollstandiger Zugriff

Firewall

Port Security

* Dynamisches Lernen von MAC-Adressen
pro Port

* Begrenzung von MAC-Adressen pro Port

* MAC-basierte White/Black List pro Port
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Redundanz

Jet-Ring

+ Typische Umschaltzeit < ~ 300 ms e!DISPLAY
(abhangig von der Applikation)

* Sehr einfache Konfiguration

* Bis zu 20 Teilnehmer (Fast Aging) in einem
Jet-Ring

Jet-Ring

Fast Aging
Jet-Ring

Xpress-Ring

« Umschaltzeit < 20 ms Jet-Ring (Fast Aging) Jet-Ring (Fast Aging)

* Einfache Konfiguration
* Bis zu 200 Switches in einem Xpress-Ring
* 2 Xpress-Ringe pro Switch

Dual-Ring

* Kombination beider Redundanztypen
* 1 Jet-Ring und 1 Xpress-Ring pro Switch
oder 2 Xpress-Ringe pro Switch

=]
5
x
iy
[)
=
a

Dual-Ring

Xpress-Ring und Dual-Ring

ERPS : ETHERNET Ring Protection
Switching

* Standardisierte und offene Technologie
* Umschaltzeit < 50 ms
* Verschachtelte Topologien mit bis zu

6 Ringen pro Switch Enhancement Mode
e . . (bis zu 20 Teilnehmer,
* Realisierung einer Ein-Fehler-Toleranz Fast Aging)

(SPOF - Single Point of Failure)

HHH B
- B

Sub-Ring

i B
i B
B

ERPS - Enhancement Mode

B3 Major-Ring E3 EX
* WAGO Gerate mit integriertem Switch und =2 =5 Sub-Ring =Y

Fast-Aging-Konfiguration ﬁ
* Typische Umschaltzeit < ~ 300 ms (abhan- (
gig von der Applikation)

Q

i+
i
i+ By

ERPS V2



Industrial-Switches
Bestellnummernschlissel

Erlduterungen der Bestandteile des
Bestellnummernschlissels

Normen und Einsatzbedingungen

Zulassungen

Ubersicht der Zulassungen im Artikelvergleich
unter Kapitel 11, technischer Anhang
oder online unter www.wago.com

Serie

Bestellnr.: 852-xxxx

—

Oxxx: 100 Mbit/s

TXXX:

Allgemeine technische Daten

1 Gbit/s

x1xx: Unmanaged-Switch
x2xx: SFP-Modul
x3xx: Managed-Switch
x4xx: Unmanaged-Switch, PoE
x5xx: Managed-Switch, PoE
xx0x: Industrial-Switch
(redundante Spannungsversorgung)
xx1x: Industrial-Eco-Switch
xxx1: 5 Ports
xxx2: 8 Ports
xxx3: 8 Ports + 2 LWL-Ports
xxx5: 8 Ports + 4 LWL-Ports
Xxx6: 16 Ports

Paketdurchsatz pro Port

10 Mbps Port: 14,880 Pakete pro Sekunde (pps)
100 Mbps Port: 148,800 Pakete pro Sekunde (pps)
1000 Mbps Port: 1488,00 Pakete pro Sekunde (pps)

Umgebungstemperatur (Betrieb)

-40...470°C

Umgebungstemperatur (Lagerung)

-40...+80°C

Relative Feuchte max.

95 % ohne Betauung

Vibrationsfestigkeit 4g gemaB IEC 60068-2-6
Schockfestigkeit 15g gemaB IEC 60068-2-27
EMV-Storfestigkeit EN 61000-6-2
EMV-Stéraussendung EN 61000-6-4
Schutzart IP30
Montageart auf Tragschiene 35,

Eco-Ausfihrung auch zur Wandmontage
Einbaulage beliebig
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