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Es wurden alle erdenklichen Mal3nahmen getroffen, um die Richtigkeit und Vollstandig-
keit der vorliegenden Dokumentation zu gewahrleisten. Da sich Fehler, trotz aller Sorg-
falt, nie vollstandig vermeiden lassen, sind wir fiir Hinweise und Anregungen jederzeit

dankbar.

E-Mail: >< documentation@wago.com

Wir weisen darauf hin, dass die im Handbuch verwendeten Soft- und Hardwarebezeich-
nungen und Markennamen der jeweiligen Firmen im Allgemeinen einem Warenzeichen-

schutz, Markenzeichenschutz oder patentrechtlichem Schutz unterliegen.
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Bestimmungen

0852-1116

1

1.1

Bestimmungen

Das vorliegende Dokument gilt fur das Produkt:

852-1116 (Industrial-ECO-Switch; 16 Ports 1000-Base-T)

Produktdetailseite P https://www.wago.com/852-1116
Hardwareversion ab 01
Firmwareversion ab 01

Das Produkt darf nur gemaR Anweisungen der Gebrauchsanleitung installiert und betrie-
ben werden. Kenntnis der Gebrauchsanleitung ist Voraussetzung fur die bestimmungsge-
mafe Verwendung. Alle Dokumente und Informationen finden Sie auf der Produktdetail-
seite.

BestimmungsgemaRe Verwendung
Das Produkt dient zum Aufbau von ETHERNET-Netzwerken.

Das Produkt ist ein offenes Gerat und ist fiir den Einbau in ein zusatzliches Gehause

konzipiert.

» Das Produkt ist fiir den Einbau in Anlagen der Automatisierungstechnik vorgesehen.

» Der Betrieb des Produktes im Industriebereich ist zulassig.

» Das Produkt ist fiir den Einsatz in trockenen Innenraumen ausgelegt.

» Der Betrieb des Produktes in weiteren Einsatzbereichen ist nur zulassig, soweit eine
entsprechende Zulassung und Bedruckung vorliegt.

Sachwidrige Verwendung

Eine sachwidrige Verwendung des Produktes ist nicht gestattet. Die sachwidrige Verwen-

dung ist insbesondere in den folgenden Fallen gegeben:

* Nichtbeachten der bestimmungsgemaflen Verwendung

» Einsatz ohne Schutzmaflinahmen in einer Umgebung, in der Feuchtigkeit, Salzwasser,
Salzsprihnebel, Staub, atzende Dampfe, Gase, direkte Sonneneinstrahlung oder ioni-
sierende Strahlung auftreten kénnen

* Verwendung des Produktes in Bereichen mit besonderem Risiko, die einen fehlerfreien
Dauerbetrieb erfordern und in denen ein Ausfall oder Betrieb des Produktes zu einer
unmittelbaren Gefahr fir Leben, Kérper oder Gesundheit oder zu erheblichen Sach-
oder Umweltschaden flhren kann (wie der Betrieb von Kernkraftwerken, Waffensyste-
men, Luft- und Kraftfahrzeugen)

Gewadbhrleistung und Haftung

Es gelten die Bestimmungen der aktuellen WAGO Allgemeinen Geschaftsbedingungen
fur Lieferungen und Leistungen (AGB) sowie die Software-Lizenzbedingungen fur Stan-
dardsoftware (SW-Lizenz) fir Softwareprodukte und in WAGO Hardwareprodukten einge-
bettete Anwendungssoftware, beide abrufbar unter: (¥ www.wago.com.

Danach ist die Gewahrleistung insbesondere in folgenden Fallen ausgeschlossen:
» Das Produkt wird sachwidrig verwendet.
» Der Mangel beruht auf speziellen Vorgaben (Hard- und Softwarekonfigurationen).

WwWAGo

3107057803 | 3 | de | 2024-11-12 11:30 4
Produkthandbuch |


https://www.wago.com/852-1116
http://www.wago.com

Bestimmungen

0852-1116

1.2

* Es wurden Modifikationen der Hard- oder Software durch den Nutzer oder Dritte durch-
geflhrt, die nicht in dieser Dokumentation beschrieben sind und fir das Auftreten des

Mangels zumindest mitursachlich sind.

Einzelvertragliche Abreden haben stets Vorrang.

Pflichten von Errichter/Betreiber

Die Verantwortung fiir die Sicherheit einer mit dem Produkt errichteten Anlage bzw. eines
Systems liegt beim Errichter/Betreiber. Der Errichter/Betreiber ist fir den sachgemafien
Einbau und die Sicherheit in den Anlagen verantwortlich. Dieser muss die geltenden Ge-
setze, Normen, Bestimmungen, drtlichen Vorschriften, den Stand und die Regeln der
Technik zum Zeitpunkt der Installation einhalten und die in der Gebrauchsanleitung be-
schriebenen Vorgaben beachten. Ferner missen die Errichtungsbestimmungen der Zu-
lassungen eingehalten werden. Bei Nichteinhaltung darf das Produkt nicht im Geltungs-

bereich der Zulassung betrieben werden.

Darstellungskonventionen

Zahlensysteme

100 Dezimal: Normale Schreibweise
0x64 Hexadezimal: C-Notation

100’ Binar: In Hochkomma
'0110.0100' Nibbles durch Punkt getrennt

Textauszeichungen

kursiv Namen von Pfaden oder Dateien

fett Bezeichnungen von Menupunkten, Eingabe- oder Auswahlfeldern, Hervorhebungen
Code Ausschnitte von Programmcode

> Auswahl eines Menupunktes aus einem Menu

SWert" Werteingaben

[F5] Beschriftungen von Schaltflachen oder Tasten

Querverweise/Links

Jl, Querverweis/Link zu einem Thema im Dokument
(A Querverweis/Link zu einer Dokumentation

’1‘ Querverweis/Link zu einer Website

< Querverweis/Link zu einer E-Mail-Adresse

Handlungsanweisung
v" Dieses Symbol kennzeichnet eine Voraussetzung.
1. Handlungsschritt
2. Handlungsschritt
= Dieses Symbol kennzeichnet ein Zwischenergebnis.

®» Dieses Symbol kennzeichnet ein Handlungsresultat.

WwWAGo
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Bestimmungen

0852-1116

* Einzelner Handlungsschritt

Aufzahlung
» Aufzahlung erste Ebene

— Aufzahlung zweite Ebene
Abbildungen

Abbildungen in dieser Dokumentation dienen dem besseren Verstandnis und kénnen von
der tatsachlichen Ausfiihrung der Produkte abweichen.

Warnhinweise

A GEFAHR
Art und Quelle der Gefahr

Kennzeichnet eine unmittelbare Gefahrdung mit hohem Risiko, die Tod oder schwere
Korperverletzung zur Folge haben wird, wenn sie nicht vermieden wird.

» Handlungsschritt zur Risikoreduktion

Art und Quelle der Gefahr

Kennzeichnet eine mogliche Gefahrdung mit mittlerem Risiko, die Tod oder (schwere)
Korperverletzung zur Folge haben kann, wenn sie nicht vermieden wird.

» Handlungsschritt zur Risikoreduktion

/\ VORSICHT
Art und Quelle der Gefahr

Kennzeichnet eine mogliche Gefahrdung mit geringem Risiko, die leichte oder mittlere
Kdrperverletzung zur Folge haben kdnnte, wenn sie nicht vermieden wird.

» Handlungsschritt zur Risikoreduktion

O ACHTUNG
Art und Quelle der Stérung (nur Sachschéaden)

Kennzeichnet eine mogliche Gefahrdung, die Sachschaden zur Folge haben kénnte,
wenn sie nicht vermieden wird.

» Handlungsschritt zur Risikoreduktion

wAaco
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Bestimmungen

0852-1116

1.3

Informationshinweise

(D Hinweis
Informationen

Kennzeichnet Informationen, Erklarungen, Empfehlungen, Verweise etc.

Rechtliche Informationen

Geistiges Eigentum

Das geistige Eigentum an diesem Dokument steht der WAGO GmbH & Co. KG zu. Daher
sind die Vervielfaltigung und Weitergabe seines Inhaltes (ganz oder teilweise) untersagt,
soweit sich aus gesetzlichen Bestimmungen, schriftlichen Vereinbarungen oder diesem
Dokument nichts anderes ergibt. Im Zweifel vorab ist die schriftliche Zustimmung von der
WAGO GmbH & Co. KG einzuholen.

Fremdprodukte werden stets ohne Vermerk etwaiger Patentrechte genannt. Alle Rechte
fur den Fall der Patent-, Gebrauchsmuster- oder Designeintragung sind der WAGO
GmbH & Co. KG, bei Fremdprodukten dem jeweiligen Hersteller, vorbehalten.

In der Dokumentation der Produkte werden Marken Dritter verwendet. Im Weiteren wird
auf das Mitfiihren der Zeichen ,®“ und ,™"“ verzichtet. Die Marken sind im Anhang aufge-
flhrt: ¥© Schutzrechte [» 26].

Anderungsvorbehalt

Die in diesem Handbuch aufgeflihrten Vorschriften, Richtlinien, Normen usw. entspre-
chen dem Stand wahrend der Ausarbeitung und unterliegen keinem Anderungsdienst.
Sie sind vom Errichter/Betreiber in Eigenverantwortung in ihrer jeweils gultigen Fassung
anzuwenden. Die WAGO GmbH & Co. KG behélt sich das Recht vor, jederzeit techni-
sche Anderungen und Verbesserungen der Produkte und der Daten, Angaben und Abbil-
dungen dieses Handbuchs vorzunehmen. Ein Anspruch auf Anderung oder Nachbesse-
rung von bereits ausgelieferten Produkten ist — mit Ausnahme von Nachbesserungen im
Rahmen der Gewahrleistung — ausgeschlossen.

Lizenzen

Das Produkt enthalt Open-Source-Software. Die notwendigen Informationen zu den Li-
zenzen sind in dem Produkt gespeichert. Diese Informationen finden Sie auch unter:
P www.wago.com.

WwWAGo
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2

2.1

2.2

Sicherheit

Allgemeine Sicherheitsbestimmungen

» Diese Dokumentation ist Teil des Produktes. Bewahren Sie deshalb die Dokumentati-
on wahrend der gesamten Nutzungsdauer des Produktes auf. Geben Sie die Doku-
mentation an den nachfolgenden Benutzer des Produktes weiter. Stellen Sie dartber
hinaus sicher, dass gegebenenfalls jede erhaltene Erganzung in die Dokumentation
mit aufgenommen wird.

» Das Produkt darf ausschlieRlich durch qualifizierte Elektrofachkrafte geman
EN 50110-1/-2 sowie IEC 60364 installiert und in Betrieb genommen werden.

 Alle Eingriffe in die Konfiguration der Switches im Netzwerk sind stets von Fachkraften
mit ausreichenden Kenntnissen durchzuflhren.

* Richten Sie ein Berechtigungsmanagement flr autorisierte Personen ein.
— Physikalische Zugange durfen nur durch autorisierte Personen erfolgen.
— Digitale Zugriffe dirfen nur durch autorisierte Personen erfolgen.

» Halten Sie die geltenden Gesetze, Normen, Bestimmungen, ortlichen Vorschriften, den
Stand der Technik und die Regeln der Technik zum Zeitpunkt der Installation ein.

Elektrische Sicherheit
+ Uberpriifen Sie die Spannungsfreiheit des Produktes, bevor Sie mit den Arbeiten be-
ginnen.

Versorgung

» Das Aufschalten von unzuldssigen Spannungs- oder Frequenzwerten kann zur Zersto-
rung des Produktes flihren.

» Planen Sie eine Spannungspufferung flr kurze Spannungseinbriche ein, wenn die An-
forderung einer Spannungspufferung gemaf EN 61131-2 erfillt werden soll.

Erden/Schutz/Sicherung

» Achten Sie beim Umgang mit dem Produkt auf den Potentialausgleich der Umgebung
(Personen, Arbeitsplatz und Verpackung). BerGhren Sie keine elektrisch leitenden
Bauteile.

Leitungen

» Verlegen Sie Steuer-/Signal-/Datenleitungen raumlich getrennt von Versorgungsleitun-
gen, um eine gegenseitige Beeinflussung (z. B. durch elektromagnetische Einflisse)
Zu minimieren.

* Legen Sie die Anschlussleitungen immer fir die maximal zu erwartende Strombelas-
tung aus.

* Hohe Strome und die Eigenerwarmung des Produktes kénnen eine zusatzliche War-
meentwicklung an den Klemmstellen verursachen. Planen Sie einen entsprechend ho-
heren Temperaturbereich fir die Anschlussleitungen ein oder reduzieren Sie deren Ei-
generwarmung durch die Auswahl groRerer Leiterquerschnitte.

« Sie dirfen an jede Klemmstelle (z. B. CAGE CLAMP®-Anschluss) nur einen Leiter an-
schlief3en.

WAGD
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Sicherheit

0852-1116

2.3 Mechanische Sicherheit

» Prifen Sie das Produkt vor Inbetriebnahme auf eventuelle Transportschaden. Bei Be-

schadigungen darf das Produkt nicht in Betrieb genommen werden.

« Offnen Sie nicht das Produktgehuse.
» Vermeiden Sie leitfahige Verschmutzungen.

2.4 Thermische Sicherheit
« Wahrend des Betriebes erwarmt sich die Gehauseoberflache. Unter besonderen Be-

dingungen (z. B. im Fehlerfall oder bei erhdhter Umgebungstemperatur) kann eine Be-
rihrung des Produktes zu Verbrennungen fihren. Lassen Sie das Produkt abkuhlen,
bevor Sie es berthren.

Kann die Oberflachentemperatur des Produktes Gber 40 °C steigen, tragen Sie Schutz-
handschuhe und bringen Sie Schutzabdeckungen bzw. einen Beriihrungsschutz an.
Die Temperatur innerhalb des zusatzlichen Gehauses darf die zulassige Umgebungs-
temperatur des montierten Produktes nicht Gberschreiten.

Die Kuhlung des Produktes darf nicht beeintrachtigt werden. Stellen Sie eine ungehin-
derte Luftzufuhr und die Mindestabstande zu benachbarten Produkten/Bereichen si-
cher.

Indirekte Sicherheit
» Verwenden Sie zur Reinigung kein Kontaktspray.
» Verwenden Sie zur Reinigung keine harten Gegenstande, die zu Kratzern fihren kénn-

ten.

Das Produkt ist unbesténdig gegen Stoffe, die kriechende und isolierende Eigenschaf-
ten besitzen, z. B. Aerosole, Silikone, Triglyceride (Bestandteil einiger Handcremes).
Wenn diese Stoffe im Umfeld des Produktes auftreten, bauen Sie das Produkt in ein
zusatzliches Gehause ein, das auch resistent gegen oben genannte Stoffe ist.
Beachten Sie die mdglicherweise abweichenden technischen Daten bei Einbaulagen,
die nicht der Nenneinbaulage entsprechen.

* Verwenden Sie nur von WAGO empfohlenes Zubehdr.

WwWAGo
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Uberblick

0852-1116

3 Uberblick

Das Produkt ist ein industrieller Unmanaged-ETHERNET-Switch mit 16 Ports
10/100/1000BASE-T fur den einfachen Aufbau von kleinen bis mittleren Netzwerken. Die
kompakte Bauform mit Tragschienenadapter ermdglicht eine einfache Installation im
Schaltschrank bei hoher Vibrations- und Schockbestandigkeit. Die automatische Erken-
nung der Ubertragungsrate (Autonegotiation) sowie die selbststandige Ermittlung der
Sende- und Empfangsleitungen (Auto MDI-X) ermdéglichen einen einfachen ,Plug & Play*“-
Betrieb.

Switching-Technologie

Im Industrial ETHERNET wird vorwiegend die Switching-Technologie genutzt. Bei dieser
Technologie kann jeder Netzwerkteilnehmer jederzeit senden, da er immer Uber eine
freie Punkt-zu-Punkt-Verbindung zum nachsten Switch verflgt. Diese Verbindung ist bidi-
rektional, das heilt, die Teilnehmer kénnen gleichzeitig senden und empfangen (Volldu-
plexbetrieb). Der gezielte Einsatz der Switching-Technologie kann die Echtzeitfahigkeit
erhdhen, da durch die Punkt-zu-Punkt-Verbindung Kollisionen in der Netzwerkkommuni-
kation vermieden werden.

Autonegation

Autonegotiation ermdglicht, zwei miteinander verbundenen ETHERNET-Ports eigenstan-
dig die héchstmdgliche Ubertragungsrate und Ubertragungsart fiir inre Kommunikations-
verbindung festzulegen. Autonegotiation ist fir ETHERNET-Teilnehmer verfugbar, die
Uber ein Twisted-Pair-Kabel mit dem Switch verbunden sind.

Autocrossing

Autocrossing (Auto-MDI/MDI-X, ,Medium Dependent Interface®) fiihrt bei Bedarf eine au-
tomatische Kreuzung der Sende- und Empfangsleitungen an Twisted-Pair-Schnittstellen
durch. Damit kann der Anwender 1:1 verdrahtete Kabel und gekreuzt verdrahtete Kabel

(Cross-over-Kabel) gleichermalien einsetzen.

Store-and-Forward-Switching-Modus

Die Industrial-Switches von WAGO operieren im Store-and-Forward-Switching-Modus. In
diesem speichert der ETHERNET-Switch das komplette Datentelegramm zwischen und
Uberprift es anhand der CRC-Prufsumme auf Korrektheit und Giltigkeit. Bei Fehlerfrei-
heit wird das Datentelegramm in eine Warteschlange eingeordnet und mithilfe der MAC-
Tabelle an die Zieladresse weitergeleitet. Fehlerhafte bzw. beschadigte Datentelegram-
me werden nicht weiter im Netzwerk verteilt. Die Verzdgerungszeit, die das Datentele-
gramm zum Passieren des Store-and-Forward-Switches bendtigt, ist von der Telegramm-
lange abhangig.

WAGD
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Eigenschaften 0852-1116

4 Eigenschaften

4.1 Ansicht

Abbildung 1: Frontansicht

1 Erdungsschraube “% Schutzleiter und Schutzerdung [} 16]

2 Stecker fir Leistungsaufnahme “B Versorgungspannung [} 13]

3 Resettaster ‘D Resettaster [» 14]

4 Status-LED Versorgungsspannung “B Anzeigeelemente [} 13]

6 Status-LED LNK/ACT ‘B LED-Anzeigen Netzwerkanschliisse [» 14]
5 Status-LED Geschwindigkeit ‘B LED-Anzeigen Netzwerkanschliisse [» 14]
7 10/100/1000BASE-T-Ports

w EU 3107057803 | 3 | de | 2024-11-12 11:30 11
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Eigenschaften

0852-1116

4.2 Typenschild

WAGO GmbH & Ca. KG —— 71— 1
Harsastr 27 32423 Minden, Germany

CehCE @

ltem-No.: 852-

IN: 4
L]

Serial No.: A AR 00 AR OO A0 BRI
' ‘ 02 09

Ciass Il Equipment; Indoor use Only; IP30

E175138
ing, Com, Eg,

o OOk W

Abbildung 2: Typenschild (Beispi

! ma www.wago.com/
1 .
1 i
ol
|

7

el)

Pos. Bezeichnung Beschreibung
1 WA E u WAGO Logo und Adresse
2 Feld fur Bezeichnungen
Mit der CE-Kennzeichnung erklart WAGO gemaf EU-Verordnung 765/2008,
dass das Produkt den geltenden Anforderungen genugt, die in den Harmoni-
sierungsrechtsvorschriften der Gemeinschaft tber ihre Anbringung festgelegt
sind.
U K Mit der UKCA-Kennzeichnung (UK Conformity Assessed) wird erklart, dass
C n die Konformitatsanforderung des britischen Marktes erfillt wird.
Mit der FCC-Kennzeichnung erklart WAGO die Konformitat zu den Vorschrif-
c ten der US-amerikanischen Federal Communications Commission.
,Certification Mark for Safety“ von UL-gelisteten Produkten fiir den amerikani-
c us schen und kanadischen Markt
LISTED
Iltem-No. Artikelnummer
Serial No. Seriennummer des Produktes als Strichcode
Serial No. Seriennummer des Produktes in Textform:
<Seriennummer>
<Firmwareversion> (linke Ziffernfolge; Beispiel: 02)
<Hardwareversion> (rechte Ziffernfolge; Beispiel: 09)
6 IN: Angabe der Versorgungsspannung
‘B Technische Daten, Zulassungen, Richtlinien und Normen [» 23]
7 [=]zr =] QR-Code mit Verlinkung auf Produktdetailseite
[=] www.wago.com/<Artikelnummer>
w Eu 3107057803 | 3 | de | 2024-11-12 11:30 12
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Eigenschaften

0852-1116

Pos.

Bezeichnung

Beschreibung

Feld fur Warn- und Hinweissymbole

Warnung: HeilRe Oberflachen nicht berthren!

Wahrend des Betriebs kann sich die Gehauseoberflache erwarmen. Wenn
das Produkt bei hohen Umgebungstemperaturen in Betrieb war, lassen Sie
es abkuhlen, bevor Sie es berlhren.

IE@%

Hinweis: Elektro- und Elektronikgerate dirfen nicht tber den Hausmiill ent-
sorgt werden!

Elektro- und Elektronikgerate enthalten Materialien, Stoffe und Substanzen,
die umwelt- und gesundheitsschadlich sein kdnnen. Elektro- und Elektronik-

Weiter Informationen zu diesem Thema: & Entsorgung und Recycling
[» 22].

gerate mussen nach Nutzungsbeendigung ordnungsgemal entsorgt werden.

Hinweis: Produktdokumentation beachten!

4.3 Anschliisse

4.3.1 Versorgungspannung

Die Federleiste (Bestell-Nr. 2231-102/026-000) kann mit der auf der Oberseite befindli-
chen 2-poligen Stiftleiste verbunden werden. Die Stiftleiste hat folgende Belegung:

Abbildung 3: Spannungsversorgungsanschluss

Anschluss

Beschreibung

Plus Potential

Minus Potential

4.4 Anzeigeelemente

4.41 Status-LED der Versorgungsspannung

Abbildung 4: Status-LED

LED Bezeichnung Zustand Beschreibung
PWR |Status-LED Versor- |Grin Verwendung des Netzteils
gungsspannung Aus Netzteil ausgeschaltet oder Fehler

w EU 3107057803 | 3 | de | 2024-11-12 11:30
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0852-1116

4.4.2 LED-Anzeigen Netzwerkanschliisse

4.5

4.51

0—1000

—LNK/ACT

Abbildung 5: LED-Anzeigen Netzwerkanschllisse

Bezeichnung Farbe Zustand Beschreibung

1000 Grin An Verbindung mit 1000 Mbit/s
Aus 10 oder 100 Mbit/s, oder keine Verbindung

LNK/ACT Grin An Anschluss ist mit 10, 100 oder 1000 Mbit/s in Betrieb.
Flackert Transfer von Datenpaketen aktiv
Aus Keine Verbindung vorhanden

Bedienelemente

Resettaster

@ Reset

Abbildung 6: Resettaster

Der Resettaster ist zur Vermeidung von Fehlbedienungen hinter einer Bohrung ange-
bracht. Bei dem Taster handelt es sich um einen Kurzhubtaster mit einer geringen Betati-
gungskraft. Der Taster ist mit einem geeigneten Gegenstand (z. B. einem Kugelschrei-

ber) bedienbar.

Es gibt folgende Mdglichkeiten:

Tabelle 1: Bedienen des Resettasters

Einstellmoglichkeit

Beschreibung

Resettaster 2 Sekunden lang driicken.

Das Produkt wird neu gestartet.

WwWAGo
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5 Planung

5.1 Datensicherheit

Fachgerechte Planung und Projektierung ist eine wichtige Voraussetzung fur die Sicher-
heit der Vertraulichkeit, Verfugbarkeit und Integritat von Daten.

Zufallige Einflusse

Datenubertragung und -verarbeitung kénnen durch zufallige Einflisse wie beispielsweise
vorliibergehend vorliegende elektromagnetische Storungen beeintrachtigt werden. Durch
fachgerechten Aufbau kann die Wahrscheinlichkeit fir Verfalschung oder Zerstérung von
Daten deutlich reduziert werden.

Weitere Informationen finden Sie unter: “ EMV-gerecht installieren [» 16].

Mutwillige Einfliisse

Einsatz im ETHERNET-Bereich

ETHERNET-Produkte sind fir den Einsatz in lokalen Netzwerken bestimmt. Beachten Sie

folgende Hinweise, wenn Sie ETHERNET-Produkte in Ihrer Anlage einsetzen:

» Verbinden Sie Steuerungskomponenten und Steuerungsnetzwerke nicht mit einem of-
fenen Netzwerk wie dem Internet oder einem Buronetzwerk.

WAGO empfiehlt, Steuerungskomponenten und Steuerungsnetzwerke hinter einer Fi-
rewall anzubringen.

» Schliel3en Sie alle nicht von Ihrer Applikation benétigten Ports und Dienste in den
Steuerungskomponenten, um die Gefahr von Cyberangriffen zu verringern und damit
die Cybersecurity zu erhéhen.

Offnen Sie die Ports und Dienste nur fiir die Dauer der Inbetriebnahme bzw. Konfigura-
tion.

» Beschranken Sie den physikalischen und elektronischen Zugang zu samtlichen Auto-
matisierungskomponenten auf einen autorisierten Personenkreis.

* Um das Risiko zu verringern, dass Unbefugte Zugriff auf Ihr System erhalten, andern
Sie bei der ersten Inbetriebnahme unbedingt die standardmaRig eingestellten Pass-
worter.

* Um das Risiko zu verringern, dass Unbefugte Zugriff auf Ihr System erhalten, andern
Sie regelmalig die verwendeten Passworter.

* Um zu prifen, ob die getroffenen MaRnahmen lhrem Schutzbediirfnis entsprechen,
fihren Sie regelmaRig eine Bedrohungsanalyse durch.

* Um den Zugriff und die Kontrolle auf individuelle Produkte und Netzwerke einzuschran-
ken, wenden Sie in der sicherheitsgerichteten Gestaltung Ihrer Anlage ,Defense-in-
depth“-Mechanismen an.

Erganzendes Dokument
» [ White Paper IT Sicherheit in Produktionsanlagen

Alle Dokumentationen und Informationen finden Sie unter: (& www.wago.com.

WwWAGo
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5.2

5.3

5.4

5.5

SchutzmaBnahmen am Aufbauort

Zusatzliches Gehause

Das Produkt ist ein offenes Gerat. Es darf nur in geeigneten Gehausen, Schranken oder

elektrischen Betriebsrdumen eingebaut werden, die mindestens die nachfolgenden Anfor-

derungen erfillen:

» Ausreichender Schutz gegen direktes und indirektes Bertihren

» Ausreichender Schutz gegen UV-Einstrahlung

+ Einschranken des Zugangs auf autorisiertes Fachpersonal und Offnen nur mit Werk-
zeug

» Sicherstellen des erforderlichen Verschmutzungsgrades in der Umgebung des Be-
triebsmittels

» Verhindern des Ausbreitens von Feuer au3erhalb des Gehauses

» Gewabhrleistung der Festigkeit gegen mechanische Beanspruchung

Schutzleiter und Schutzerdung

Das Produkt muss geerdet werden. Hierzu gibt es folgende Mdglichkeiten:
* Erdungsschraube

Betreiben Sie das Produkt nicht ohne einen entsprechend installierten Schutzleiter.

Einbaulage

Alle Angaben und Handlungsschritte beziehen sich auf die Nenneinbaulage. Abweichen-
de Einbaulagen haben z. B. Einfluss auf:
+ die Luftzirkulation

E

BN

Abbildung 7: Nenneinbaulage

EMV-gerecht installieren

» Tragschiene erden.

Tragschienen erden, um elektromagnetische Stérungen abzuleiten.

» Geschirmte Leitungen fiir Daten- und Signalleitungen verwenden.
Elektromagnetische Einfliisse werden verringert und die Signalqualitat erhdht. Mess-
fehler, Dateniibertragungsfehler und Stérung durch Uberspannung kénnen vermieden
werden!

WAGD
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» Daten- und Signalleitungen von Stoérquellen fernhalten.

Daten- und Signalleitungen getrennt von Versorgungsleitungen und anderen Quellen
hoher elektromagnetischer Emission (z. B. Frequenzumrichter oder Antriebe) verlegen.
Kabelschirm mit dem Erdpotential verbinden.

Eine durchgangige Schirmung ist zwingend erforderlich, um die technischen Angaben
bezlglich der Messgenauigkeit zu gewahrleisten. Die Verbindung zwischen Kabel-
schirm und Erdpotential bereits am Einlass des Schrankes bzw. Gehauses herstellen.
Diese Erdung erméglicht, eingestreute Stérungen abzuleiten und von den darin befind
lichen Geraten fernzuhalten.

Schirmung durch groRflachige Auflage verbessern.

Eine verbesserte Schirmung wird erreicht, wenn die Verbindung zwischen Schirm und
Erdpotential niederohmig ist. Zu diesem Zweck den Schirm grof3flachig auflegen, z. B.
unter Verwendung des WAGO Schirmanschlusssystems, Serie 790. Dies wird insbe-
sondere fur Anlagen mit groRer Ausdehnung empfohlen, bei denen Ausgleichsstrome
flieBen oder hohe impulsformige Strome auftreten kénnen.

WwWAGo
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6 Transport und Lagerung

Die Originalverpackung bietet den optimalen Schutz bei Transport und Lagerung.

» Lagern Sie das Produkt in geeigneter Verpackung, moglichst in der Originalverpa-
ckung.

» Transportieren Sie das Produkt nur in geeigneten Behaltern/Verpackung.

» Stellen Sie sicher, dass die Kontakte des Produktes beim Ein- und Auspacken nicht
verschmutzt oder beschadigt werden.

» Beachten Sie die angegebenen klimatischen Umgebungsbedingungen fiir Transport
und Lagerung.

Langzeitlagerung

» Bei Langzeitlagerung muss das Produkt mindestens alle 2 Jahre fiir 5 Minuten an die
Netzspannung angelegt werden.

WwWAGo
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7 Montieren und Demontieren

7.1 Montage auf der Tragschiene

‘\\mwi

‘:::}L

|I u
J{' j Click
Abbildung 8: Produkt auf Tragschiene montieren

1. Kippen Sie das Produkt leicht an.

2. Setzen Sie das Produkt mit der Tragschienenflihrung an die Oberkante der Trag-
schiene ein.

3. Drucken Sie das Produkt in Richtung Tragschiene.

4. Dricken Sie nach unten, bis das Produkt horbar einrastet.

= Rastet das Produkt nicht von selbst ein, ziehen Sie mit einem Betatigungswerk-
zeug an der Lasche zur Tragschienenmontage/-demontage, wahrend Sie das
Produkt gegen die untere Befestigungsebene driicken.

5. Rdtteln Sie leicht am Produkt, um zu prifen, ob es korrekt eingerastet ist.

7.2 Demontage von der Tragschiene

/A VORSICHT

HeiRe Oberflache!

Wahrend des Betriebes erwarmt sich die Gehduseoberoberflache. Unter besonderen Be-
dingungen (z. B. im Fehlerfall oder bei erhéhter Umgebungstemperatur) kann eine Berlh-

rung des Produktes zu Verbrennungen fihren!

» Lassen Sie das Produkt abkiihlen, bevor Sie es berthren.

Ij
\

Abbildung 9: Produkt von der Tragschiene entfernen

19
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1. Zur Demontage ziehen Sie die Lasche zur Tragschienenmontage/-demontage nach
unten.

Benutzen Sie daflr ein Betatigungswerkzeug.

= Das Produkt ist damit entriegelt.

2. Kippen Sie das Produkt nach vorn und hangen Sie es aus der Tragschiene aus.

3107057803 | 3 | de | 2024-11-12 11:30 20
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8 AnschlieRen

Eindrahtige Leiter sowie mehr- und feindrahtige Leiter mit Aderendhulse kénnen in Push-
in CAGE CLAMP®-Anschlisse direkt gesteckt werden. Fir alle anderen Leiterarten muss
die Push-in CAGE CLAMP® mit einem Betatigungswerkzeug gedffnet werden. Je
Klemmstelle darf nur 1 Leiter angeschlossen werden.

Um einen Leiter anzuschlieRen, gehen Sie wie folgt vor:

v Sie bendtigen ein Betatigungswerkzeug.

1. Dricken und halten Sie mit dem Betatigungswerkzeug den Driicker neben dem jewei-
ligen Anschluss, um die Push-in CAGE CLAMP® zu &ffnen.

2. Fuhren Sie den Leiter in die entsprechende Anschlusséffnung (runde Gehausedoff-
nung) ein.

3. Lassen Sie den Dricker wieder los, um die Push-in CAGE CLAMP® zu schlief3en.

®» Der Leiter ist nun festgeklemmt.

Abbildung 10: Leiter an Push-in CAGE CLAMP® anschlieen

Leiter entfernen
v Sie bendtigen ein Betatigungswerkzeug.

1. Dricken und halten Sie mit dem Betatigungswerkzeug den Driicker neben dem jewei-
ligen Anschluss, um die Push-in CAGE CLAMP® zu 6ffnen.

2. Entfernen Sie den Leiter.
Lassen Sie den Dricker wieder los, um die Push-in CAGE CLAMP® zu schlieRen.

» Der Leiter ist nun gelost.

Abbildung 11: Leiter von Push-in CAGE CLAMP® I6sen

w Eﬂ 3107057803 | 3 | de | 2024-11-12 11:30 21
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9 AufBRer Betrieb nehmen

9.1 Entsorgung und Recycling

E WEEE Kennzeichnung
Elektro- und Elektronikgerate dirfen nicht ber den Hausmill entsorgt werden. Dies gilt auch
— fur Produkte ohne diese Kennzeichung.

Elektro- und Elektronikgerate enthalten Materialien, Stoffe und Substanzen, die umwelt-
und gesundheitsschéadlich sein kénnen. Elektro- und Elektronikgerate missen nach Nut-
zungsbeendigung ordnungsgemaf entsorgt werden. Eine umweltvertragliche Entsorgung
dient der Gesundheit, schitzt die Umwelt vor schadlichen Substanzen aus Elektro- und
Elektronikgeraten und ermdglicht einen nachhaltigen und effizienten Umgang mit Res-
sourcen.

Beachten Sie die nationalen und 6rtlichen Vorschriften fiir die Entsorgung von Elektro-
und Elektronikgeraten, Lithium-lonen-Batterien, Bleiakkus und Verpackungen.
Léschen Sie im Elektro- und Elektronikgerat gespeicherte Daten.

Entnehmen Sie im Elektro- und Elektronikgerat hinzugefligte Lithium-lonen-Batterien,
Bleiakkus oder Speicherkarten.

Tragen Sie beim Herausnehmen der Lithium-lonen-Batterien/Bleiakkus entsprechende
personliche Schutzausriistung.

Entsorgen Sie die entnommenen Lithium-lonen-Batterien/Bleiakkus entsprechend Ih-
ren ortlich geltenden abfallrechtlichen Vorschriften (z. B. Sammelboxen im Einzelhan-
del oder ortliche Sammelstellen).

Lassen Sie die Elektro- und Elektronikgerate lhrer ortlichen Sammelstelle zukommen.
Entsorgen Sie Verpackungen aller Art so, dass ein hohes Mal} an Riickgewinnung,
Wiederverwendung und Recycling mdglich ist.

Transportverpackungen aus dem B2B-Bereich kdnnen gemal Verpackungsgesetz
kostenlos Uber ein Riicknahmesystem zurlickgenommen werden. Bitte wenden Sie
sich dazu direkt an unseren Dienstleister Interseroh. Das entsprechende Zertifikat fin-
den Sie unter: (¥ Unternehmenszertifikate.

Europaweit gelten die Richtlinien 2006/66/EG, die Richtlinie 94/62/EG und die WEEE
2012/19/EU. National kdnnen abweichende Richtlinien und Gesetze gelten.

WwWAGo
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10 Anhang

10.1 Technische Daten, Zulassungen, Richtlinien und Normen

(D Hinweis
Anderungen vorbehalten!

Bitte beachten Sie auch die weitere Produktdokumentation! Sie konnen sich stets das ak-
tuelle Datenblatt generieren unter: (¥ www.wago.com /<Artikelnummer>.

Sehen Sie dazu auch
Datenblatt_852-1116.pdf [» 24]

w Eﬂ 3107057803 | 3 | de | 2024-11-12 11:30 23
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Datenblatt | Artikelnummer: 852-1116
Industrial-Switch; 16 Ports 1000Base-T; Erweiterter Temperaturbereich;
metallisch schwarz

Der Switch 852-1116 ist ein industrieller Unmanaged-ETHERNET-Switch mit 16 Gigabit-ETHERNET-Ports fir den einfachen Aufbau von kleinen bis
mittleren Netzwerken. Die schmale Bauform mit Tragschienenadapter erméglicht eine einfache Installation im Schaltschrank bei hoher Vibrations-
und Schockbestandigkeit. Die automatische Erkennung der Ubertragungsrate (Autonegotiation) sowie die selbststandige Ermittlung der Sende- und
Empfangsleitungen (Auto MDI-X) ermdglichen einen einfachen ,Plug & Play“-Betrieb und helfen so Kosten und Zeit bei der Inbetriebnahme zu sparen.
Eigenschaften:

* GroBer Versorgungsspannungsbereich: DC 12...48 V

* Voll kompatibel zu den Standards IEEE802.3i, 802.3u, 802.3 ab

* Non-blocking, Store-and-Forward-Switching

¢ Autonegotiation an allen 10/100/1000BASE-T-Ports

* Auto-MDI/MDIX (crossover) an allen 10/100/1000BASE-T-Ports

* Integrierte Adress-Look-Up-Tabelle, unterstitzt bis zu 8000 absolute MAC-Adressen

+ Uberspannungs- und Verpolungsschutz

* Priorisierung von ETHERNET-Datenpaketen (PROFINET-Protokoll, EtherType=0x8892) gemaB IEEE802.1p

Technische Daten

Switchingmodus
Anzahl 1 Gbit/s-Ports

Kommunikationsstandards

MAC Tabelle (GroBe)

Jumbo Frame Size

Versorgungsspannung

Leistungsaufnahme max.

Ubertragungsrate

Ubertragungsmedium (Kommunikation/Feldbus)

Anzeigeelemente

Anschlussdaten

Anschlusstechnik: Kommunikation/Feldbus

Anschlusstechnik: Versorgung

Geometrische Daten
Breite

Hohe
Tiefe

Mechanische Daten

Gewicht
Farbe
Gehausewerkstoff

Konformitatskennzeichnung

Umgebungsbedingungen

Umgebungstemperatur (Betrieb)
Umgebungstemperatur (Lagerung)
Schutzart

Relative Feuchte (ohne Betauung)

Seite 1/2

Stand 05.11.2024 06:48, STEP-Version 0.6

Store-and-Forward; non-blocking
16

IEEE 802.3i 10BASE-T

IEEE 802.3u T00BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3x Flow Control

|IEEE 802.3az Energy Efficient Ethernet
IEEE 802.1p Prioritization

8000 Adressen

10000 Byte

DC12...48V; (x15%); DC 12...48 V (UL)
14 W

Kupferkabel: 10/1000 Mbit/s

Kupferkabel: Cat. 5e oder besser, 100 m maximale Leitungsléange

Gerat: LED (PWR) griin: Versorgungsspannung; pro Port: LED (1000) griin: Status

1000 Mbps, LED (LNK/ACT) griin: Datentransferaktivitat

Kupferkabel: 16 x RJ-45

1 x im Gerat verbaute Stiftleiste: 231-432/001-000; mitgelieferte Federleiste
(Steckverbinder MCS): 2231-102/026-000

50 mm/ 1.969 inch
160 mm/ 6.299 inch
120 mm/ 4.724 inch

9349

metallisch schwarz
Aluminium

CE

-40...470°C
-40...480°C
IP30
95 %

Fortsetzung nachste Seite



Datenblatt | Artikelnummer: 852-1116

https:.//www.wago.com/852-1116

Umgebungsbedingungen
Montageart
Vibrationsfestigkeit
Schockfestigkeit
EMV-Storfestigkeit
EMV-Stéraussendung

Kaufmannische Daten

VPE (UVPE)
Verpackungsart
Ursprungsland
GTIN

Zolltarifnummer

Zulassungen

Zulassungen

Tragschiene 35
gemaB IEC 60068-2-6

gemaB IEC 60068-2-27

gemaB EN 61000-6-2
gemaB EN 61000-6-4

1St

Karton

TW
4066966625127
85176200000

ce

UL OrdLoc 61010 (E175199)

Anderungen vorbehalten. Bitte beachten Sie auch die weitere Produktdokumentation!

waco

Aktuelle Adressen finden sie unter www.wago.com

Seite 2/2
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10.2 Schutzrechte

Adobe® und Acrobat® sind eingetragene Marken der Adobe Systems Inc.

Android™ ist eine Marke von Google LLC.

Apple, das Apple-Logo, iPhone, iPad und iPod touch sind eingetragene Marken von
Apple Inc., registriert in den U.S.A. und anderen Staaten. ,App Store* ist eine Dienst-
leistungsmarke von Apple Inc.

AS-Interface® ist eine eingetragene Marke der AS-International Association e.V.
BACnet® ist eine eingetragene Marke der American Society of Heating, Refrigerating
and Air Conditioning Engineers, Inc. (ASHRAE).

Bluetooth® ist ein registriertes Warenzeichen der Bluetooth SIG, Inc.

CiA® und CANopen® sind eingetragene Marken des CAN in AUTOMATION - Interna-
tional Users and Manufacturers Group e. V.

CODESYS ist eine eingetragene Marke der CODESYS Development GmbH.
DeviceNet® ist eine eingetragene Marke der Open DeviceNet Vendor Association, Inc
(ODVA).

DALI ist eine eingetragene Marke der Digital lllumination Interface Alliance (DiiA).
Docker® und das Docker® Logo sind Warenzeichen oder eingetragene Warenzeichen
von Docker, Inc. in den USA und/oder anderen Landern. Docker, Inc. und andere Par-
teien kdnnen auch Markenrechte an anderen hierin verwendeten Begriffen haben.
EtherCAT® ist eine eingetragene Marke und patentierte Technologie, lizenziert durch
die Beckhoff Automation GmbH, Deutschland

EtherNet/IP™ ist eine eingetragene Marke der Open DeviceNet Vendor Association,
Inc (ODVA).

EnOcean® ist eine eingetragene Marke der EnOcean GmbH.

flexROOM® ist eine eingetragene Marke der WAGO Verwaltungsgesellschaft mbH.
Google Play™ ist ein eingetragenes Markenzeichen von Google Inc.

IO-Link ist eine eingetragene Marke der PROFIBUS Nutzerorganisation e.V.

KNX® ist eine eingetragene Marke der KNX Association cvba.

Linux® ist eine eingetragene Marke von Linus Torvalds.

LON® ist eine eingetragene Marke der Echelon Corporation.

Modbus® ist eine registrierte Marke der Schneider Electric, lizenziert fiir die Modbus
Organization, Inc.

OPC UA ist eine registrierte Marke der OPC Foundation.

PROFIBUS® ist eine registrierte Marke der PROFIBUS Nutzerorganisation e.V. (PNO).
PROFINET® ist eine registrierte Marke der PROFIBUS Nutzerorganisation e.V. (PNO).
QR Code ist eine registrierte Marke von DENSO WAVE INCORPORATED.
Subversion® ist eine Marke der Apache Software Foundation.

Windows?® ist eine registrierte Marke der Microsoft Corporation.
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Tabellenverzeichnis
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WAGO GmbH & Co. KG

Postfach 2880 - 32385 Minden Zentrale +49 (0) 571/887 - 0

Hansastralle 27 - D-32423 Minden Vertrieb +49 (0) 571/887 — 44 222
info@wago.com Auftragsservice +49 (0) 571/887 — 44 333

® www.wago.com Fax +49 (0) 571/887 — 844 169

WAGO ist eine eingetragene Marke der WAGO Verwaltungsgesellschaft mbH.

Copyright —- WAGO GmbH & Co. KG — Alle Rechte vorbehalten. Inhalt und Struktur der WAGO Websites, Kataloge, Videos und andere WAGO Medien unterliegen dem Urheber-
recht. Die Verbreitung oder Veranderung des Inhalts dieser Seiten und Videos ist nicht gestattet. Des Weiteren darf der Inhalt weder zu kommerziellen Zwecken kopiert, noch Dritten
zuganglich gemacht werden. Dem Urheberrecht unterliegen auch die Bilder und Videos, die der WAGO GmbH & Co. KG von Dritten zur Verfligung gestellt wurden.
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