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1 Hinweise zu dieser Dokumentation

Hinweis Dokumentation aufbewahren!
Diese Dokumentation ist Teil des Produkts. Bewahren Sie deshalb die
Dokumentation wahrend der gesamten Nutzungsdauer des Produkts auf.
Geben Sie die Dokumentation an jeden nachfolgenden Benutzer des
Produkts weiter. Stellen Sie dartber hinaus sicher, dass gegebenenfalls
jede erhaltene Erganzung in die Dokumentation mit aufgenommen wird.

1.1 Gultigkeitsbereich

Die vorliegende Dokumentation gilt fir das WAGO-ETHERNET-Zubehor
.Lean-Managed-Switch“ (852-1813/010-000).

1.2 Urheberschutz

Diese Dokumentation, einschlief3lich aller darin befindlichen Abbildungen, ist
urheberrechtlich geschitzt. Jede Weiterverwendung dieser Dokumentation, die
von den urheberrechtlichen Bestimmungen abweicht, ist nicht gestattet. Die
Reproduktion, Ubersetzung in andere Sprachen sowie die elektronische und
fototechnische Archivierung und Veranderung bedarf der schriftlichen
Genehmigung der WAGO Kontakttechnik GmbH & Co. KG, Minden.
Zuwiderhandlungen ziehen einen Schadenersatzanspruch nach sich.
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1.3 Symbole

GEFAHR  Warnung vor Personenschaden!

Kennzeichnet eine unmittelbare Gefahrdung mit hohem Risiko, die Tod
oder schwere Korperverletzung zur Folge haben wird, wenn sie nicht
vermieden wird.

Warnung vor Personenschaden durch elektrischen Strom!
Kennzeichnet eine unmittelbare Gefahrdung mit hohem Risiko, die Tod
oder schwere Korperverletzung zur Folge haben wird, wenn sie nicht
vermieden wird.

Warnung vor Personenschaden!

Kennzeichnet eine mogliche Gefahrdung mit mittlerem Risiko, die Tod
oder (schwere) Koérperverletzung zur Folge haben kann, wenn sie nicht
vermieden wird.

Warnung vor Personenschaden!

Kennzeichnet eine moégliche Gefahrdung mit geringem Risiko, die leichte
oder mittlere Korperverletzung zur Folge haben kdnnte, wenn sie nicht
vermieden wird.

Warnung vor Sachschaden!
Kennzeichnet eine mégliche Gefahrdung, die Sachschaden zur Folge
haben konnte, wenn sie nicht vermieden wird.

Warnung vor Sachschaden durch elektrostatische Aufladung!
Kennzeichnet eine mégliche Gefahrdung, die Sachschaden zur Folge
haben konnte, wenn sie nicht vermieden wird.

Hinweis Wichtiger Hinweis!
Kennzeichnet eine mégliche Fehlfunktion, die aber keinen Sachschaden
zur Folge hat, wenn sie nicht vermieden wird.

Information Weitere Information
Weist auf weitere Informationen hin, die kein wesentlicher Bestandteil
n dieser Dokumentation sind (z. B. Internet).
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1.4 Darstellung der Zahlensysteme
Tabelle 1: Darstellungen der Zahlensysteme
Zahlensystem |Beispiel Bemerkung
Dezimal 100 Normale Schreibweise
Hexadezimal 0x64 C-Notation
Binar 100 In Hochkomma,
'0110.0100' Nibble durch Punkt getrennt

1.5 Schriftkonventionen

Tabelle 2: Schriftkonventionen

Schriftart

Bedeutung

kursiv

Namen von Pfaden und Dateien werden kursiv dargestellt z. B.:
C:\Programme\WAGO Software

Menii

Menupunkte werden fett dargestellt z. B.:
Speichern

Ein ,GrofRer als“- Zeichen zwischen zwei Namen bedeutet die
Auswahl eines Menilpunktes aus einem Meni z. B.:
Datei > Neu

Eingabe

Bezeichnungen von Eingabe- oder Auswahlfeldern werden fett
dargestellt z. B.:
Messbereichsanfang

Wert"

Eingabe- oder Auswahlwerte werden in Anflihrungszeichen
dargestellt z. B.:
Geben Sie unter Messbereichsanfang den Wert ,4 mA*® ein.

[Button]

Schaltflachenbeschriftungen in Dialogen werden fett dargestellt und
in eckige Klammern eingefasst z. B.:
[Eingabe]

[Taste]

Tastenbeschriftungen auf der Tastatur werden fett dargestellt und in
eckige Klammern eingefasst z. B.:
[F3]
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2 Wichtige Erlauterungen

Dieses Kapitel beinhaltet ausschlielich eine Zusammenfassung der wichtigsten
Sicherheitsbestimmungen und Hinweise. Diese werden in den einzelnen Kapiteln
wieder aufgenommen. Zum Schutz vor Personenschaden und zur Vorbeugung
von Sachschaden an Geraten ist es notwendig, die Sicherheitsrichtlinien
sorgfaltig zu lesen und einzuhalten.

2.1 Rechtliche Grundlagen

2.1.1  Anderungsvorbehalt

Die WAGO Kontakttechnik GmbH & Co. KG behélt sich Anderungen vor. Alle
Rechte fir den Fall der Patenterteilung oder des Gebrauchsmusterschutzes sind
der WAGO Kontakttechnik GmbH & Co. KG vorbehalten. Fremdprodukte werden
stets ohne Vermerk auf Patentrechte genannt. Die Existenz solcher Rechte ist
daher nicht auszuschlielRen.

21.2 Personalqualifikation

Samtliche Arbeitsschritte, die an den Geraten der Serie 852 durchgefihrt
werden, durfen nur von Elektrofachkraften mit ausreichenden Kenntnissen im
Bereich der Automatisierungstechnik vorgenommen werden. Diese missen mit
den aktuellen Normen und Richtlinien fur die Gerate und das
Automatisierungsumfeld vertraut sein.

Alle Eingriffe in die Steuerung sind stets von Fachkraften mit ausreichenden
Kenntnissen in der SPS-Programmierung durchzufihren.

21.3 BestimmungsgemaRe Verwendung der Industrial-Switches

Das Gerat wurde flr die Schutzklasse IP30 entwickelt. Es ist geschitzt gegen
das Eindringen fester Objekte und Fremdkdrper mit einem Durchmesser von bis
zu 2,5 mm, aber nicht gegen das Eindringen von Wasser. Sofern nicht anders
angegeben, darf das Gerat in feuchten und staubigen Umgebungen nicht
betrieben werden.
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21.5

Technischer Zustand der Gerate

Die Gerate werden ab Werk fiur den jeweiligen Anwendungsfall mit einer festen
Hard- und Softwarekonfiguration ausgeliefert. Sie enthalten keine durch den
Anwender zu wartenden oder zu reparierenden Teile. Folgende Handlungen
bewirken den Haftungsausschluss der WAGO Kontakttechnik GmbH & Co. KG:

. Reparaturen,

. Veranderungen an der Hard- oder Software, die nicht in der
Bedienungsanleitung beschrieben sind,

. nicht bestimmungsgemaler Gebrauch der Komponenten.

Weitere Einzelheiten ergeben sich aus den vertraglichen Vereinbarungen.
Wiunsche an eine abgewandelte bzw. neue Hard- oder Softwarekonfiguration
richten Sie bitte an die WAGO Kontakttechnik GmbH & Co. KG.

Richtlinien und Bestimmungen fiur die Verwendung der
Industrial-Switches

Beachten Sie folgende fiir die Installation relevante Richtlinien und
Bestimmungen:

. Daten- und Netzleitungen missen gemal Richtlinien angeschlossen und
installiert werden, damit Installationsfehler vermieden und Gefahren fir die
Mitarbeiter ausgeschlossen werden.

. Beachten Sie beim Installieren, Starten, Warten und Reparieren die
Bestimmungen lhres Gerates zur Unfallverhitung (z. B. DGUV Vorschrift 3
.Elektrische Anlagen und Betriebsmittel*).

. Not-Aus-Funktionen und -Gerate dirfen nicht deaktiviert oder anderweitig
unwirksam gemacht werden. Siehe relevante Richtlinien (z. B. EN 418).

. Ihre Installationsausristung muss den EMV-Richtlinien entsprechen, damit
elektromagnetische Beeinflussungen ausgeschlossen werden kénnen.

. Beachten Sie die Sicherheitsmalinahmen gegen elektrostatische Entladung
gemal EN 61340-5-1/-3. Stellen Sie bei der Verwendung der Module
sicher, dass die Umgebungsfaktoren (Personen, Arbeitsplatz und
Verpackung) geerdet sind.

. Die fur die Installation von Switch-Gehausen geltenden Richtlinien und
Bestimmungen missen eingehalten werden.

Handbuch
Version 1.0.0



12 Wichtige Erlauterungen WAGO-Industrial-Switches

852-1813/010-000 Lean-Managed-Switch

2.2 Sicherheitshinweise

Beim Einbauen des Gerates in lhre Anlage und wahrend des Betriebes sind
folgende Sicherheitshinweise zu beachten:

GEFAHR

GEFAHR

GEFAHR

GEFAHR

ACHTUNG

ACHTUNG

Nicht an Geraten unter Spannung arbeiten!

Schalten Sie immer alle verwendeten Spannungsversorgungen fir das
Gerat ab, bevor Sie es montieren, Stérungen beheben oder
Wartungsarbeiten vornehmen.

Nur in Gehdusen, Schrianken oder elektrischen Betriebsraumen
einbauen!

WAGO-ETHERNET-Geréate der Serie 852 sind offene Betriebsmittel.
Bauen Sie diese ausschliellich in abschlieRbaren Gehausen, Schranken
oder in elektrischen Betriebsraumen ein. Ermdglichen Sie nur
autorisiertem Fachpersonal den Zugang mittels Schliissel oder Werkzeug.

Unfallverhiitungsvorschriften beachten!

Beachten Sie bei Montage, Inbetriebnahme, Betrieb, Wartung und
Stérbehebung die fir Ihre Maschine/Anlage zutreffenden
Unfallverhitungs-vorschriften wie beispielsweise die DGUV Vorschrift 3
~Elektrische Anlagen und Betriebsmittel®.

Auf normgerechten Anschluss achten!

Zur Vermeidung von Gefahren flr das Personal und Stérungen an |hrer
Anlage, verlegen Sie die Daten- und Versorgungsleitungen normgerecht
und achten Sie auf die korrekte Anschlussbelegung. Beachten Sie die flr
Ihre Anwendung zutreffenden EMV-Richtlinien.

Nicht in Telekommunikationsnetzen einsetzen!

Verwenden Sie Gerate mit ETHERNET-/RJ-45-Anschluss ausschlief3lich
in LANs. Verbinden Sie diese Gerate niemals mit
Telekommunikationsnetzen, wie z. B. mit Analog- oder ISDN-
Telefonanlagen.

Defekte oder beschadigte Gerate austauschen!
Tauschen Sie defekte oder beschadigte Gerate (z. B. bei deformierten
Kontakten) aus.
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ACHTUNG

ACHTUNG

VORSICHT

Hinweis

Gerate vor kriechenden und isolierenden Stoffen schitzen!

Die Gerate sind unbestandig gegen Stoffe, die kriechende und isolierende
Eigenschaften besitzen, z. B. Aerosole, Silikone, Triglyceride (Bestandteil
einiger Handcremes). Sollten Sie nicht ausschlielen kénnen, dass diese
Stoffe im Umfeld der Gerate auftreten, bauen Sie die Geréate in ein
Gehause ein, das resistent gegen oben genannte Stoffe ist. Verwenden
Sie generell zur Handhabung der Gerate saubere Werkzeuge und
Materialien.

Nur mit zulassigen Materialien reinigen!
Reinigen Sie das Gehause und verschmutzte Kontakte mit Propanol.

Kein Kontaktspray verwenden!
Verwenden Sie kein Kontaktspray, da in Verbindung mit Verunreinigungen
die Funktion der Kontaktstelle beeintrachtigt werden kann.

Verpolungen vermeiden!
Vermeiden Sie die Verpolung der Daten- und Versorgungsleitungen, da
dies zu Schaden an den Geraten fuhren kann.

Elektrostatische Entladung vermeiden!

In den Geraten sind elektronische Komponenten integriert, die Sie durch
elektrostatische Entladung bei Berlihrung zerstéren kénnen. Beachten Sie
die SicherheitsmalRnahmen gegen elektrostatische Entladung geman

DIN EN 61340-5-1/-3. Achten Sie beim Umgang mit den Geraten auf gute
Erdung der Umgebung (Personen, Arbeitsplatz und Verpackung).

Warnung vor Laserstrahlung!

Sehen Sie nicht in die Offnungen der Anschliisse hinein, wenn kein Kabel
angeschlossen ist, um sich nicht der Strahlung auszusetzen.

Es kann eine nicht sichtbare Laserstrahlung emittieren.

Dabei handelt es sich um eine Laser Klasse 1 nach EN 60825-1.

Funkstorungen im Wohnbereich

Dieses Gerat ist eine Einrichtung der Klasse A. Diese Einrichtung kann im
Wohnbereich Funkstérungen verursachen; in diesem Fall kann vom
Betreiber verlangt werden, angemessene Malinahmen durchzufihren.

Handbuch
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2.3 Spezielle Einsatzbestimmungen fiir ETHERNET-
Gerate

Wo nicht speziell beschrieben, sind ETHERNET-Gerate fir den Einsatz in
lokalen Netzwerken bestimmt. Beachten Sie folgende Hinweise, wenn Sie
ETHERNET-Gerate in lhrer Anlage einsetzen:

Verbinden Sie Steuerungskomponenten und Steuerungsnetzwerke nicht
direkt mit einem offenen Netzwerk wie dem Internet oder einem
Blronetzwerk. WAGO empfiehlt, Steuerungskomponenten und
Steuerungsnetzwerke hinter einer Firewall anzubringen.

Beschranken Sie den physikalischen und elektronischen Zugang zu
samtlichen Automatisierungskomponenten auf einen autorisierten
Personenkreis.

Andern Sie vor der ersten Inbetriebnahme unbedingt die standardméaRig
eingestellten Passworter! Sie verringern so das Risiko, dass Unbefugte
Zugriff auf lhr System erhalten.

Andern Sie regelmaRig die verwendeten Passwérter! Sie verringern so das
Risiko, dass Unbefugte Zugriff auf Ihr System erhalten.

Ist ein Fernzugriff auf Steuerungskomponenten und Steuerungsnetzwerke
erforderlich, sollte ein ,Virtual Private Network® (VPN) genutzt werden.

Fuhren Sie regelmaRig eine Bedrohungsanalyse durch. So kénnen Sie
prufen, ob die getroffenen Mallnhahmen lhrem Schutzbedirfnis
entsprechen.

Wenden Sie in der sicherheitsgerichteten Gestaltung lhrer Anlage
.Defense-in-depth“-Mechanismen an, um den Zugriff und die Kontrolle auf
individuelle Produkte und Netzwerke einzuschranken.
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3
3.1

3.2

Einleitung

Lieferumfang

1 Industrial-Lean-Managed-Switch mit CAGE CLAMP®Anschluss (Bestell-
Nr. 2231-106/026-000)

Schutzabdeckungen fir nicht verwendete Anschllisse

Gebrauchs- und Montageanleitung

Industrial-ETHERNET-Technologie

Die robusten Lean-Managed-Switches sind fir den Industrieeinsatz ausgelegt
und kompatibel zu folgenden Standards:

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX/FX

IEEE 802.3ab 1000BASE-T Ethernet

IEEE 802.3z 1000BASE-SX/LX/ZX

IEEE 802.3x Flow Control

IEEE 802.1d Spanning Tree Protocol (STP)

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1Q VLAN Tagging

IEEE 802.1p Prioritization

IEEE 802.1x Port Authentication

IEEE 802.1ab Link Layer Discovery Protocol (LLDP)
IEEE 802.1AB LLDP-MED

IEEE 802.3az Energy Efficient Ethernet (EEE)
ITU-T G8032v1/v2 Ethernet Ring Protection Switching (ERPS)

Die Switches verfligen Uber eine Spannungsversorgung mit einem
Versorgungsspannungsbereich 24 ... 48 V.

Leistungsmerkmale wie Autonegotiation und Auto-MDI/MDIX (crossover) an allen
10/100/1000BASE-T-Ports sind realisiert.

Handbuch
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3.3 Switching-Technologie

Im Industrial ETHERNET wird vorwiegend die Switching-Technologie genutzt.
Bei dieser Technologie kann jeder Netzwerkteilnehmer jederzeit senden, da er
immer Uber eine freie Punkt-zu-Punkt-Verbindung zum néchsten Switch verfugt.
Diese Verbindung ist bidirektional, das heil3t, die Teilnehmer kénnen gleichzeitig
senden und empfangen (Vollduplex).

Der gezielte Einsatz der Switching-Technologie kann die Echtzeitfahigkeit
erhdhen, da durch die Punkt-zu-Punkt-Verbindung Kollisionen in der
Netzwerkkommunikation vermieden werden.

3.4 Autonegotiation

Autonegotiation ermdglicht es dem Switch, fir jeden Port und den daran
angeschlossenen Teilnehmer bzw. die Teilnehmer die Ubertragungsrate und die
Betriebsart zu erkennen und entsprechend automatisch einzustellen. Dabei wird
der héchstmdgliche Modus (Ubertragungsgeschwindigkeit und Betriebsart)
eingestellt.

Autonegotiation ist fir ETHERNET-Teilnehmer verfligbar, die Gber Kupferkabel
mit dem Switch verbunden sind.

Somit ist der Switch ein Plug-and-Play-fahiges Gerat.

3.5 Autocrossing

Autocrossing (MDI/MDI-X, ,Medium Dependent Interface) fiihrt bei Bedarf eine
automatische Kreuzung der Sende- und Empfangsleitungen an Twisted-Pair-
Schnittstellen durch. Damit kann der Anwender 1:1 verdrahtete Kabel und
gekreuzt verdrahtete Kabel (Cross-over-Kabel) gleichermalen einsetzen.

3.6 Store-and-Forward-Switching-Modus

Im Modus ,Store and Forward® speichert der ETHERNET-Switch das komplette
Datentelegramm zwischen, Gberprift es auf Fehler (CRC-Prifsumme) und ordnet
es bei Fehlerfreiheit in eine Warteschlange ein. AnschlieRend wird das
Datentelegramm (MAC-Tabelle) selektiv an denjenigen Port weitergeleitet, der
auf den adressierten Knoten Zugriff hat.

Die Verzdgerungszeit, die das Datentelegramm zum Passieren des Store-and-
Forward-Switches bendtigt, ist von der Telegrammlange abhangig.

Vorteil von ,Store and Forward*:

Die Datentelegramme werden auf ihre Korrektheit und Gliltigkeit gepriift.
Dadurch wird verhindert, dass fehlerhafte bzw. beschadigte Datentelegramme
Uber das Netzwerk verteilt werden.

Handbuch
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3.7 Ubertragungsmethoden

Die Datenubertragung in ETHERNET-Netzwerken kann Uber 2 Modi realisiert
werden:

. Halbduplex (Half Duplex)
- Ein ETHERNET-Gerat kann zu einem Zeitpunkt entweder nur
empfangen oder nur senden.
- Die Erkennung von Kollisionen (CSMA/CD) ist aktiv.
- Die Netzausdehnung ist durch die Laufzeitverzégerungen der Gerate
und Ubertragungsmedien begrenzt.

. Vollduplex (Full Duplex)
- Ein ETHERNET-Gerat kann gleichzeitig Daten empfangen und
senden.
- Die Erkennung von Kollisionen (CSMA/CD) ist ausgeschaltet.
- Die Netzausdehnung hangt nur von den Leistungsgrenzen der
verwendeten Sende- und Empfangskomponenten ab.

Handbuch
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4

Geratebeschreibung

Der 852-1813/010-000 ist ein industrieller, konfigurierbarer ETHERNET-Switch
mit 8 Ports 10/100/1000BASE-T und 2 Ports SFP 100BASE-FX/1000BASE-
LX/SX/ZX (SFP-Module sind optional erhaltlich).

Der Switch besitzt ein robustes Gehause, eine redundante
Spannungsversorgung und eine Funktionsiberwachung mit Relais. Der Switch
bietet ein schlankes Netzwerkmanagement.: Inbetriebnahme und Diagnose sind
intuitiv und ohne tiefgehende IT-Kenntnisse moglich.

Die Topology-Map stellt den Switch und die angeschlossenen Teilnehmer
Ubersichtlich dar. Im Diagnose-Dashboard werden wichtige
Diagnoseinformationen visualisiert.

Sicherheit:

- Netzwerksegmentierung gemaf IEEE802.1Q (max. 5 VLANS),

- Authentifizierung von Netzwerkteilnehmern gemaf IEEE802.1X,

- Firewall-Funktionen mit Hilfe der Access-Control-List (max. 32 Eintrage),
- Service Control,

- Port Security

Verfugbarkeit:

- Rapid Spanning Tree Protocol (RSTP) flr vermaschte und Ringnetzwerke,

- ETHERNET Ring Protection Switching (ERPS) fur bis zu zwei Ringe pro
Switch,

- Loop Detection und

- Storm Control an jedem Port

Konfiguration/Diagnose/Wartung:
- Port Mirroring,

- Modbus® Register,

- SNMP v3,

- SNMP-Traps Events,

- Alarm Threshold,

- Port Statistic,

- Back-up and Restore,

- System Log,

- Syslog Server,

- Commando Line Interface mit SSH/Telnet,
- Topology Map und

- Dashboard

Handbuch
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4.1 Ansicht

411

Frontansicht

%
e e
MR

S

852-1813/010-000
=

Abbildung 1: Frontansicht des Lean-Managed-Switches

Tabelle 3: Legende zur Abbildung ,Frontansicht des Lean-Managed-Switches®

Be-
Pos. zeich- Bedeutung Details siehe Kapitel
nung
1 PWR Status-LED Versorgungsspannung ,,GeraFebeschrelbu“ng g
»<Anzeigeelemente
2 RPS Status-LED Redundante Versorgungsspannung ,,GeraFebeschrelbu“ng g
~<Anzeigeelemente
3 ALM  |Staus-LED Alarm ,Gerdtebeschreibung” >
~<Anzeigeelemente
4 SFP Status-LED SFP .Geratebeschreibung” >
(1 LED fur jeden Anschluss) ~<Anzeigeelemente*
5 ) Status-LED T-Port 1000 Mbit/s ,Geratebeschreibung® >
(1 LED fir jeden Anschluss) ~<Anzeigeelemente”
6 ) Status-LED T-Port LNK/ACT ,Geratebeschreibung” >
(1 LED fir jeden Anschluss) ~<Anzeigeelemente”
Port SFP-Slot Geratebeschreibung” >
7 - (1000BASE-SX/-LX/-ZX oder 100BASE-FX, ” . 9
LAnschllisse
Glasfaser (2)
8 ) Anschluss RJ-45 ,Geratebeschreibung” >
(10/100M/1000BASE-T) (8) »<Anschlisse*
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4.1.2 Draufsicht
Fad |
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Abbildung 2: Draufsicht des Lean-Managed-Switches

Tabelle 4: Legende zur Abbildung ,Frontansicht des Lean-Managed-Switches

Be-
Pos. zeich- Bedeutung Details siehe Kapitel
nung
1 - Erdungsschraube -
5 ) Stecker (Stiftleiste) fir Leistungsaufnahme ,Geratebeschreibung” >
(PWR/RPS/ALM) und potentialfreier Alarmkontakt | ,Anschliisse”
3 ) DIP-Schalter ,,Ger.atebeschrelb“ung >
.Bedienelemente
4 Reset Taste Reset ,,Ger.atebeschrelb“u ng: >
,Bedienelemente
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4.2 Anschlisse

4.2.1 Erdungsschraube

Der Switch muss geerdet werden.

Verbinden Sie dazu die Erdungsschraube mit dem Erdpotential.
Betreiben Sie den Switch nicht ohne einen entsprechend installierten
Schutzleiter.

) |

Abbildung 3: Erdungsschraube
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4.2.2 Spannungsversorgung (PWR/RPS)

Die Federleiste (Bestell-Nr. 2231-106/026-000) kann problemlos mit der auf der
Oberseite des Switches befindlichen 6-poligen Stiftleiste verbunden werden.

Die Stiftleiste hat folgende Belegung:

>

OaNn8y~¥¢

’III-I!J

Abbildung 4: Anschluss Spannungsversorgung (PWR/RPS)

Tabelle 5: Legende zur Abbildung ,Anschluss Spannungsversorgung (PWR/RPS)*

Anschluss | Bezeichnung |Beschreibung

+ PWR Primarer Gleichstromeingang

- PWR Primarer Gleichstromeingang

+ RPS Sekundarer Gleichstromeingang

- RPS Sekundarer Gleichstromeingang
ALM Kontakt fur externen Alarm
ALM Kontakt fur externen Alarm

ESD Warnung vor Sachschéaden durch elektrostatische Aufladung!

externe Gleichstromquelle. Da der Switch keinen Netzschalter hat,

: Switch flr Gleichstrombetrieb: Die Stromversorgung erfolgt Gber eine

schaltet er sich sofort ein, nachdem Sie das Netzteil in die Steckdose
gesteckt haben.
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4.2.3 Netzwerkanschliisse

Der Lean-Managed-Switch verwendet Anschliisse mit Glasfaser- oder
Kupfersteckern und unterstiitzt ETHERNET, Fast-ETHERNET und Gigabit

Ethernet.
7 N\
1000
1
3
1
5
7
LNK/
ACT
9
2
A\ 4

Abbildung 5: Netzwerkanschlisse

Tabelle 6: Legende zur Abbildung ,Netzwerkanschlisse*

Be-
Pos. | zeich- Bedeutung Details siehe Kapitel
nung
Geratebeschreibung“ > ...
Anschluss RJ-45 .
! i (10/100/1000BASE-T) (8) 10/10(.)./100,,0 BASE-T
Anschlisse
Anschluss SFP-Slots prsteveniiiadiiis
2 - (1000BASE-SX/-LX/-ZX oder 100BASE-FX, ?
oder 100BASE-FX-
Glasfaser) (2) —
Anschlisse
Handbuch
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4231

4.2.3.2

4.2.3.3

RJ-45-Anschluss

Der Anschluss an die ETHERNET-basierten Feldbusse erfolgt tber die
RJ-45-Steckverbinder.

Die Pinbelegung fir ETHERNET-RJ-45-Steckverbinder ist in der Richtlinie
EIA/TIA 568 festgelegt.

Die Aderfarben entsprechen ebenfalls dieser Richtlinie. Pinbelegung und
Aderfarbe unterscheiden sich nach der belegten Aderzahl (4- oder 8-adrig).

10/100/1000BASE-T-Anschliisse

Die 10/100/1000BASE-T-Anschlusse unterstlitzen die
Netzwerkgeschwindigkeiten 10 Mbit/s, 100 Mbit/s und 1000 Mbit/s und kénnen
im Halb- und im Vollduplex-Ubertragungsmodus betrieben werden. Auflerdem
bieten die Anschlisse eine automatische Crossover-Erkennung (Auto-MDI/MDI-
X) und sind damit Plug-and-Play-fahig. Sie brauchen die Netzwerkkabel einfach
in die Anschlisse zu stecken; diese passen sich dann an die Endknotengerate
an. Folgendes Kabel wird flr die RJ-45-Anschlisse empfohlen:

. Kat. 5e oder besser mit einer Kabellange von max. 100 m

1000BASE-SX/-LX/-ZX oder 100BASE-FX-Anschliisse

Die 1000BASE-SX/-LX/-ZX -Anschlisse sind fir den Anschluss der Gigabit-SFP-
Module konzipiert, die Ubertragungsgeschwindigkeiten von 100/1000 Mbit/s
unterstitzen.

Zusatzlich ist die Anbindung von 100BASE-FX mit einer
Netzwerkgeschwindigkeit von 100 Mbit/s mdglich.
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4.3 Anzeigeelemente
Der Lean-Managed-Switch ist mit Gerate-LEDs sowie mit Anschluss-LEDs
ausgestattet. Anhand der Gerate-LEDs kénnen Sie den Status des Switches
schnell erkennen, die Anschluss-LEDs geben Auskunft Giber die
Verbindungsaktionen.
4.3.1 Gerate-LEDs
SFP 5 ['-]'s
Ny
R ?5’@“0 Bl
CHONONONGC
Abbildung 6: Gerate-LEDs
Tabelle 7: Legende zur Abbildung ,Gerate-LEDs"
LED Name Status |Beschreibung
PWR Primary Power Grun |Verwendung des primaren Netzteils
LED Aus |Primares Netzteil ausgeschaltet oder
Fehler
RPS Redundant Grin | Verwendung des sekundaren Netzteils
Power System Aus | Sekundares Netzteil ausgeschaltet
LED oder Fehler
ALM Alarm LED Rot |Ausfall einer Port-Verbindung,
sonstiger Alarm
Aus |Kein Alarm gemeldet
SFP-Anschluss-| Grun |SFP-Slot in Betrieb
LED . .
SFP |9. 10 Blinkt |Datenverkehr tUber Anschlu§s
Aus | Anschluss getrennt oder keine
Verbindung
Handbuch
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4.3.2 Anschluss-LEDs

7 ~

1000

| _ ﬁ 2
3 _ ﬁ 4
LNK/

ACT

N o
Abbildung 7: Anschluss-LEDs

Tabelle 8: Legende zur Abbildung ,Anschluss-LEDs*

LED Name Status |Beschreibung

1000 1000BASE T- Grin | Anschluss mit 1000 Mbit/s in Betrieb
Anschluss-LED
(1 LED fur jeden Aus Anschluss getrennt oder keine
Anschluss) Verbindung

LNK/ACT |10/100BASE T- Griin Anschluss mit 10/100/1000 Mbit/s in
Anschluss-LED Betrieb
(1 LED far jeden | Blinkt |Datenverkehr iiber Anschluss
Anschluss) AUS Anschluss getrennt oder keine

Verbindung

wAaGo
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4.4
4.41

Bedienelemente

DIP-Schalter

An der Oberseite des Lean-Managed-Switches befinden sich zwei DIP-Schalter
fur die Alarmkonfigurationen. Bei aktivierter Alarmberichtsfunktion wird der
Alarmkontakt bei Eintreten des Ereignisses geschaltet.

Die Bedeutungen der DIP-Schalter-Einstellungen sind nachfolgend erlautert:

OFF

~m
~

ALM
1| PWR
Z1[iRES

_Nog |2
RGis

Abbildung 8: DIP-Schalter

Tabelle 9: Legende zur Abbildung ,DIP-Schalter*

Nr. |Name | Status Beschreibung

1 PWR ON | Die Alarmberichtfunktion fir das primare Netzteil ist
aktiviert.

OFF |Die Alarmberichtfunktion fir das primare Netzteil ist
deaktiviert.

2 RPS ON |Die Alarmberichtfunktion fir das sekundéare Netzteil ist
aktiviert.

OFF |Die Alarmberichtfunktion fir das sekundare Netzteil ist
deaktiviert.

Die Alarmfunktion kann flr die primare oder die redundante Stromversorgung
Uber DIP-Schalter vom Anwender manuell ein- und ausgeschaltet werden.

Der DIP-Schalter muss auf ,ON“ stehen, um die Alarmfunktion des Anschlusses
aktivieren zu kénnen. Die Default-Einstellung ist ,,OFF*.

Zur Konfigurierung und Einstellung der DIP-Schalter empfiehlt sich folgendes
Vorgehen bei der ersten Installation:

1.  Stellen Sie die DIP-Schalter auf ,OFF*.

2. Installieren Sie den Lean-Managed-Switch in lhrem Netzwerk.

3. Wabhlen Sie den die entsprechende Alarmfunktion, die sie aktivieren wollen.
4.  Stellen Sie den DIP-Schalter des entsprechenden Anschlusses auf ,ON*.

5.  Schalten Sie den Lean-Managed-Switch ein.

Handbuch
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4.4.2 Reset-Taster

® Reset
Abbildung 9: Reset-Taster

Tabelle 10: Legende zur Abbildung ,Reset-Taster*

Name Status Beschreibung

Reset Driicken Sie den Reset- Das System wird neu gestartet.
Taster 2 Sekunden lang
und lassen Sie ihn wieder
los.

Aus- Driicken Sie den Reset- Das System wird in den
lieferungs- | Taster 10 Sekunden lang |Auslieferungszustand zurtickgesetzt.
zustand und lassen ihn wieder los.

Hinweis Wichtiger Hinweis!
Verwenden Sie zum Driicken des Reset-Tasters einen geeigneten
Gegenstand (z. B. einen Kugelschreiber oder eine aufgebogene
Blroklammer).
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4.5 Aufkleber

4.5.1 Hardware- und Softwareversion

Auf der Rickseite des Lean-Managed-Switches befindet sich ein Aufkleber mit
der ,MAC Address* und der ,Serial NO.

WAGC Kontakttechnik GmbH & Co. KG
Hansastralie 27 - 32423 Minden, Germany
WA WEZO.COIM

AEZ® 39

WA WATD. oMY
852-1813/010-000

Lean-Managed-Switch; 8 Ports 1000BASE-T;
2 Slots 1000BASE-SX/LX

Item-No.: 852-1813010-000

Technical Data:

IN: 24...48vDC; 0.4 Amax.
Ambient Temp.: -10°C.. +80°C

MAC: 0030-DEFF-F1CE
Default IP: 192.168.1.254

Serial No.: 012345678985(01 01

Class | Equipment; Indoor use Cnly ; IP30

Made in Taiwvan
WZ
CE@s FE

LISTED

E175199
Ind. Cont. Eq.

WWALSDN15 6 reqistered frademars of WAL Yarsaturdsgesalschalt mbk.

Abbildung 10: Aufkleber

Tabelle 11: Legende zur Abbildung ,Aufkleber*

Nr. Beschreibung ,,Serial NO*
01 Firmwareversion (linke Ziffernfolge)
01 Hardwareversion (rechte Ziffernfolge)
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4.6

4.6.1

4.6.2

4.6.3

Technische Daten

Geratedaten

Tabelle 12: Technische Daten — Geratedaten

Breite 50 mm

Hohe 116 mm (ab Oberkante Tragschiene)
Tiefe 100 mm

Gewicht 570 g

Schutzart IP30

Systemdaten

Tabelle 13: Technische Daten — Systemdaten

MAC-Tabelle bis 8000 Adresse

VLAN

Port-based und Tag-based
(max. 5 VLANSs)

Jumbo Frame Size 10 KB
Wellenlange Lichtleiter abhangig vom SFP-Modul
Maximum Langen 10/100/
1000BASE-TX: 100 m;
Glasfaser: abhangig vom
SFP-Modul

Versorgung

Tabelle 3: Technische Daten — Versorgung

Versorgungsspannung

24 ... 48 VDC (+ 15 %)
24 ... 48 VDC (UL)

Leistungsaufnahme, max.

11w
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4.6.4 Kommunikation

Tabelle 14: Technische Daten — Kommunikation

Ports (Kupfer; RJ-45) 8 x 10/100/1000BASE-T

Ports (LWL) 2 x 1000BASE-SX/-LX/-ZX oder
100BASE-FX (SFP-Slot)

Standards IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX/FX

IEEE 802.3ab 1000BASE-T Ethernet
IEEE 802.3z 1000BASE-SX/LX/ZX
IEEE 802.3x Flow Control

IEEE 802.1d Spanning Tree Protocol
(STP)

IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

IEEE 802.1Q VLAN Tagging

IEEE 802.1p Prioritization

IEEE 802.1x Port Authentication
IEEE 802.1ab Link Layer Discovery
Protocol (LLDP)

IEEE 802.1AB LLDP-MED

IEEE 802.3az Energy Efficient Ethernet
(EEE)

ITU-T G8032v1/v2 Ethernet Ring
Protection Switching (ERPS)
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4.6.5

Umgebungsbedingungen

Tabelle 15: Technische Daten — Umgebungsbedin

ungen

Umgebungstemperatur, Betrieb -10... +60 °C

Umgebungstemperatur, Lagerung -40 ... +85°C

UL 61010 Nutzung | Indoor
Verschmutzungsgrad | 2

Relative Feuchte (Betrieb)

10 ... 95 % (ohne Betauung)

Relative Feuchte (Lagerung)

5 ... 95 % (ohne Betauung)

Vibrationsfestigkeit

gemaR IEC 60068-2-6

Schockfestigkeit

gemaR IEC 60068-2-27

EMV-Storfestigkeit

EN 55024

IEC 61000-4-2
IEC 61000-4-3
IEC 61000-4-4
IEC 61000-4-5
IEC 61000-4-6
IEC 61000-4-8
EN 61000-6-2

EMV-Stoéraussendung

FCC Part 15 Subpart B Klasse A
EN 55011: Klasse A

EN 55032: Klasse A

EN 61000-6-4
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4.7 Zulassungen

Folgende Zulassungen wurden fur das WAGO-ETHERNET-Zubehér
,Lean-Managed-Switch® (852-1813/010-000) erteilt:

c E Konformitatskennzeichnung

Ordinary
Cus Locations UL61010-2-201 (E175199)
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5
5.1

5.2

5.3

Montieren

Montageort

Die Auswahl des Installationsortes kann die Leistung des Lean-Managed-
Switches sehr beeinflussen. Wir empfehlen, bei der Auswahl eines Standortes
Folgendes zu berlicksichtigen:

. Installieren Sie den Lean-Managed-Switch an einem geeigneten Standort.
Im Kapitel ,Geratebeschreibung“ > ... > ;Technische Daten® erhalten Sie
Informationen zu akzeptablen Betriebsbereichen bezliglich Temperatur und
Luftfeuchtigkeit.

Vergewissern Sie sich, dass die Warmeabgabe vom Lean-Managed-Switch
gewahrleistet und die Bellftung um ihn herum angemessen ist. Platzieren Sie
keine schweren Objekte auf dem Lean-Managed-Switch.

Montage auf Tragschiene

Die Tragschiene muss die im System integrierten EMV-Malinahmen und die
Schirmung uber die I/O-Modul-Anschlisse optimal unterstitzen.

Hangen Sie den Lean-Managed-Switch von oben auf die Tragschiene und rasten
Sie ihn ein.

Demontage von der Tragschiene

Zum Entfernen von der Tragschiene missen Sie ein geeignetes Werkzeug in die
unter dem Lean-Managed-Switch befindliche Metalllasche einfiihren und die
Metalllasche nach unten auslenken.

Danach kénnen Sie den Lean-Managed-Switch unten von der Tragschiene l6sen
und nach oben hin abnehmen.
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6

Gerate anschliefRen

6.1 Spannungsversorgung

Der Switch verwendet eine Gleichstromversorgung, die fir 24 ... 48 V ausgelegt

ist.

Die primare und sekundare Netzverbindung wird Gber eine 6-polige

Steckverbindung hergestellt, die sich an der Oberseite des Lean-Managed-

Switches befindet.

Die Federleiste (Bestellnr. 2231-106/026-000) umfasst 6 Anschlussklemmen und

kann problemlos per Hand mit der auf der Oberseite des Switches befindlichen 6-

poligen Stiftleiste verbunden und wieder geldst werden.

Das Netzteil des Switches stellt sich automatisch auf die lokale Stromquelle ein

und kann auch eingeschaltet werden, wenn keine oder nicht alle Patchkabel

angeschlossen sind.

1.  SchlieRen Sie einen geeigneten Erdungsleiter an die Erdungsschraube an
der Oberseite des Switches an.

2. Falls die Federleiste noch nicht in die Stiftleiste des Switches gesteckt
wurde, stecken Sie sie jetzt. Uberprifen Sie den festen Sitz der Federleiste
durch leichtes Ratteln.

3. PWR+/-:

Zum Anschliel3en oder Losen der Leiter fir die primare
Spannungsversorgung betatigen Sie in der Federleiste die Feder direkt mit
einem Schraubendreher oder Betatigungswerkzeug und flihren den Leiter
ein oder entfernen ihn.

4, Ist ein primares Netzteil angeschlossen und aktiv, leuchtet die LED ,PWR"
an der Vorderseite. Ist dies nicht der Fall, vergewissern Sie sich, dass das
Netzkabel richtig verbunden ist und fest sitzt.

5. RPS +/-:

Zum Anschliel3en oder Lésen der Leiter fur die sekundare
Spannungsversorgung betatigen Sie in der Federleiste direkt die Feder mit
einem Schraubendreher oder Betatigungswerkzeug und fiihren den Leiter
ein oder entfernen ihn.

6. Ist ein sekundéres Netzteil angeschlossen und aktiv, leuchtet die LED
.,RPS“ an der Vorderseite. Ist dies nicht der Fall, vergewissern Sie sich,
dass das Netzkabel richtig verbunden ist und fest sitzt.
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6.2

Externer Alarmkontakt-Anschluss

Der Lean-Managed-Switch verfugt Gber eine Alarmkontakt-Anschlussstelle auf
der Oberseite. Die genaue Vorgehensweise zum Anschluss der Alarmkontakt-
Versorgungsleiter an beide ALM-Kontakte der 6-poligen Federleiste entnehmen
Sie dem Kapitel ,Spannungsversorgung (PWR/RPS)“ (es handelt sich um die
gleiche Vorgehensweise).

Sie kénnen den potentialfreien Alarmkontakt an ein Diagnosesystem
anschliel3en, das in der Schaltzentrale oder in der Fabrikhalle des Anwenders
schon installiert ist. Wenn ein Fehler auftritt, wird zur Aktivierung des externen
Alarms ein Signal vom Lean-Managed-Switch durch den Alarmkontakt gesendet.
Der Alarmkontakt hat zwei Anschlisse, die als Fehlerleitung zum Anschluss der
Alarmanlage dienen.

Ein Alarm wird in folgenden Fallen gemeldet:

1 PWR/RPS:
a Versorgungsfehler (Stromleitung ist unterbrochen,
Versorgungsstorung, etc.)
b  Die Eingangsversorgungsspannung liegt auRerhalb der Spezifikationen
(24 ...48V)
¢ Port-Sperrung durch Loop-Detection
d Broadcast/Multicast-Paketrate Uber dem Schwellwert
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6.3 Anschluss 1000BASE-SX/-LX/-ZX, 100BASE-FX,
Glasfaser

Achten Sie beim Verbinden des Glasfaserkabels mit einem 1000BASE-SX/-LX/-
ZX oder mit einem 100BASE-FX-Anschluss am Industrial-witch auf die
Verwendung des richtigen Steckertyps (LC) und SFP-Moduls.

Es gibt verschiedene Arten von Mehrfachmoden-, Einzelmoden- oder WDM-SFP-
Modulen.

Flhren Sie die nachfolgenden Schritte aus, um das vorkonfektionierte
Glasfaserkabel ordnungsgemal’ anzuschlieRen:

Hinweis

Hinweis

4.

Gummiabdeckungen

Entfernen Sie die Gummiabdeckungen des 1000BASE-SX/LX- oder des
100BASE-FX-Anschlusses und bewahren Sie diese auf.

Ist kein SFP-Modul angeschlossen, sollte der Anschluss zum Schutz der
Glasfasern mit der Gummiabdeckung verschlossen sein.

Stecken Sie die jeweiligen SFP-Module ein und verriegeln Sie diese.

Stellen Sie sicher, dass die Glasfaseranschlisse sauber sind. Sie kdnnen
die Kabelstecker reinigen, indem Sie diese mit einem sauberen Tuch oder
einem mit etwas Ethanol getrankten Wattebausch abwischen.
Verschmutzte Glasfaserkabelenden beeintrachtigen die Qualitat des Lichts,
das Uber das Kabel Uibertragen wird, und flihren zu einer verminderten
Leistung am Anschluss.

Verbinden Sie den LC-Stecker mit dem jeweiligen SFP-Modul des
Industrial-Switches.

Korrekte Verbindung des Glasfaserkabels am SFP-Modul
Fir eine korrekte Verbindung den Stecker des Glasfaserkabels hérbar am
SFP-Modul einrasten.

Uberpriifen Sie die entsprechende Anschluss-LED am Industrial-Switch
darauf, ob die Verbindung hergestellt ist (siehe Kapitel
,Geratebeschreibung” > ... > Anzeigeelemente®).
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6.4

Anschluss 10/100/1000Base-T-Ports

Die 10/100/1000Base-T-Ports (RJ-45-Ethernet-Anschlisse) des Industrial-
Switches unterstitzen sowohl Autosensing als auch Autonegotiation.

1. Verbinden Sie ein Ende eines verdrillten Kabels vom Typ Kategorie
3/4/5/5e mit einem verfiigbaren RJ-45-Anschluss am Industrial-Switch und
das andere Ende mit dem Anschluss des ausgewahlten Netzwerkknotens.

2. Uberpriifen Sie die entsprechende Anschluss-LED am Industrial-Switch

darauf, ob die Verbindung hergestellt ist.
(siehe Kapitel ,, Anzeigeelemente® > ... > JAnschluss-LEDs").
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7 Konfigurieren

71 Ubersicht der Konfigurationsoptionen

Der Lean-Managed-Switch bietet drei Optionen flr erweiterte
Managementfunktionen:

711 Web-Based-Management

Eine menlgesteuerte Benutzeroberflache kann vom WBM (,Web-Based-
Management®) Gber die Protokolle ,http* oder ,https” aufgerufen werden.

Hinweis

Hinweis

Standardeinstellung
Standardmalig ist der Lean-Managed-Switch auf das Protokoll ,http*
eingestellt..

Weitere Informationen
Die ausfluhrliche Beschreibung finden Sie im Kapitel ,Konfiguration im
Web-Based-Management-System (WBM)“.

71.2  Telnet- oder SSH-Verbindung

1.

2.

Verbinden Sie den Computer mit einem der ETHERNET-Ports.

Eroffnen Sie eine Telnet/SSH-Sitzung zur IP-Adresse des Switches.
Verwenden Sie die Default-Werte, wenn dies lhre erste Anmeldung ist.

Tabelle 16: Default-Einstellungen fiir den Telnet-Port

Einstellung Default-Wert
IP Address (IP-Adresse) 192.168.1.254
Subnet Mask (Subnetzmaske) 255.255.255.0

Default Gateway (Default-Gateway) |0.0.0.0

Management VLAN (Management- |1

VLAN)

Default Username admin

Default Password wago

3.  Vergewissern Sie sich, dass sich die IP-Adresse des Computers im selben

Hinweis

Subnetz befindet — es sei denn, Sie greifen Gber einen oder mehrere
Router auf den Switch zu.

Verwendung von Protokoll ,,Telnet*

Wenn Sie das Protokoll ,Telnet” verwenden, missen Sie diesen Dienst
aktivieren (siehe Kapitel ,Konfiguration im Web-Based-Management-
System (WBM)“ > ... > ,Service Control“)
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7.1.3  Zugriff Uber Konsolen-Port Command-Line-Interface (CLI)

Im Folgenden wird beschrieben, wie Sie die Geratekonfiguration Uiber den
Konsolen-Port (CLI) anzeigen kénnen.

1.

Hinweis

Verbinden Sie den Computer tiber SSH oder Telnet mit dem Konsolen-Port
(CLI) mit dem Switch.

Driicken Sie [ENTER], um den Anmeldebildschirm aufzurufen.

L2SWITCH login:

Geben Sie [admin] ein, um in den CLI-Modus zu gelangen.

L2SWITCH login: admin
L2SWITCH>

Geben Sie [enable] ein, um in den privilegierten Modus zu wechseln.
Verwenden Sie die folgenden Standardwerte fiir den Benutzernamen und
das Passwort.

L2SWITCH>enable

user:admin
password: wago

Geben Sie [show running config] ein, um die aktuelle Konfiguration des
Gerates zu sehen.

L2SWITCH#show running-config

Weitere Informationen
Eine detaillierte Beschreibung finden Sie im Kapitel ,Anhang“> ... > ,Im
Command Line Interface (CLI) konfigurieren®.
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8 Diagnose mit Dashboard und Topologie-Map

Die Diagnosefunktion kann Benutzern und Netzwerkadministratoren bei der
schnellen Zuordnung, Diagnose und Identifizierung von Problemen innerhalb
eines Systems oder Netzwerks helfen. Es ist eine Art Netzwerkverwaltung, die
dabei hilft, Probleme bei der Konnektivitat, Leistung und anderen
Netzwerkbereichen zu finden, und sie anschlieRend in einem Dashboard
abbildet.

Hinweis Andern der Kachelfarben bei Schwellwertiiberschreitungen
Zur Vereinfachung der Diagnose kénnen Sie fiir den Fall einer Uber- oder
Unterschreitung eines Schwellwertes eine Anderung der Kachelfarben

(rot, gelb und grun) einstellen (siehe Kapitel ,Dashboard Configuration®).

—_—

Memory Usage Transmitting Port Receiving Port
PWRRPS ALM
Usage Usage
102 03 o4

Tt . - > i
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port

: : | ! i

el el

Port Link Down Statistics

6

| GG R

. Critical Alert . Normal

Abbildung 11: Dashboard (Beispiel)
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8.1 Web-Based-Management fur Diagnose-Funktion
852-1813 Cz 2 &
PRTNISTASS % i CPU Usage Memory Usage Transmitting Port Receiving Port
1000 Usage Usage
L 15 o> | >
3 = = ‘ Transmitting Port Broadcast Rate Receiving Port Broadcast Rate
-1 Az N2
" . . - Port Link Down Statistics
wAaco
@ T
. Critical Alert . Normal
Abbildung 12: Dashboard
8.1.1 CPU-Auslastung

CPU Usage

L

2s]

Memory Usage

Transmitting Port
Usage

-

Benutzer kénnen sich mit einem Klick die Auslastung der Switch-CPU als
Prozentwert anzeigen lassen, wie unten dargestellt.

Receiving Port

Usage

> i

wWAGo

] 10 20 30 40 50 60 70 80 Q0 100
Abbildung 13: CPU-Auslastung
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8.1.2 Speicherauslastung

Benutzer kénnen sich mit einem Klick die Auslastung des Switch-Speichers als
Prozentwert anzeigen lassen, wie unten dargestellt.

CPU Usage Memory Usage Transmitting Port
Usage

-

Receiving Port
Usage

> i

0 10 20 30 40 50 60 70 80 0 100
Percentage (%)

Abbildung 14: Speicherauslastung

8.1.3  Auslastung des Sende-Ports

Benutzer kénnen sich mit einem Klick die Auslastung des Tx-Ports des Switches
als Prozentwert anzeigen lassen, wie unten dargestellt.

CPU Usage Memory Usage Transmitting Port
Usage

Receiving Port
Usage

>

-

Port 1

© @ N e O B W N

=]

0 10 20 30 40 50 60 70 80 20 100
Percentage (%)

Abbildung 15: Auslastung des Sende-Ports (Beispiel)
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8.1.4  Auslastung des Empfanger-Ports

Benutzer kénnen sich mit einem Klick die Auslastung des Rx-Ports des Switches
als Prozentwert anzeigen lassen, wie unten dargestellt.

CPU Usage Memory Usage Transmitting Port Receiving Port
Usage Usage

- — il

0 10 20 30 40 50 60 70 80 20 100
Percentage (%)

Abbildung 16: Auslastung des Empfanger-Ports (Beispiel)

8.1.5 Sende-Port-Broadcast-Rate

Benutzer kdnnen sich fir jeden Port die Ubertragungsrate des Sende-Ports
anzeigen lassen.

CPU Usage Memory Usage Transmitting Port Receiving Port
Usage Usage
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate
T My
el N

Port1

©® B N e o oA W N

PPS (P ackets per Second)

Abbildung 17: Sende-Port-Broadcast-Rate
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8.1.6 Empfanger-Port-Broadcast-Rate

Benutzer kdnnen sich fiir jeden Port die Ubertragungsrate des Empfangs-Ports
anzeigen lassen.

CPU Usage Memory Usage Transmitting Port Receiving Port
1000 Usage Usage
i o> |
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate

sz l
e’ A~ \}.{/

Port 1

L - T, B S Ry X

o

0 10
PPS (P ackets per Second)

Abbildung 18: Empfanger-Port-Broadcast-Rate
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8.1.7

Port-Link-Down-Statistik

Der Benutzer kann sich mit einem Klick in einer Ubersicht anzeigen lassen, wie
oft eine Port-Verbindung pro Stunde, Tag, Woche und Monat inaktiv (,Link
down®) war.

Mit dieser Funktion kann ein Wackelkontakt oder Kabelbruch eines
Netzwerkkabels schnell und einfach lokalisiert werden.

Port Link Down Statistics

Igl

G B,

per Week per Month

Port per Hour

3
g
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=
(=)

Abbildung 19: Port Link Down Statistics (Beispiel)
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8.2 Mauszeiger im Diagnose-Dashboard

Benutzer kénnen ausfihrliche Informationen tber Alarme, Warnungen und
Auslastungen erhalten, wenn sie einfach den Mauszeiger dartber bewegen, wie
unten dargestellt.

s N
PWRRPS ALM
®
SR 9 10
12 L No RPS input.J
P o5 06 67 9%

Abbildung 20: LED-Information

Status Link Up

=)

Speed 100Mbps

Transmitting Port

Usage
3 . Receiving Port
Usage
2 . Transmit Drops
Receive Drops
Transmit Errors
. Receive Errors
1t

Abbildung 21: Anschlussinformation je Port (Beispiel)

~I

Durch die Analyse der fehlerhaften Datenpakete (z.B. Transmit Errors) kbnnen
Fehler bei der Kabelverlegung friihzeitig erkannt werden.
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8.3

Collapse, User Login, Topology Map

Collapse option Mit dieser Option kann ein Benutzer zum Dashboard
zurtckkehren.

User Login Hier meldet sich ein Benutzer im Gerat an, um weitere
Konfigurations- und Wartungseinstellungen vornehmen
zu kénnen.

Topology Map Diese Karte zeigt dem Benutzer eine Ubersicht (iber die
Konnektivitat.

C= a &

Abbildung 22: Collapse, User Login, Topology Map

Wahlt ein Benutzer ,User Login® (Anmeldung), wird er zum Anmeldefenster des
Switches weitergeleitet, wie unten dargestellt.

Hostname: L2SWITCH
Description: 852-1813

Username

Password

Abbildung 23: Log in

Tabelle 17: Log in

Einstellung Standardwert
Default Username (Default-Benutzername) admin
Default Password (Default-Passwort) wago
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] ]
Information Configuration Security Recundancy Diagnestic Maingnanca Swes  Rewoot  Losat

Device Status

Product Description 8521813

Firmware Varsion

Wed Feb 19 14:47:56 CST 201

MAC Address 00:30:de:d4:11:6b
P Address 192.168.1.254
1P Source static

Subnet Mask 2552552550

Operating Time -

Abbildung 24: Tab “Information” — Menu “Device Status”

Hinweis Das Web-Based-Management (WBM)
Die ausfuihrliche Beschreibung der Konfiguration im Web-Based-
Management (WBM) finden Sie im Kapitel ,Konfiguration im Web-Based-
Management-System (WBM)*“.

Nach Auswahl der Topologiekarte wird eine Ubersicht der Netzwerkkonnektivitat
aufgerufen, wie unten dargestellt.

Der Switch bietet ein schlankes Netzwerkmanagement:

Die Diagnose ist intuitiv und ohne tiefgehende IT-Kenntnisse mdglich. Die
Topologiekarte stellt den Switch und die verbundenen Knoten Ubersichtlich dar.
Wichtige Diagnoseinformationen werden visualisiert.

Wird an einem Port die Verbindung unterbrochen, farbt sich die Verbindungslinie
rot.
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Abbildung 25: Topologiekarte — unterbrochene Verbindung an Port 1

BAGE

Notebook
Status =
il F o speed H
- Transmitting Port Usage -
852-1812 Receiving POTT Usage -
852-1813

it Error
Receive Ermors
Host Port #
55;4512 o
852-1813_000-001
i
,‘n |§=:
® b= ®
@®e pic Wectine e®

Abbildung 26: Topologiekarte — Verbindung nicht registriert
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Abbildung 27: Topologiekarte — Verbindungsinformationen
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9

Konfiguration im Web-Based-Management-
System (WBM)

Fir die Konfiguration und Verwaltung des Systems stehen lhnen ein internes
Dateisystem und ein integrierter Webserver zur Verfugung, die als Web-Based-
Management-System, kurz WBM, bezeichnet werden.

Auf den intern gespeicherten HTML-Seiten erhalten Sie auslesbare
Informationen Uber die Konfiguration und den Status des Switches.
Aulerdem andern Sie hier die Konfiguration des Gerates.

Hinweis

Hinweis

Hinweis

Nach Anderungen an der Konfiguration immer einen Neustart
durchfiihren!

Damit geanderte Konfigurationseinstellungen wirksam werden, fihren Sie
nach lhren Anderungen immer einen Systemneustart durch.

Zum Offnen des WBM starten Sie einen Webbrowser (z. B. Google
Chrome oder Mozilla Firefox).

Standard-Einstellung
Standardmafig ist der Lean-Managed-Switch auf das Protokoll ,http®
eingestellt.

Verwendung des Protokolls ,,https“
Wenn Sie das Protokoll ,https” verwenden, missen Sie diesen Dienst
aktivieren. (siehe Kapitel ,Service Control®).

Geben Sie die IP-Adresse des Switches ein.
Bestatigen Sie mit [Enter].

Klicken Sie im Diagnose-Dashboard auf den Icon ,User Login® (siehe
Abbildung ,Log in“)

Geben Sie im Abfragedialog Ihren Benutzernamen und das Passwort ein:

User = ,admin®
Passwort = ,wago*“

Die Startseite des WBM wird aufgebaut.
Flhren Sie die gewunschten Einstellungen durch.

Bestéatigen Sie Ihre Anderungen mit der Schaltflache [Submit] oder
verwerfen Sie Ihre Anderungen mit der Schaltflache [Delete].

Damit die Einstellungen dbernommen werden, bestatigen Sie Ihre
Anderungen mit der Schaltflaiche [Save]).
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Uber die Links der Navigationsleiste erreichen Sie die entsprechenden WBM-
Seiten:

Tabelle 18: Ubersicht — Navigationslinks und WBM-Seiten

‘ Navigationslinks und WBM-Seiten

» [Information]

[Device Status]
e Device Details
e Network Details
e Operating Time

[Legal Information]
e WAGO Licenses
¢ Open Source Licenses
o \WBM Licenses

[Port Counter]
e Port Counter

[Utilization Information]
e Utilization Information

P [Configuration]

[Device Discovery]
e LLDP
e LLDP Settings
e LLDP Neighbor Information
e Manual Registration
e Manual Registration Settings
e Manual Registration Information

[Interface]
o Loop Detection
o Configuration Settings
o Configuration Status

Mirror
o  Port Mirror Settings

Port Setup
e Port Setup
e Port Status

Port Priority
e  Port Priority Settings
e Port Priority Status
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[SNMP]
e Event Settings
e Trap Event State Settings

e Port Event Settings
e Port Link-Change Trap Settings
e Port Link-Change Trap Status

o SNMP Setup
e  SNMP Setup
e  Community Name List

o SNMP Trap
e Trap Receiver Settings
e Trap Receiver List

o SNMPv3 Group
e  SNMPv3 Group Settings
¢  SNMPv3 Group Status

e SNMPv3 User
e SNMPv3 User Settings
e  SNMPv3 User Status

e SNMPv3 View
e SNMPv3 View Settings
e SNMPv3 View Status

[System Management]
o General Setup
e TCP/IP Configuration
e Hostname
e Management VLAN

e Current Time and Date
e Time and Date Settings

e User Account
e Add New User
e User Account List

[Storm Control]
¢  Storm Control Settings
e  Storm Control Status
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P [Security]

[802.1X]

e Global Setup
o Global Setup
o  Global Status

o Port Setup
e Port Setup
o Port Status

[ACL]
e Access Control List Settings
e Access Control List Status
[Port Security]

e Port Security Settings
o Port Security Status

[Service Control]
e  Service Settings

[VLAN]
e Port Isolation
e Port Isolation Settings
e Egress Port

e VLAN Setup
e VLAN Setup

P [Redundancy]

[ERPS]

e ERPS Setup

e Configuration Status
[STP/RSTP]

o STP/RSTP Setup
e Spanning Tree Protocol Settings

o STP/RSTP Port Setup
e Port Parameter Settings
e Port Status
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P [Diagnostic]
[Alarm]
¢ Information
e Alarm Information
e DIP Status
e DIP Switch Status
¢ Traffic Flooding
o Traffic Flooding Settings
o Traffic Flooding Status
e Port Utilization
e  Port Utilization Settings
e Port Utilization Status
[Dashboard Configuration]
e Port Registration Learn
e Port Link Down Statistics
e  Critical/Alert Thresholds
[Modbus]
e Modbus TCP Setting
e  Modbus TCP Information
[SNMP]
e Event Settings
e Trap Event State Settings
e Port Event Settings
e Port Link-Change Trap Settings
e Port Link-Change Trap Status
e SNMP Setup
e  SNMP Setup
e  Community Name List
o SNMP Trap
e Trap Receiver Settings
e Trap Receiver List
o SNMPv3 Group
e  SNMPv3 Group Settings
e  SNMPv3 Group Status
e SNMPv3 User
o  SNMPv3 User Settings
e SNMPv3 User Status
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e SNMPv3 View
e SNMPv3 View Settings
e SNMPv3 View Status

[System Log]
o  Syslog Server Settings

p» [Maintenace]

e Reboot

e Upgrade Firmware

e Upload Configuration

e Download Configuration
¢ Reset Configuration

Auf diesen WBM-Seiten kénnen die Einstellungen/Konfigurationen des Industrial-
Managed-Switch vorgenommen werden.

Auf einigen WBM-Seiten existieren fir die Einstellungen/Konfigurationen
Registerseiten.

Die Default-Werte sind fett hervorgehoben dargestellt.
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9.1 Information

9.1.1 Geratestatus (Device Status)

Device Status

Device Details ~
Product Description 852-1813

Hostname L2SWITCH

Serial No. 0002030047170101

Boot Code Version V1.2.2.50

Firmware Version V1.0.0.b3

Built Date Wed Feb 19 14:17:56 CST 2020

Abbildung 28: Register ,Information — Menii ,Device Status® — ,Device Details*

Tabelle 19: Register ,Information“ — Meni ,Device Status” — ,Device Details*

Parameter Beschreibung

Product Description In diesem Anzeigefeld wird der Modellname des Switches angezeigt.

Host Name In diesem Anzeigefeld wird der ,Host-Name® des Switches angezeigt.

Serial No. In diesem Anzeigefeld wird die Seriennummer angezeigt.

Boot Code Version In diesem Anzeigefeld wird die ,Boot Code Version“ angezeigt.

Built Date In diesem Anzeigefeld wird das Erstellungsdatum der aktuell
installierten primaren Firmware angezeigt.
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Network Details =
MAC Address 00:30:de:44:11:6b

IP Address 192.168.1.254

IP Source static

Subnet Mask 255.255.255.0

Default Gateway 0.0.0.0

Abbildung 29: Register ,Information — Meni ,Device Status” — ,Network Details®

Tabelle 20: Register ,Information“ — Menu ,Device Status” — ,Network Details"

Parameter Beschreibung
MAC Address In diesem Anzeigefeld wird die MAC (Media-Access-Control)-Adresse
des Switches angezeigt.
IP Address In diesem Anzeigefeld wird die IP-Adresse des Switches angezeigt.
IP Source In diesem Anzeigefeld wird die Static IP oder DHCP angezeigt.
Subnet Mask In diesem Anzeigefeld wird die ,Subnet Mask® angezeigt.
Default Gateway In diesem Anzeigefeld wird das ,Default Gateway“ des Switches
angezeigt.
Operating Time 2
Total 60d 23h 53m 25s

Abbildung 30: Register ,Information — Ment ,Device Status® — ,Operating Time*

Tabelle 21: Register ,Information“ — Meni ,Device Status” — ,Operating Time*

Parameter Beschreibung

Total In diesem Anzeigefeld wird die Betriebszeit (dd:hh:mm:ss) angezeigt.
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9.1.2 Rechtliche Informationen (Legal Information)
In diesem Meni finden Sie Informationen Uber:

- WAGQO Licenses
- Open Source Licenses und
- WBM Licenses
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9.1.3 Port-Zahler (Port Counter)
Port Counter
Port Counter 2
© Note: Port's packet stotus.
Port Receive Transmit Receive Transmit Receive Transmit
Drops Errors Errors Packets Packets
8 0 0 4356837 1165356 522850281 280509337
Abbildung 31: Register ,Information“ — Menu ,Port Counter*
Tabelle 22: Register ,Information“ — Menu ,Port Counter*
Port Statistics
Parameter Standardwert |Beschreibung
Port In dieser Spalte werden die Port-Nummern
angezeigt.
Receive Drops In dieser Spalte wird die Anzahl der verworfenen
Datenpakete auf der Empfangsleitung angezeigt.
Transmit Drops In dieser Spalte wird die Anzahl der verworfenen
Datenpakete auf der Sendeleitung angezeigt.
Receive Errors In dieser Spalte werden die Fehler auf der
Empfangsleitung angezeigt.
Transmit Errors In dieser Spalte werden die Fehler auf der
Sendeleitung angezeigt.
Receive Packets In dieser Spalte wird die Anzahl der seit dem
Einschalten empfangenen Datenpakete angezeigt.
Transmit Packets In dieser Spalte wird die Anzahl der seit dem
Einschalten gesendeten Datenpakete angezeigt.
Receive Bytes In dieser Spalte wird die Anzahl der empfangenen
Bytes auf dem Port seit dem Einschalten angezeigt.
Transmit Byte In dieser Spalte wird die Anzahl der gesendeten
Bytes auf dem Port seit dem Einschalten angezeigt.
Handbuch
Version 1.0.0

wAaco




WAGO-Industrial-Switches Konfiguration im Web-Based-Management-System (WBM) 63
852-1813/010-000 Lean-Managed-Switch

9.1.4 Auslastungsinformationen (Utilization Information)

Utilization Information

Utilization Information ~

l © Note: Port link speed and usage stotus. ‘

Port Speed RxUtilization (%)  Rx Utilization (bps)  Tx Utilization (%)  Tx Utilization (bps)

8 100 0.00 1536 0.00 1024

Abbildung 32: Register ,Information” — Menu ,Utilization Information®

Tabelle 23: Register ,Information“ — Menu ,Utilization Information®

Port Utilization Status

Parameter Standardwert |Beschreibung

Port In dieser Spalte werden die Port-Nummern
angezeigt.

Speed In dieser Spalte wird die Transfergeschwindigkeit
angezeigt.

RX Port Utilization In dieser Spalte wird die prozentuale Auslastung der

(%) RX-Bandbreite angezeigt.

RX Port Utilization In dieser Spalte wird die Auslastung der RX-

(bps) Bandbreite in bps angezeigt.

TX Port Utilization In dieser Spalte wird die prozentuale Nutzung der

(%) TX-Bandbreite angezeigt.

RX Port Utilization In dieser Spalte wird die Nutzung der RX-Bandbreite

(bps) in bps angezeigt.
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9.2 Konfiguration

9.21 Gerateerkennung (Device Discovery)

9.21.1 LLDP

Das in diesem Standard beschriebene LLDP (,Link Layer Discovery Protocol®)
ermoglicht es Stationen, die mit einem LAN gemaR IEEE 802° verbunden sind,
Informationen an andere, an dasselbe LAN angeschlossene Stationen, zu
senden. Diese Informationen beinhalten wesentliche Funktionen des Systems
dieser Station, einschlief3lich der Management-Adresse oder Adressen einer
Entitat oder Entitaten, die das Management dieser Funktionen bereitstellen,
sowie die ldentifizierung des Stationszugangspunktes zum IEEE802-LAN, den
diese Managemententitat oder -entitaten bendtigen.

Hinweis Fur Gerate mit LLDP-Protokoll:
Nach der Aktivierung erscheinen auf der Topologiekarte Informationen
Uber Gerate mit LLDP-Protokoll. Die Switch-Informationen werden mit
anderen Geraten geteilt, die mit demselben Netzwerk verbunden sind.

LLDP

LLDP Settings =

© Note: For LLDP protocol devices. If enobled, LLDP protocol devices information will appeor on the topology map.
The switch information will be shared with other devices connected within the same network.

Enable State ]

Abbildung 33: Register ,Configuration® — Menu ,LLDP Settings*

Tabelle 24: Register ,Configuration® — Ment ,LLDP Settings*®

LLDP Settings
Parameter Standardwert |Beschreibung
State v O |Die Funktion ,LLDP* fiir den Switch ist global
deaktiviert.
M | Die Funktion ,LLDP* fiir den Switch ist global
aktiviert.
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LLDP Neighbor Information

Local Port 3

Remote Port ID

Chassis ID

System Name

System Description

System Capabilities

Management IP

GigabitEthernet1/0/2

00-30-de-44-11-75

L2SWITCH

WAGO/852-1813_000-001/V1.0.0.50/Jun 12 20:31:56 CST 2020

Bridge/Switch (enabled)

192.168.1.253

Abbildung 34: Register ,,Configuration® — Menii ,LLDP Neighbor Information®

Tabelle 25: Register ,Configuration® — Men ,LLDP Neighbor Information®

LLDP Neighbor Information

Parameter

Standardwert

Beschreibung

Local Port X

In diesem Anzeigefeld werden die Port-Nummern
angezeigt.

Remote Port ID

In diesem Anzeigefeld wird die ID des verbundenen
Ports angezeigt.

Chassis ID

In diesem Anzeigefeld wird die Chassis-ID des
Nachbar-Ports angezeigt.

System Name

In diesem Anzeigefeld wird der Systemname des
Nachbar-Ports angezeigt.

System Description

In diesem Anzeigefeld wird die Systembeschreibung
des Nachbar-Ports angezeigt.

System Capabilities

In diesem Anzeigefeld werden die Systemfahigkeiten
des Nachbar-Ports angezeigt.

Management IP

In diesem Anzeigefeld wird die Managementadresse
des Nachbar-Ports angezeigt.
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9.2.1.2 Manuelle Registrierung (Manual Registration)

Unterstitzt ein Gerat im Netzwerk nicht LLDP, kann dieses Gerat Uber die
manuelle Registrierung dem Switch bekannt gemacht werden.

Hinweis Manuelle Eingabe der Geréateinformationen
Der Benutzer muss die Gerateinformationen manuell eingeben, damit sie
.9 auf der Toplogiekarte erscheinen.

Manual Registration

Manual Registration Settings 2

© Note: The users need to input the device information manually to appear on the topology map.

Device PLC v

MAC Address

Product Name

System Name

Manual Registration Information ~

Abbildung 35: Register ,Configuration“ — Meni ,Manual Registration®
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Tabelle 26: Register ,Configuration — Menu ,Manual Registration®

Manual Registration Settings
Parameter Standardwert |Beschreibung
Device PLC Wahlen Sie im Auswahlfeld einen passenden
Switch Geratenamen aus.
Camera
Computer
Display
Machine
Notebook
Others
Router
Server
Wireless
MAC Address Geben Sie im Eingabefeld die MAC-Adresse des
Gerétes ein.
IP Geben Sie im Eingabefeld die IP-Adresse des
Gerétes ein.
Product Name Geben Sie im Eingabefeld den Produktnamen des
Gerates ein.
System Name Geben Sie im Eingabefeld den Systemnamen des
Gerates ein.
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9.2.2
9.2.21

9.2.2.1.1

Interface

Loop Detection

Die ,Loop Detection* (Schleifenerkennung) behandelt Probleme mit Schleifen in
der Netzwerkperipherie. Diese Probleme kdnnen entstehen, wenn ein Port mit
einem Switch verbunden ist, der sich in einem Schleifenzustand befindet. Ein
Schleifenzustand entsteht durch Benutzerfehler. Dies tritt auf, wenn zwei Ports
an einem Switch mit demselben Kabel verbunden sind. Wenn ein Switch im
Schleifenzustand Broadcast-Nachrichten sendet, werden diese zum Switch
zurtickgeleitet und immer wieder und wieder erneut gesendet, sodass ein
sogenannter ,Broadcast-Sturm® entsteht.

Die ,Loop Detection* sendet regelmaRig Sondenpakete, um zu erkennen, ob der
Port mit einem Netzwerk im Schleifenzustand verbunden ist. Der Switch schaltet
einen Port ab, wenn er erkennt, dass Sondenpakete wieder zum selben Port
zurtckgeleitet werden.

Loop Recovery

Bei aktivierter ,Loop Detection® sendet der Switch alle zwei Sekunden ein
Sondenpaket und wartet auf den Empfang dieses Pakets. Empfangt er das Paket
am selben Port, deaktiviert er diesen Port. Nach einem bestimmten Zeitraum, der
.,Recovery Time* (Wiederherstellungszeit), aktiviert er den Port wieder und fihrt
die ,Loop Detection® erneut aus.

Der Switch erstellt ein ,Syslog“ (Systemprotokoll), interne Protokollnachrichten
und auch ,SNMP Traps“ (SNMP-Uberwachungsdateien), wenn er einen Port
nach einer ,Loop Detection® deaktiviert hat.

Hinweis Loop Detection
. Loop Detection ist ein flr Ethernet-Netzwerke entwickeltes Link-Layer-

Protokoll. Eine Schnittstelle mit aktiver Loop Detection kann im gleichen
Netzwerk Schleifen erkennen und entfernen.
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Loop Detection

Configuration Settings =

© Note: Loop detection is a link-layer protocol designed for Etherner networks. An interface with loop detection
enabled identify and remove the loops in the same network.

Global State ]

MAC Address 00:0b:04:33:33:3b

Port Range 1 o 1 v
Port State Disable i
Recovery State Enable v

Recovery Time (min)
(1-60)

Abbildung 36: Register ,,Configuration® — Menii ,Loop Detection” — ,Configuration Settings*
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Tabelle 27: Register ,Configuration — Menu ,Loop Detection“ — ,Configuration Settings*®

Configuration Settings

Parameter

Standardwert

Beschreibung

Global State

]

O | Die Funktion ,Loop Detection® ist fir den Switch
deaktiviert.

M | Die Funktion ,Loop Detection® ist fiir den Switch
aktiviert.

MAC Address

Geben Sie im Eingabefeld die MAC-Zieladresse ein,
an die die Sonderpakete gesendet werden sollen.
Empfangt der Port dieselben Datenpakete, wird er
abgeschaltet.

Port Range

Wabhlen Sie im Auswabhlfeld einen Port oder einen
Port-Bereich aus, fiir den Sie die Einstellung der
,Loop Detection® (Schleifenschutz) konfigurieren
mochten.

Wabhlen Sie im Auswabhlfeld einen Port oder einen
Port-Bereich aus, fiir den Sie die Einstellung der
,Loop Detection” (Schleifenschutz) konfigurieren
mochten.

Port State

Disable

Wabhlen Sie im Auswahlfeld ,Disable”, um die
Funktion ,Loop Detection® fiir den Switch zu
deaktivieren.

Enable

Wabhlen Sie im Auswahlfeld ,Enable”, um die
Funktion ,Loop Detection® fiir den Switch zu
deaktivieren.

Recovery State

Enable

Wahlen Sie im Auswahlfeld ,Enable”, damit sich der
Port nach Ablauf der zugewiesenen ,Recovery-Zeit*
automatisch reaktiviert.

Disable

Wahlen Sie im Auswahlfeld ,Disable”, um diese
Funktion zu deaktivieren.

Recovery Time
(min)
(Range: 1~60)

Geben Sie im Eingabefeld den Wert flr die
.,Recovery-Zeit* (in Minuten) ein, die der Switch
wartet, bevor er den Port reaktiviert.

Zeitraum: 1 ... 60 min
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Configuration Status

Port State
1 disabled
2 disabled
3 disabled
4 disabled
5 disabled
6 disabled
7 disabled
8 disabled
9 disabled
10 disabled

Status

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Manual Recovery Recovery State Recovery Time (min) Edit

@

PR E

%'
e/

enabled 1 e
enabled 1 @
enabled 1 @
enabled 1 @
enabled 1 (/j
enabled 1

enabled 1 (/i
enabled 1 @
enabled 1 (/j
enabled 1 @

Abbildung 37: Register ,Configuration* — Menu ,Loop Detection® — ,,Configuration Status*®

Tabelle 28: Register “Configuration” — Menu “Loop Detection” — “Configuration Status”

Loop Detection Status

Parameter Standardwert |Beschreibung
Port 1...10 In dieser Spalte werden die Port-Nummern
angezeigt.
State Enable In dieser Spalte wird angezeigt, ob die Funktion
Disable ,Loop Detection® aktiviert oder deaktiviert ist.
Status None In dieser Spalte wird angezeigt, ob ein Port blockiert
Normal wird.
Manual Recovery In dieser Spalte wird angezeigt, ob die Funktion
»,Manual Recovery“ abgeschlossen ist oder nicht ist.
Recovery State Enable In dieser Spalte wird angezeigt, ob die Funktion
Disable ,Loop Recovery“ aktiviert oder deaktiviert ist.
Recovery Time 1...60 In dieser Spalte wird die ,Recovery Time* fur die
(min) Funktion ,Loop Detection® angezeigt.
Edit In dieser Spalte kann die Bearbeitungsfunktion

aktiviert werden.

wAaGo
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9.2.2.2 Port-Spiegelung (Mirror)

Die Port-Spiegelung wird bei Switches eingesetzt, um Kopien von
gesendeten/empfangenen Netzwerkpaketen aus einem oder mehreren
Bereichen an eine Netzwerkiiberwachung oder an einen anderen Switch-Port
(Monitor-Port) zu senden.

Die Port-Spiegelung wird in Netzwerksystemen eingesetzt, bei denen eine
Uberwachung des Netzwerkverkehrs erforderlich ist, wie etwa in einem IDS
(»Intrusion Detection System®, Angriffserkennungssystem).

Die Port-Spiegelung kann zusammen mit einem NTA (,Network Traffic Analyzer®,
Programm zur Analyse des Netzwerkverkehrs) dabei helfen, den
Netzwerkverkehr zu Uberwachen. Dabei kbnnen Benutzer bei ausgewahlten
Ports (,Source Ports“, Quell-Ports) die eingehenden und/oder ausgehenden
Datenpakete Uberwachen lassen.

Source Mode

. ,Ingress” (Eingang): Die eingehenden Datenpakete werden kopiert
und zum Monitor-Port weitergeleitet.

. .Egress” (Ausgang): Die ausgehenden Datenpakete werden kopiert
und zum Monitor-Port weitergeleitet.

Hinweis Hinweis
- 1. Der Monitor-Port kann kein Mitglied einer ,Trunk Port“-Gruppe

sein.
2. Der Monitor-Port kann kein Eingangs- oder Ausgangs-Port sein.
3. Wenn ein Port als Quell-Port konfiguriert wurde und ein Benutzer

ihn anschliel3end als Ziel-Port konfiguriert, wird der Port
automatisch aus den Quell-Ports geldscht.

Hinweis Verwendung der Port-Spiegelung
Die Port-Spiegelung wird zur Netzwerkiiberwachung verwendet. Dabei
werden Kopien von Netzwerkpaketen, die an einem Port des Switches
gesendet/empfangen wurden, an einen oder eine Reihe anderer Switch-
Ports gesendet.
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Mirror

Port Mirroring Settings

© Note: The Port mirroring is used for neawork monitoring by sending a copy of entering or exiting network packets

on a port of the Switch to one or a range of Switch ports.

Enable State

Source Port

Destination Port

O

Abbildung 38: Register ,,Configuration* — Meni ,Mirror — ,Port Mirroring Settings*

Tabelle 29: Register ,Configuration — Meni ,Mirror* — ,Port Mirroring Settings*

Port Mirror Settings

Parameter Standardwert |Beschreibung
Enable State O O | Die Funktion ,Mirror* fiir den Switch ist
deaktiviert.
M | Die Funktion ,Mirror” fiir den Switch ist aktiviert.
Source Port 1...10 Wahlen Sie im Auswahlfeld einen Source-Port aus
far die ,Mirror“-Funktion aus.
Destination Port 1...10 Wabhlen Sie im Auswabhlfeld einen Destination-Port

aus fir die ,Mirror“-Funktion aus.
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9.2.2.3 Port Setup
9.2.2.3.1 Port-Einstellungen (Port Settings)

Duplexmodus

Ein Duplexkommunikationssystem ist ein System, das aus zwei miteinander
verbunden Geraten besteht, die wechselseitig miteinander kommunizieren
kénnen.

Halbduplex

In einem Halbduplexsystem kann tber den gleichen Port in beide Richtungen
kommuniziert werden, aber immer nur nacheinander (nicht gleichzeitig).
Dabei empfangt ein Geréat ein Signal und muss dann warten, bis das andere
Gerat das Senden beendet, bevor es antworten kann.

Abbildung 39: Halbduplexmodus

Vollduplex

Ein Vollduplexsystem (auch Doppelduplexsystem genannt) erlaubt die
gleichzeitige Kommunikation in beide Richtungen.

Beispielsweise ist das Telefonfestnetz ein Vollduplexsystem, weil dort beide
Sprecher gleichzeitig sprechen und héren kénnen.
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Abbildung 40: Vollduplexmodus

Auto MDI/MDIX

MDI (,Medium-Dependent Interface) ist eine mediumabhangige Schnittstelle in
der Informationstechnik und ein Teil der Sende/Empfangseinheit (Transceiver)
eines Netzwerkgerates.

Auto-MDIX (,Automatic Medium-Dependent Interface Crossover®) ist eine im Port
integrierte Netzwerktechnologie, die die erforderliche Netzwerkkabelart (,Straight-
Through“- oder ,Crossover“-Kabel) automatisch erkennt und die Verbindung
entsprechend konfiguriert.

Dadurch werden ,Crossover“-Kabel zur Verbindung von Geraten tberflissig.

Die Schnittstelle korrigiert falsche Verkabelungen automatisch.

Damit Auto-MDIX korrekt funktioniert, muss die Geschwindigkeit fir die
Schnittstelle und in der Duplexeinstellung auf ,Auto® eingestellt sein.

Autonegotiation

Autonegotiation ist ein Verfahren, bei dem zwei miteinander verbundene
ETHERNET-Ports (z. B. der Netzwerk-Port eines PC und der eines Routers,
Hubs oder Switches, mit dem dieser z. B. verbunden ist) selbstéandig die maximal
mogliche Ubertragungsrate und das Duplexverfahren erkennen und
entsprechend automatisch einstellen.

Autonegotiation gilt nur fir Mehrdrahtverbindungen (Twisted-Pair-Kabel) — nicht
aber fur WLAN-, Glasfaser- oder Koaxialkabelverbindungen.

Unterstutzt der Port keine Autonegotiation oder ist diese Funktion abgeschaltet,
bestimmt der Switch die Ubertragungsrate durch Signalerkennung am Kabel und
verwendet den Halbduplexmodus.

Ist die Autonegotiation beim Switch ausgeschaltet, verwendet ein Port bei der
Verbindungsherstellung seine vorkonfigurierten Einstellungen fur
Geschwindigkeit und Duplexmodus.

Deshalb sollte sichergestellt sein, dass am Port dieselben Einstellungen
vorgenommen wurden, damit die Verbindung hergestellt werden kann.
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Flusskontrolle (Flow Control)

Die Flusskontrolle (Flow Control) reguliert die Ubertragung von Signalen, indem
sie sie der Bandbreite am Eingangs-Port anpasst.

Ein hoher Datenverkehr am Port reduziert die Bandbreite und kann den
Pufferspeicher Gberlaufen lassen, wodurch es zu Paket- und Frame-Verlusten
kommen kann.

Gemal |IEEE 802.3x verwendet der Switch die Flusskontrolle im
Vollduplexmodus und die ,Backpressure Flow Control* (Gegendruck-
Datenflusskontrolle) im Halbduplexmodus.

Bei der Flusskontrolle sendet der Switch im Vollduplexmodus ein Pausensignal
zum Sender-Port, damit dieser voriibergehend das Senden von Signalen
einstellt, wenn der Pufferspeicher des Empfanger-Ports Gberzulaufen droht.

Bei der ,Backpressure Flow Control“ sendet der Switch im Halbduplexmodus ein
Kollisionssignal zum Sender-Port (er imitiert sozusagen den Status einer
Paketkollision), damit dieser das Senden vortibergehend einstellt und die Signale
erst spater erneut sendet.

Hinweis Unterstiitzung des ,,Force-Mode*
. 1000 BASE-T unterstitzt den ,Force Mode* nicht.

Hinweis Auswabhl eines Port-Bereichs
Sie kdnnen einen ganzen Port-Bereich auswahlen und dafir einen
Duplexzustand (Geschwindigkeit) aktivieren bzw. deaktivieren.

Port Setup

Port Setup =

@ Note: Ronge of ports can be selected to enoble/disable the state with duplex(speed).

Port Range 1 v o~ 1 ~
Port State Enable v
Speed/Duplex Auto v

Abbildung 41: Register ,Configuration“ — Menii ,Port Setup” — ,,Port Setup*®
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Tabelle 30: Register ,Configuration“ — Menu ,Port Setup” — ,Port Setup”

Port Setup
Parameter Standardwert |Beschreibung
Port Range 1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, in dem Sie ,Port Setup*
konfigurieren wollen.
1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, in dem Sie ,Port Setup*
konfigurieren wollen.
Port State Disable Wahlen Sie im Auswahlfeld ,Disable“, um den Port
zu deaktivieren.
Enable Wabhlen Sie im Auswahlfeld ,Enable”, um den Port zu
aktivieren.
Speed/Duplex Auto Wahlen Sie im Auswahlfeld Geschwindigkeit und
- Duplexmodus fiir den Port aus.
10 Mbit/s /
Full
10 Mbit/s /
Half
100 Mbit/s /
Full
100 Mbit/s /
Half
1000 Mbit/s /
Full
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Port Status

Port

10

State

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

Speed/Duplex

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Status

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Link Status

Link Down

Link Down

Link Down

Link Down

Link Down

Link Down

Link Down

100M / Full / On

Link Down

Link Down

Abbildung 42: Register ,Configuration“ — Menu ,Port Setup” — ,Port Status®

Edit

QOO OOY
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Tabelle 31: Register ,Configuration“ — Menu ,Port Setup“ — ,Port Status”

Port Status

Parameter

Standardwert

Beschreibung

Port

1...10

In dieser Spalte werden die Port-Nummern
angezeigt.

State

In dieser Spalte wird angezeigt, ob ein Port aktiviert
oder deaktiviert ist.

Speed/Duplex

In dieser Spalte wird angezeigt, fir welche
Geschwindigkeit (10 Mbit/s, 100 Mbit/s oder
1000 Mbit/s) und fur welchen Duplexmodus (voll-
oder halbduplex) ein Port konfiguriert wurde.

Status

In dieser Spalte werden die Abweichungen
angezeigt.

Link Status

In dieser Spalte wird der ,Link Status® eines Ports
angezeigt. Ist der Port aktiv, werden die
Geschwindigkeit, der Duplexmodus und die
,Flusskontrolle“-Einstellung angezeigt. Die Anzeige
LLink inaktiv“ zeigt an, dass der Port entweder
deaktiviert oder an kein Gerat angeschlossen ist.

Edit

In dieser Spalte kann die Bearbeitungsfunktion
aktiviert werden.
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9.2.2.4 Priorisierung der ETHERNET-Ports (Port Priority)

Normalerweise arbeiten Netzwerke nach Art der bestmdglichen
Ubertragungsmdglichkeit, was bedeutet, dass jeder Datenverkehr je Port die
gleiche Prioritat und gleiche Chance erhalt, in angemessener Zeit tbertragen zu
werden. Wenn es zu Engpassen kommt, hat so auch jedes Datenpaket die
gleiche Chance, verworfen zu werden.

Mit der Funktion ,Port Priority“ kdnnen Sie einen spezifischen Datenverkehr
auswahlen, ihm entsprechend seiner relativen Wichtigkeit eine Prioritat
zuweisen. Die Implementierung einer Port-Prioritat in Inrem Netzwerk verbessert
die Vorhersagbarkeit der Netzwerkleistung und erhdht die Effizienz der
Bandbreitennutzung.

Hinweis Auswahl von Port-Priorititen
Sie konnen einen Port-Bereich auswahlen und ihm die Prioritat ,Low",
»,Medium*“ oder ,High“ (Niedrig, Mittel oder Hoch) zuweisen.

Port Priority

Port Priority Settings

© Note: Range of ports can be selected to priority of low/medium/high.

Port Range 1 vl o~ 1 s

Port Priority Low ~

Abbildung 43: Register ,Configuration“ — Men ,Port Priority“ — ,Port Priority Settings*

Tabelle 32: Register ,Configuration“ — Menu ,Port Priority“ — ,Port Priority Settings*®

Port Priority Settings

Parameter Standardwert |Beschreibung

Port Range 1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, in dem Sie ,Port Priority*
konfigurieren wollen.

1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, in dem Sie ,Port Priority*
konfigurieren wollen.

Port Priority Low Wahlen Sie fir Anwendungen mit hohen
Datenverkehr im Auswahlfeld die Option ,Low".
Medium Wahlen Sie fur Anwendungen mit mittlerem
Datenverkehr im Auswahlfeld die Option ,Medium®.
High Wahlen Sie fur Anwendungen mit zeitkritischem

Datenverkehr im Auswahlfeld die Option ,High*.
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Port Priority Status

Port

10

Priority Edit
Low @
Low @
Low @
Low @
Low (/j
Low @
Low @
Low
Low /\(E
Low @

Abbildung 44: Register ,Configuration — Menu ,,Port Priority“ — ,Port Priority Status®

Tabelle 33: Register ,Configuration* — Menu ,,Port Priority“ — ,Port Priority Status”

Port Priority Status
Parameter Standardwert |Beschreibung
Port 1...10 In dieser Spalte werden die Port-Nummern
angezeigt.
Priority Low In dieser Spalte wird die Prioritat der Portes
Medium angezeigt.
High
Edit In dieser Spalte kann die Bearbeitungsfunktion
aktiviert werden.
Hinweis Priorisierung der Netzwerkgerate

Bevorzugt sollten zeitkritische Netzwerkgerate (z. B. SPS, Remote-10)
eine hohe und zeitunkritische Netzwerkgerate (z. B. Kamera, Drucker)

eine niedrige Prioritat erhalten..

wAaGo
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9.2.3

SNMP

Das ,Simple Network Management Protocol* (SNMP) wird in
Netzwerkverwaltungssystemen verwendet, um angeschlossene Gerate auf
Zustande hin zu Uberwachen, die die Aufmerksamkeit eines Administrators
erfordern. SNMP ist ein Bestandteil der durch die Internet Engineering Task
Force (IETF) definierten ,Internet Protocol Suite“ (Internetprotokollfamilie). Es
besteht aus einer Reihe von Standards fur die Netzwerkverwaltung,
einschliellich eines Anwendungsschichtprotokolls, eines Datenbankschemas
und einer Reihe von Datenbankobjekten.

SNMP stellt Verwaltungsdaten in Form von Variablen der verwalteten Systeme
dar, die die Systemkonfiguration beschreiben. Diese Variablen kénnen daraufhin
von Verwaltungsanwendungen abgefragt (und manchmal auch verandert)
werden.

Ein ,SNMP Community String* ist ein Textelement, das als Passwort fungiert. Es
wird zur Authentifizierung von Nachrichten verwendet, die zwischen der
Managementstation (der SNMP-Manager) und einem Gerat (dem SNMP-
Agenten) ausgetauscht werden. Dieser String ist in jedem Paket enthalten, das
zwischen diesen beiden Punkten Ubertragen wird.

Die ,SNMP Community“ fungiert als Passwort und wird zur Definition der
Sicherheitsparameter von SNMP-Clients in SNMPv1- und
SNMPv2cUmgebungen verwendet. Die normale ,SNMP Community* fur
SNMPv1 und SNMPv2c lautet ,public, solange SNMPv3 nicht aktiviert ist. Ist
SNMPv3 aktiviert, missen die ,Communities” fir SNMPv1 und v2c spezifisch
sein und kénnen nicht gemeinsam genutzt werden.
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9.2.3.1 Event Settings

Hinweis Auswahl des Typs des SNMP-Trap-Events

Es kdnnen SNMP-Trap-Eventtypen ausgewahlt werden, die den SNMP-
Manager aufrufen.

Event Settings

Trap Event State Settings -

O Note: SNMP trop event type con be selected to trigger SNMP Mongger.

Alarm-Over-Heat
Alarm-Over-Load
Alarm-Power-Fail
BPDU
Loop-Detection
PD-Alive
Port-Admin-State-
Change

Port-Link-Change

STP-Topology-Change

Traffic-Alarm (Traffic Flooding and Porz Utilization)

T

Abbildung 45: Register ,Configuration* — Menu ,SNMP* — Event Settings® — , Trap Event State
Settings”
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Tabelle 34: Register ,Configuration — Menu ,SNMP* — Event Settings“ — ,Trap Event State Settings*

Trap Event State Settings

Parameter Standardw| Beschreibung
ert

Alarm-Over-Heat | Aktiviert/deaktiviert das SNMP-Trap, wenn die Temperatur
des Systems zu hoch ist.

Alarm-Over-Load 4 Aktiviert/deaktiviert den SNMP-Trap, wenn das System
Uberlastet ist.

Alarm-Power-Fail 4 Aktiviert/Deaktiviert das SNMP-Trap bei folgenden
Zustanden der Systemleistung:
- Uberspannung
- Unterspannung

- RPS-Uberspannung
- RPS-Unterspannung

BPDU ™ Aktiviert/Deaktiviert das SNMP-Trap, wenn der Port durch
Folgendes blockiert wird:

- BPDU Guard

- BDPU Root

- BPDU-Port-Zustandsénderung

Loop-Detection | Aktiviert/deaktiviert das SNMP-Trap, wenn der Port durch
die Loop Detection blockiert wird.

PD-Alive ™ Aktiviert/deaktiviert das SNMP-Trap, wenn der Port vom
Administrator aktiviert/deaktiviert ist.

Port-Admin-State- M Aktiviert/deaktiviert das SNMP-Trap, wenn der Port

Change hoch/runter wechselt.

Port-Link-Change 4] Aktiviert/deaktiviert das SNMP-Trap, wenn sich die STP-
Topologie andert.

STP-Topology-Change |M Aktiviert/deaktiviert das SNMP-Trap, wenn sich die STP-
Topologie andert.

Traffic-Alarm ™ Aktiviert/deaktiviert den SNMP-Trap, wenn der Port durch

(Traffic Flooding and den , Traffic Monitor” blockiert wird.
Port Utilization)
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9.2.3.2 Port Event Settings

Hinweis Erzeugen von Port-Link-Change-Traps
Benutzer kénnen die Erzeugung von Traps durch Port-Link-Anderungen
fur einzelne oder mehrere Ports aktivieren oder deaktivieren.

Port Event Settings

Port Link-Change Trap Settings =

© Note: To generate Port Link-Change Trop user Enable/Disable for individucl or the range.

Port Range 1 vl o~ 1 v

Port State Enable b

Abbildung 46: Register ,Configuration® — Menu ,SNMP* — ,Port Event Settings” — ,Port Link-Change

Trap Settings*“

Tabelle 35: Register ,Configuration — Ment ,SNMP* — ,Port Event Settings“ — ,Port Link-Change
Trap Settings®

Port Link-Change Trap Settings

Parameter Standardwert | Beschreibung

Port Range 1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, fiir den Sie die Einstellung der
LPort Event Settings” konfigurieren mochten.

1...10 Wahlen Sie im Auswabhlfeld einen Port oder einen
Port-Bereich aus, fiir den Sie die Einstellung der
.Port Event Settings” konfigurieren méchten.

Port State Disable Wahlen Sie im Auswahlfeld ,Disable”, um die
Funktion ,Port Event Settings* flir den Switch zu
deaktivieren.

Enable Wahlen Sie im Auswahlfeld ,Enable”, um die
Funktion ,Port Event Settings” fir den Switch zu
aktivieren.
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Port Link-Change Trap Status

Port

~l

10

State Edit
enabled '(}5
enabled
enabled '?j
enabled @
enabled 'C}j
enabled @
enabled '?j
enabled @
enabled '?3

enabled @

Abbildung 47: Register ,Configuration“ — Menl ,SNMP*“ — ,Port Event Settings” — ,Port Link-Change

Trap Status®

Tabelle 36: Register ,Configuration“ — Menu ,SNMP* — | Port Event Settings” — ,Port Link-Change

Trap Status”

Port Link-Change Trap Status
Parameter Standardwert |Beschreibung
Port 1...10 In dieser Spalte wird der Portbereich angezeigt.
State Enable In diesem Anzeigefeld wird der Port-Status
Disable angezeigt.
Edit In dieser Spalte kann die Bearbeitungsfunktion
aktiviert werden.
Handbuch
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9.2.3.3 SNMP Setup

Hinweis Simple Network Management Protocol (SNMP)
Hier konnen Sie die Dienste des ,Simple Network Management Protocol
(SNMP) konfigurieren.

“

SNMP Setup

SNMP Setup .

© Note: Configure the Simple Network Manogement Protocol (SNMP) Services.

Enable State D
Community String

Rights Read-Only e

Network ID of
Trusted Host

Number of Mask Bit
(1-32)

Community Name List ~

Abbildung 48: Register ,Configuration® — Meni ,SNMP* — ,SNMP Setup“ — ,SNMP Setup”
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Tabelle 37: Register ,Configuration — Menu ,SNMP* — ,SNMP Setup® — ,SNMP Setup”

SNMP Setup

Parameter

Standardwert

Beschreibung

Enable State

O

O | Die Funktion ,SNMP Setup* ist fiir den Switch
nicht aktiviert.

M | Die Funktion ,SNMP Setup* ist fiir den Switch
aktiviert.

Community String

In diesem Feld wird der ,Community String“
eingetragen, der als Passwort fiir Anfragen von der
Managementstation fungiert.

Dies ist ein Textelement, das als Passwort fungiert.
Es wird zur Authentifizierung von Nachrichten
verwendet, die zwischen der Managementstation
(der SNMP-Manager) und einem Gerat (dem SNMP-
Agenten) ausgetauscht werden. Der ,Community
String® ist in jedem Paket enthalten, das zwischen
diesen beiden Punkten tbertragen wird.

Rights

Read-Only

Wahlen Sie im Auswahlfeld ,Read-Only*, damit der
SNMP-Manager diese Strings nutzen kann, um
Informationen vom Switch zu erhalten.

Read/
Write

Wahlen Sie im Auswahlfeld ,Read/Write“, damit der
SNMP-Manager diese Strings nutzen kann, um
Einstellungen beim Switch zu konfigurieren.

Network ID of Trusted
Host

Geben Sie im Eingabefeld die IP-Adresse der
dezentralen SNMP-Managementstation in
Dezimalpunktschreibweise ein (z. B. 192.168.1.0).

Number of Mask Bit
(1-32)

Geben Sie im Eingabefeld die IP-Adresse der
Subnetzmaske ein.

Community Name List

Parameter

Standardwert

Beschreibung

No.

In dieser Spalte wird die Nummer der ,Community*
angezeigt. Sie dient ausschliel3lich der
Identifizierung.

Klicken Sie auf eine Nummer, um die Einstellung
einer spezifischen ,Community” zu modifizieren.

Community String

In dieser Spalte wird der SNMP-,Community Strings*®
angezeigt.
Dies ist ein Textelement, das als Passwort fungiert.

Rights

Read-Only,
Read/
Write

In dieser Spalte werden die Berechtigungen fiir den
»SNMP-Community-String“ angezeigt.

Network ID of the Trusted
Host

In dieser Spalte wird die IP-Adresse der dezentralen
SNMP-Managementstation angezeigt, nachdem sie
durch die Subnetzmaske modifiziert wurde.

Number of Mask Bit

In dieser Spalte wird die Subnetzmaske fiir die I1P-
Adresse der dezentralen SNMP-Managementstation
angezeigt.

Action

Klicken Sie auf [Clear], um einen spezifischen
»,community String“ zu l6schen.
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9.2.3.4 SNMP Trap

Hinweis Trap-Empfanger-Einstellungen

In diesem Fenster kdnnen Sie IP-Adresse, Community und Version fur
den SNMP-Trap-Empfanger konfigurieren, um Events an den SNMP-
Manager zu senden.

SNMP Trap

Trap Receiver Settings <

© Note: Configure SNMP trap receiver IP, community, version to send the events to SNMP Manager.

IP Address
Version vi

Community String

Trap Receiver List ~

Abbildung 49: Register ,Configuration® — Menu ,SNMP*“ — .SNMP Trap“ — ,Trap Receiver Settings*®
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Tabelle 38: Register ,Configuration — Menu ,SNMP* — ,SNMP Trap“ — ,Trap Receiver Settings*

Trap Receiver Settings

Parameter

Standardwert

Beschreibung

IP Address

Geben Sie im Eingabefeld die IP-Adresse der
dezentralen Trap-Station in
Dezimalpunktschreibweise ein.

Version

vi

Wahlen Sie im Auswahlfeld ,v1“ aus, wenn Sie die
SNMP-Version v1 verwenden mochten.

v2c

Waéhlen Sie im Auswahlfeld ,v2c" aus, wenn Sie die
SNMP-Version v2c verwenden mdochten.

Community String

Geben Sie im Eingabefeld die IP-Adresse der
dezentralen SNMP-Managementstation in
Dezimalpunktschreibweise ein (z. B. 192.168.1.0).

Trap Receiver List

Parameter

Standardwert

Beschreibung

No.

In dieser Spalte wird die Nummer der ,Community*
angezeigt. Sie dient ausschlieRlich der
Identifizierung.

Klicken Sie auf eine Nummer, um die Einstellung
einer spezifischen ,Community* zu modifizieren.

IP Address

In dieser Spalte wird die IP-Adresse der dezentralen
Trap-Station angezeigt.

Version

v1
v2c

In dieser Spalte wird die verwendete SNMP-Version
angezeigt.

Community String

In dieser Spalte wird der von dieser dezentralen
Trap-Station verwendete ,Community String*
angezeigt.

Action

Klicken Sie auf die Schaltflache [Clear], um eine
konfigurierte Trap-Empfangerstation zu I6schen.
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9.2.3.5 SNMPv3-Gruppe (SNMPv3 Group)

Hinweis Moglichkeiten von SNMPv3-Gruppen
SNMPvV3-Gruppen ermdglichen das Zusammenfassen von Benutzern in
9 Gruppen mit unterschiedlicher Autorisierung und verschiedenen
Zugriffsrechten.

SNMPv3 Group

SNMPv3 Group Settings =

© Note: The SNMPy3 groups allow you to combine users into groups of different authorization and access privileges.

Group Name

Security Level noauth ¥

Read View

Write View

Notify View

SNMPv3 Group Status ~

Empty SNMPv3 Group.

Abbildung 50: Register ,Configuration® — Meni ,SNMP*“ — SNMPv3 Group*
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Tabelle 39: Register ,Configuration — Ment ,SNMP* — ,SNMPv3 Group*

SNMPv3 Group Settings

Parameter

Standardwert

Beschreibung

Group Name

Geben Sie im Eingabefeld den Gruppennamen fiir
die SNMPV3 ein.

Security Level

In diesem Auswahlfeld wird der Sicherheitslevel
ausgewahlt.

Noauth

Haben Sie im Auswahlfeld ,noauth® gewahlt, dann
kénnen Sie den ,Auth-Algorithmus® und den ,Priv-
Algorithmus* nicht &ndern.

auth

Haben Sie im Auswahlfeld ,auth“ gewahlt, dann
kénnen Sie den ,Auth-Algorithmus® und das ,Auth-
Password” andern.

priv

Haben Sie im Auswahlfeld ,priv‘ gewahlt, dann
kénnen Sie den ,Auth-Algorithmus®, das ,Auth-
Password®, den ,Priv-Algorithmus* und das ,Priv-
Password” andern.

Read View

None

Geben Sie im Eingabefeld den Namen der Objekte
ein, die in der Leseansicht verfligbar sein sollen.
Geben Sie kein Objekt ein, sind alle Objekte lesbar.

Write View

None

Geben Sie im Eingabefeld den Namen der Objekte
ein, auf die ein Schreibzugriff gewahrt werden soll.
Wurde keine Schreib- oder Benachrichtigungsansicht
definiert, wird kein Schreibzugriff gewahrt und es
kénnen keine Objekte Benachrichtigungen an die
Mitglieder der Gruppe senden.

Notify View

None

Geben Sie im Eingabefeld den Namen des Objektes
ein, das Benachrichtigungen der Benutzer
empfangen kann.

Durch die Verwendung einer
Benachrichtigungsansicht bestimmt eine Gruppe die
Liste von Benachrichtigungen, die ihre Benutzer
empfangen kénnen.

SNMPv3 Group Status

Parameter

Standardwert

Beschreibung

Group Name

In dieser Spalte wird der Gruppenname angezeigt.

Security Model

In dieser Spalte wird der gewabhlte ,Sicherheitslevel®
angezeigt.

Wird immer v3 angezeigt: Nutzerbasiertes
Sicherheitsmodell (User-based Security Model, USM)

Security Level

In dieser Spalte wird der gewabhlte ,Sicherheitslevel®
angezeigt.

Read View In dieser Spalte wird die ,Read View" angezeigt
Write View In dieser Spalte wird die ,Write View* angezeigt
Notify View In dieser Spalte wird die ,Notify View" angezeigt
Action Klicken Sie auf [Clear], um einen bestimmten Eintrag

zu léschen.
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9.23.6 SNMPv3-Nutzer (SNMPv3 User)

Hinweis SNMPv3-Agent-Unterstiitzung
Der SNMPv3-Agent bietet Unterstutzung fur drei Benutzerlevel, die in
einer Gruppe zusammengefasst werden kénnen.

SNMPv3 User

SNMPv3 User Settings -

O Note: SNMPY3 Agent provides support for three levels of users which vill be combined to group.

User Name

Group Name

Security Level noauth i

SNMPv3 User Status ~

Empty SNMPv3 User.

Abbildung 51: Register ,,Configuration — Meni ,SNMP* — ,SNMPv3 User*
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Tabelle 40: Register ,Configuration® — Ment ,SNMP* — ,SNMPv3 User*

SNMPv3 User Settings

Parameter Standardwert |Beschreibung
User Name Geben Sie im Eingabefeld einen neuen
Benutzernamen ein oder modifizieren Sie einen
bereits bestehenden Benutzernamen.
Group Name Geben Sie im Eingabefeld den Gruppennamen fiir
die SNMPV3 ein.
Security Level In diesem Auswahlfeld wird der Sicherheitslevel
ausgewahlt.
noauth Haben Sie im Auswahlfeld ,noauth* gewahlt, dann
koénnen Sie den ,Auth-Algorithmus® und den ,,Priv-
Algorithmus* nicht &ndern.
auth Haben Sie im Auswahlfeld ,auth® gewahlt, dann
kénnen Sie den ,Auth-Algorithmus® und das ,Auth-
Password“ andern.
priv Haben Sie im Auswahlfeld ,priv‘ gewahlt, dann
kénnen Sie den ,Auth-Algorithmus®, den ,Priv-
Algorithmus* und das ,,Priv-Password“ andern.
SNMPv3 User Status
Parameter Standardwert |Beschreibung

User Name

In dieser Spalte wird der Benutzername angezeigt.

Group Name

In dieser Spalte wird der Gruppenname angezeigt.

Auth Protocol

In dieser Spalte wird der gewahlte ,Auth-Algorithmus*
angezeigt.

Priv Protocol

In dieser Spalte wird der gewahlte ,Priv-Algorithmus®
angezeigt

Action

Klicken Sie auf [Clear], um einen bestimmten Eintrag
zu léschen.
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9.2.3.7 SNMPv3-Ansicht (SNMPv3 View)

Hinweis Anzeige der SNMPv3-Konfiguration
In dieser Ansicht wird die SNMPv3-Konfiguration auf dem Gerat
angezeigt.

S N |‘\.’1 p"v’?) \/ ?e“a"‘f

SNMPv3 View Settings =

© Note: it will display the SNMPv3 configuration on the device.

View Name

View Subtree

View Type included h

SNMPv3 View Status A

SNMPv3 View Table is empty!

Abbildung 52: Register ,Configuration* — Meni ,SNMP*“ — .SNMPv3 View*
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Tabelle 41: Register ,Configuration — Ment ,SNMP* — ,SNMPv3 View"

SNMPv3 View Settings
Parameter Standardwert |Beschreibung
View Name Geben Sie im Eingabefeld den Namen fiir die
SNMPv3-View ein.
View Subtree Geben Sie im Eingabefeld den Namen fur den
Subtree ein.
View Type included Haben Sie im Auswahlfeld ,included” gewahlt, dann
wird der Subtree eingefligt
excluded Haben Sie im Auswahlfeld ,excluded” gewahlt, dann
wird der Subtree nicht eingeflgt.
SNMPv3 View Status
Parameter Standardwert |Beschreibung
View Name In dieser Spalte wird der Name der SNMPv3-View
angezeigt.
View Subtree In dieser Spalte wird der Name des Subtree
angezeigt.
View Type Inserted In dieser Spalte wird der gewahlte Typ angezeigt.
Removed
Action Klicken Sie auf [Clear], um einen bestimmten Eintrag

zu loschen.
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Systemmanagement (System Management)

Allgemeine Einstellung (General Setup)

Der Hostname und der SNMP-Systemname sind identisch. Die maximale

Zeichenlange betragt 64 Zeichen.

9.2.4
9.24.1
Host Name
Hinweis

Konfiguration des Switch-Managements
Konfigurieren Sie das Switch-Management (static/DHCP, IP-Adresse,
VLAN etc.).

General Setup

TCP/IP Configuration

© Note: Configure the Swatch management Stotic/DHCP, IP address, VLAN, etc.

Network Details eth0

IP Source

IP Address

Subnet Mask

Default Gateway

Hostname

Currently Used

Configured

Management VLAN

Currently Used

Configured

Static IP

192.168.1.253

L2SWITCH

Clear

Abbildung 53: Register ,Configuration* — Meni ,System Management® — ,General Setup*
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Tabelle 42: Register ,Configuration* — Menu ,System Management® — ,General Setup*

TCPI/IP Configuration

Parameter Standardwert |Beschreibung
IP Source Static IP In diesem Auswabhlfeld wahlen Sie eine Option fiir die
DHCP ,IP Source® (Quell-IP-Adresse) aus.

IP Address 192.168.1.254 | Geben Sie die IP-Adresse des Switches in
Dezimalpunktschreibweise ein.

Subnet Mask 255.255.255.0 | Geben Sie im Eingabefeld die IP-Subnetzmaske des
Switches in Dezimalpunktschreibweise ein.

Default Gateway 0.0.0.0 Geben Sie die IP-Adresse des ausgehenden Default-
Gateways in Dezimalpunktschreibweise ein.

Hostname

Parameter Standardwert |Beschreibung

Currently Used L2SWITCH In dieser Spalte wird der Hosthame angezeigt.

Configured Geben Sie im Eingabefeld den Hostnamen ein.

Management VLAN

Parameter Standardwert |Beschreibung

Currently Used 1 In dieser Spalte wird das Management-VLAN
angezeigt.

Configured Geben Sie im Eingabefeld das Management-VLAN

ein.
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9.24.2 SNTP

Das SNTP (,Simple Network Time Protocol“) ist ein Protokoll zur
Synchronisierung von Uhren in Computersystemen.
Es ist eine weniger komplexe Implementierung eines NTP (,Network Time

Protocol).

SNTP verwendet die koordinierte Weltzeit UTC (,Coordinated Universal Time,
franzdsisch: Temps Universel Coordonné®). Es werden keine Informationen Gber
Zeitzonen oder Sommerzeiten ubertragen. Diese Informationen liegen aul3erhalb
des Protokollbereichs und mussen separat bezogen werden.

Der SNTP-Port ist 123.

Hinweis

Hinweis

1.

2.
mit

Der SNTP-Server antwortet immer mit der aktuellen koordinierten
Weltzeit UTC.
Empfangt der Switch die SNTP-Antwortzeit, gleicht er diese Zeit

der Zeitzonenkonfiguration ab und konfiguriert die Zeit fir den
Switch entsprechend.

Ist keine IP-Adresse flir einen Zeitserver konfiguriert, versendet der
Switch keine SNTP-Abfragepakete.

Empfangt der Switch keine SNTP-Antwortpakete, wiederholt er die
Abfrage ohne zeitliche Beschrankung alle zehn Sekunden.

Erhalt der Switch eine SNTP-Antwort, wiederholt er die Zeitabfrage
an den NTP-Server stundlich.

Nach Anderung der Zeitzone und des NTP-Servers wiederholt der
Switch den Abfrageprozess.

Kein Default-SNTP-Server.

Handbuch
Version 1.0.0



100 Konfiguration im Web-Based-Management-System (WBM) WAGO-Industrial-Switches
852-1813/010-000 Lean-Managed-Switch

Hinweis Synchronisieren der Uhren in Computersystemen
' Das SNTP (,Simple Network Time Protocol®) ist ein Protokoll zur
Synchronisierung von Uhren in Computersystemen (ber paketvermittelte
Netzwerke mit variabler Paketlaufzeit.

SNTP

Current Time and Date &

© Note: The Network Time Protocol (NTP) for synchronizing the clocks of computer systems over pocket-switched,
voriable-lotency data nenworis.

Current Time 03:30:20 (UTC+0)

Current Date 2014-01-01

Time and Date Settings -
Mode Manual ~
Date [01.01.2014 [=]

Time 03:30:20 @

Daylight Saving Settings

Enable State Disable e

Abbildung 54: Register ,Configuration“ — Menii ,System Management® — ,.SNTP*
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Tabelle 43: Register ,Configuration* — Menu ,System Management® — ,SNTP*

Current Time and Date

Parameter Standardwert |Beschreibung

Current Time In diesem Anzeigefeld wird die aktuelle Uhrzeit
angezeigt, wenn Sie dieses Menu 6ffnen bzw.
aktualisieren.

Current Date In diesem Anzeigefeld wird das aktuelle Datum
angezeigt, wenn Sie dieses Menu 6ffnen bzw.
aktualisieren.

Time and Date Settings

Parameter Standardwert |Beschreibung

Mode Manual Waéhlen Sie diese Option, wenn Sie Zeit und Datum

fir das System manuell einstellen méchten.
Nachdem Sie auf [Submit] geklickt haben,
erscheinen die neuen Angaben in den
Anzeigefeldern ,Aktuelle Uhrzeit und ,Aktuelles
Datum®.

Date Geben Sie das neue Datum im Format
Tag/Monat/Jahr ein.
TT.MM.JJJJJ

Time Geben Sie die neue Zeit im Format
Stunde/Minute/Sekunde ein.

Network Time
Protocol

Waéhlen Sie diese Option, wenn Sie das Network
Time Protocol (NTP) fiir den Zeitdienst verwenden
mochten.

NTP Server

0.0.0.0

Public | Wahlen Sie diese Option, wenn Sie einen
offentlichen Server verwenden mochten.

ntp0.fau.de -
Europe

ntps1-1.cs.tu-
berlin.de -
Europe

Manual | Wahlen Sie diese Option, wenn Sie
manuelle Einstellungen verwenden
mochten.

IP Geben Sie die IP-Adresse
des NTP-Servers in
Dezimalpunktschreibweise
ein.

Domain Name |Geben Sie die Domain-
Adresse des Switches ein.

Time Zone

+0000

Geben Sie den Zeitunterschied zwischen UTC
(,Universal Time Coordinated®, ehemals GMT,
,Greenwich Mean Time*) und der Zeitzone in hh:mm
ein.
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Tabelle 43: Register ,Configuration* — Menu ,System Management® — ,SNTP*

Daylight Saving Settings

Parameter Standardwert |Beschreibung

Enable State Disable Wahlen Sie ,Disable“, wenn Sie die Sommerzeit nicht

verwenden mochten

Enable Wahlen Sie ,Enable“, wenn Sie die Sommerzeit
verwenden mochten

Start Date" Tragen Sie Datum und Uhrzeit fir den Beginn der

Sommerzeit ein, falls Sie diese Option aktiviert
haben. Die Zeit wird im 24-Stunden-Format
angezeigt.

End Date? Tragen Sie Datum und Uhrzeit fir das Ende der

Sommerzeit ein, falls Sie diese Option aktiviert
haben. Die Zeit wird im 24-Stunden-Format
angezeigt.

In den meisten Teilen der USA beginnt die Sommerzeit am zweiten Sonntag im Méarz.

In jeder Zeitzone der USA beginnt die Sommerzeit um 02:00 Uhr Ortszeit.

Dementsprechend muissten Sie die Auswahl ,Zweiter, Sonntag, Marz“ und ,2:00“ (,Zweiter,
Sonntag, Marz* und ,2:00) einstellen.

In der EU beginnt die Sommerzeit am letzten Sonntag im Marz.

Sie beginnt in allen EU-Zeitzonen zum selben Zeitpunkt (01:00 Uhr GMT oder UTC).
Dementsprechend mussten Sie die Auswahl ,Letzter, Sonntag, Marz“ (,Letzter, Sonntag, Méarz*)
einstellen sowie in das letzte Feld die Uhrzeit entsprechend |hrer Zeitzone eintragen. Fir
Deutschland missten Sie beispielsweise ,2:00“ eintragen, weil die Sommerzeit in Deutschland
eine Stunde vor der GMT oder UTC liegt (GMT+1).

2)

In den USA endet die Sommerzeit am letzten Sonntag im Oktober.

In jeder Zeitzone der USA endet sie um 02:00 Uhr Ortszeit.

Dementsprechend miissten Sie die Auswahl ,Erster, Sonntag, November® und ,2:00“ (,Erster,
Sonntag, November* und ,2:00) einstellen.

In der EU endet die Sommerzeit am letzten Sonntag im Oktober.

Sie endet in allen EU-Zeitzonen zum selben Zeitpunkt (01:00 Uhr GMT oder UTC).
Dementsprechend mussten Sie die Auswahl ,Letzter, Sonntag, Oktober” (,Letzter, Sonntag,
Oktober”) einstellen sowie in das letzte Feld die Uhrzeit entsprechend lhrer Zeitzone eintragen.
Fur Deutschland missten Sie beispielsweise ,2:00“ eintragen, weil die Sommerzeit in
Deutschland eine Stunde vor der GMT oder UTC liegt (GMT+1).
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9.24.3

Benutzerkonto (User Account)

Der Switch erméglicht die Einrichtung von bis zu sechs Benutzerkonten. Der
Benutzername sollte aus einer Kombination aus Zahlen oder Buchstaben
bestehen. Das letzte Administratorkonto kann nicht geldéscht werden. Zur
Nutzung der CLI oder des Web-Based- Managements muss sich ein Benutzer
mit einem gultigen Benutzerkonto angemeldet haben.

Benutzerberechtigungen
Der Switch unterstitzt zwei Arten von Benutzerkonten:

Die Default-Benutzerkonten haben folgende Anmeldeinformationen:
User Name = ,admin®
User Password = ,wago*“

1. Admin-Konten Schreib-/Leseberechtigung

2. normale Benutzerkonten Nur Leseberechtigung
- Die Nutzung des privilegierten Modus in
der CLI ist nicht moglich.
- Die Anderung von Konfigurationen im
Web-Management ist nicht moglich.
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Hinweis Benutzerkonteneinstellungen
In den Benutzerkonteneinstellungen kénnen die Zugangsberechtigungen
zum Switch oder auf 802.1X-Netzwerke konfiguriert werden.

User Account

Add New User -

© Note: User Account Setting is to configure user authority to access the Switch or to access networks for 802.1X

User Name

User Password

Access Right 802.1X =
User Account List -
User 1

Name admin

Access Right admin

Abbildung 55: Register ,Configuration® — Meni ,System Management* — ,User Account*
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Tabelle 44: Register ,Configuration — Menu ,System Management® — ,User Account*

User Account Settings

Parameter

Standardwert

Beschreibung

User Name

Geben Sie im Eingabefeld einen neuen
Benutzernamen ein oder modifizieren Sie einen
bereits bestehenden Benutzernamen.

User Password

Geben Sie im Eingabefeld ein neues Passwort ein
oder modifizieren Sie ein bereits bestehendes
Passwort.

Sie kdnnen bis zu 32 alphanumerische Zeichen oder
Zahlen eintragen.

User Authority

In diesem Auswahlfeld wahlen Sie die Art des
Benutzerkontos aus.

802.1X

Wahlen Sie im Auswahlfeld ,802.1X", wenn Sie diese
Benutzer zur Authentifizierung benétigen.

Normal (Read
Only)

Wahlen Sie im Auswahlfeld “Normal (Read Only*,
wenn Sie nur eine Leseberechtigung fiir dieses
Benutzerkonto bendtigen.

Admin Wahlen Sie im Auswahlfeld ,Admin“, wenn Sie eine

Schreib- und Leseberechtigung fir dieses
Benutzerkonto bendtigen.

User Account List

Parameter Standardwert |Beschreibung

No. In dieser Spalte wird die Indexnummer eines Eintrags
angezeigt.

Name In dieser Spalte wird der Name des Benutzerkontos

angezeigt.

Access Right

In dieser Spalte wird die Art des Benutzerkontos
angezeigt.

Action

Klicken Sie auf die Schaltflache [Clear], um ein
Benutzerkonto zu I6schen.

Hinweis Loschen Administratorkonto

Das letzte Administratorkonto kann nicht
geldscht werden.
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9.2.5  Sturmkontrolle (Storm Control)

Wenn ein Broadcast-Sturm eintritt, wird das Netzwerk fortlaufend mit Broadcast-
oder Multicast-Datenpaketen Uberhauft. Broadcast-Stiirme konnen mit
zunehmender Anzahl dieser Datenpakete die Netzwerkkonnektivitat vollstandig
lahmlegen.

»Storm Control“ (Sturmkontrolle) schiitzt die Switch-Bandbreite vor
Paketuberflutungen, einschlie3lich Broadcast-Paketen, Multicast-Paketen und
DLF (,Destination Lookup Failure®, Zieladressfehler). Die Rate ist ein Grenzwert,
der die Gesamtanzahl bestimmter Pakettypen begrenzt. Wenn z. B. Broadcast-
und Multicast-Optionen ausgewahlt sind, wird die Gesamtanzahl der pro
Sekunde Ubertragenen Datenpakete dieser Typen den Grenzwert nicht
Uberschreiten.

Die ,Broadcast Storm Control“ begrenzt die Anzahl von Broadcast-, Multicast-
und unbekannten Unicast- (auch als ,Destination Lookup Failure®- oder DLF-
bezeichneten) Datenpaketen, die vom Switch pro Sekunde an den Ports
empfangen werden kdnnen. Ist die maximale Anzahl dieser Datenpakete pro
Sekunde erreicht, werden alle nachfolgenden Datenpakete verworfen. Aktivieren
Sie diese Funktion, wenn Sie die Anzahl dieser Datenpakete im Netzwerk
verringern mochten.

Die Standardrate betragt 300 Pakete pro Sekunde fir Broadcast und DLF. Sie
kénnen eine maximale Rate von 5000 Pakete pro Sekunde fiir Multicast,
Broadcast oder DLF einstellen.
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Hinweis Funktionsweise der Storm Control
Die Funktion ,Storm Control“ verhindert, dass die Ports eines Switches in
einem LAN an einer der Schnittstellen von Broadcast-, Multicast- oder
unbekannten Unicast-Paketen beeintrachtigt werden.

Storm Control

Storm Control Settings 2

© Nore: The Storm Control fecture prevents Switch ports on a LAN from being disrupted by o broodeest, multicost,
Or Unknown unicost storm on one of the interfoces.

Port Range 1 vl o~ 1 -
Packet Type Broadcast e
0
Packet Rate (pps)
(0-50C0)
Storm Control Status o
Port Multicast Rate (pps) Broadcast Rate (pps) DLF Rate (pps)
1 0 300 200
2 c 300 200
3 0 300 300
4 0 300 300
5 0 300 300
6 (o 300 300
7 0 300 300
8 0 300 300
9 0 300 200
10 o 300 300

Abbildung 56: Register ,Configuration* — Menu ,Storm Control*
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Tabelle 45: Register ,Configuration* — Menu ,Storm Control“

Storm Control Settings

Parameter Standardwert |Beschreibung

Port Range 1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, um die Funktion ,Storm Control“ zu
konfigurieren.

1...10 Wahlen Sie im Auswahlfeld einen Port oder einen
Port-Bereich aus, um die Funktion ,Storm Control“ zu
konfigurieren.

Packet Type Broadcast Wabhlen Sie im Auswahlfeld ,Broadcast®, um einen
Grenzwert fir die Anzahl der pro Sekunde
empfangenen Broadcast-Pakete festzulegen.

Multicast Wahlen Sie im Auswahlfeld ,Multicast”, um einen
Grenzwert fir die Anzahl der pro Sekunde
empfangenen ,Multicast“-Pakete festzulegen.

DLF Wahlen Sie im Auswahlfeld ,DLF*, um einen
Grenzwert fur die Anzahl der pro Sekunde
empfangenen DLF-Pakete festzulegen.

Packet Rate 300 = Wahlen Sie im Auswahlfeld die Anzahl der

(0-5000) Broadcast/DLF | Datenpakete (des im Feld ,Typ“ spezifizierten Typs)

Rate aus, die der Switch pro Sekunde empfangen kann.

0 = Multicast

Storm Control Status

Parameter Standardwert |Beschreibung

Port 1...10 In dieser Spalte werden die Port-Nummern

angezeigt.

(pps)

Multicast Rate

In dieser Spalte wird angezeigt, ob es die Rate-
Einstellung fur ,Multicast® gibt.

(pps)

Broadcast Rate

In dieser Spalte wird angezeigt, ob es die Rate-
Einstellung flr ,Broadcast* gibt.

(pps)

DLF Rate

In dieser Spalte wird angezeigt, ob es die Rate-
Einstellung fir ,DLF* gibt.
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9.3
9.3.1
9.3.1.1

Sicherheit (Security)
802.1X

Kommunikationsstandard IEEE 802.1X

Der IEEE 802.1X ist ein IEEE-Standard flr port-basierte
Netzwerkzugriffssteuerungen (wobei ,Port“ hier einen einzelnen Zugriffspunkt auf
eine LAN-Infrastruktur bezeichnet). Dieser Standard ist ein Bestandteil der IEEE
802.1-Gruppe von Netzwerkprotokollen. Er stellt einen
Authentifizierungsmechanismus fir Gerate bereit, die sich mit einem LAN
verbinden mdchten, und wird entweder eine Punkt-zu-Punkt-Verbindung
einrichten oder diese verweigern, wenn die Authentifizierung fehlschlagt. Er wird
fur die meisten drahtlosen 802.11-Zugriffspunkte eingesetzt und arbeitet auf
Grundlage des EAP (,Extensible Authentication Protocol®, Erweitertes
Authentifizierungsprotokoll).

IEEE 802.1X verwendet eine port-basierte Authentifizierung, bei der die
Kommunikation zwischen einem sog. ,Supplicant” (Anfragesteller), einem
LAuthenticator” (Authentikator) und einem Authentifizierungsserver verwendet
wird. Der Anfragesteller ist zumeist die Software auf einem Client-Gerat, wie etwa
einem Laptop, der Authentikator kann ein drahtgebundener ETHERNET-Switch
oder drahtloser Zugriffspunkt sein und der Authentifizierungsserver ist fur
gewodhnlich eine RADIUS (,Remote Authentication Dial-In User Service®)-
Datenbank.

Der Authentikator agiert als eine Art Wachter fur das geschutzte Netzwerk. Der
Anfragesteller (z. B. ein Client-Gerat) erhalt so lange keinen Zugriff auf die
geschitzte Seite des Netzwerks durch den Authentikator, bis seine Identitat
authentifiziert wurde. Bei der port-basierten 802.1X-Authentifizierung muss der
Anfragesteller dem Authentikator Anmeldeinformationen bereitstellen, wie etwa
Benutzername und Passwort oder ein digitales Zertifikat, die daraufhin vom
Authentikator zum Authentifizierungsserver zur Verifizierung weitergeleitet
werden. Wenn die Anmeldeinformationen gliltig sind (mit den Eintragen in der
Datenbank des Authentifizierungsservers Ubereinstimmen), erhalt der
Anfragesteller (das Client-Gerat) Zugriff auf die Ressourcen auf der geschiuitzten
Netzwerkseite.

Bei Erkennung eines neuen Clients (,Supplicant®) wird der Port am Switch
(LAuthenticator®) aktiviert und in den Zustand ,unauthorized” (unberechtigt)
versetzt. In diesem Zustand kénnen nur 802.1X-Daten ausgetauscht werden und
anderer Datenverkehr, wie etwa DHCP und HTTP, wird auf der Netzwerkschicht
(Layer 3) blockiert. Der Authentikator sendet eine EAP-Identitatsabfrage an den
Anfragesteller und dieser antwortet mit einem EAP-Antwortpaket, das der
Authentikator zum Authentifizierungsserver weiterleitet. Wenn der
Authentifizierungsserver die Anfrage akzeptiert hat, versetzt der Authentikator
den Port in den Zustand ,authorized” (berechtigt) und hebt die Blockade des
Datenverkehrs auf. Meldet sich der Anfragesteller ab, sendet er dabei eine EAP-
Abmeldenachricht an den Authentikator. Dieser versetzt den Port dann wieder in
den Zustand ,unauthorized” und blockiert damit erneut alle Nicht-EAP-Daten.
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RADIUS-Server

Der RADIUS-Server (,Remote Authentication Dial-In User Service®,
Authentifizierungsdienst fur sich einwahlende Benutzer) ist ein Client-Server-
basiertes Sicherheitsprotokoll zur Authentifizierung und zur Kontrolle der
Netzzugriffsberechtigung.

Der RADIUS-Server RADIUS arbeitet mit dem Challenge-Response-Verfahren
(Aufforderung-Antwort-Verfahren) und unterstiitzt die zentrale Administration von
Benutzerdaten wie Benutzerkennung, Passworter, Rufnummern, Zugriffsrechte
und auch Account-Daten und besteht aus einem Accounting- und
Authentifizierungsprotokoll.

In Kombination mit DHCP und PPP kann die Konfiguration der sich
einwahlenden Systeme mit RADIUS automatisch geschehen.

’ . . Authentication Server
. i (RADIUS)

'
’ .
' 1
[ ]
(1

\\ |

Internet or other
LAN resources

______

]
- ]
1
'

Abbildung 57: IEEE 802.1X

In der folgenden Abbildung wird veranschaulicht, wie das
Authentifizierungsverfahren fir einen Port mit aktivierter IEEE 802.1X-
Authentifizierung ablauft. Der Switch verlangt vom Client Anmeldeinformationen
in Form von Benutzername und Passwort.

Nachdem der Client seine Anmeldeinformationen Ubermittelt hat, sendet der
Switch eine Authentifizierungsanfrage an den RADIUS-Server. Der RADIUS-
Server Uberprift daraufhin, ob der Client Zugriff auf den Port erhalten darf.
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Abbildung 58: RADIUS-Server
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Lokale Benutzerkonten

Durch die lokale Speicherung von Benutzerprofilen im Switch kann der Switch
ohne Interaktion mit dem Authentifizierungsserver Benutzer authentifizieren. Es
gibt jedoch eine Begrenzung auf 6 Benutzer, die auf diese Weise authentifiziert
werden kdnnen.

Gast-VLAN

Die Funktion Gast-VLAN bei der port-basierten IEEE 802.1X-Authentifizierung
beim Switch bietet Clients eingeschrankte Dienste, wie etwa das Herunterladen
des IEEE 802.1X-Clients. Diese Clients kénnen ihr System daraufhin mit der
IEEE 802.1X-Authentifizierung aktualisieren.

Wird an einem IEEE 802.1X -Port ein Gast-VLAN aktiviert, wird der Switch die
Clients, von denen er keine Antwort auf seine EAP-Anfrage bzw. kein ,Identity
Frame*“ empfangt oder Clients, die keine EAPOL-Pakete (,EAP over LAN*-
Pakete) senden, einem Gast-VLAN zuweisen.

Port-Parameter

. Admin Control Direction
Beide - Ist die 802.1X-Port-Authentifizierung fiir einen
Benutzer fehlgeschlagen, werden am Port eingehende
und ausgehende Datenpakete am Port verworfen.
Eingehend - Ist die 802.1X-Port-Authentifizierung fir einen
Benutzer fehlgeschlagen, werden nur am Port
eingehende Datenpakete verworfen.

. Re-Authentication
Mit dieser Funktion wird spezifiziert, ob ein Teilnehmer den Benutzernamen
und das Passwort regelmafig erneut eingeben muss, um mit dem Port
verbunden zu bleiben.

. Reauth-Period
Mit der ,Reauth-Period” (Authentifizierungsintervall) wird spezifiziert, in
welchem zeitlichen Abstand ein Teilnehmer den Benutzernamen und das
Passwort erneut eingeben muss, um mit dem Port verbunden zu bleiben.
Der zulassige Wertebereich fir dieses Feld ist 0 bis 65535 Sekunden.

. Port Control Mode

LAuto® Benutzer kdnnen nach der Authentifizierung auf
das Netzwerk zugreifen.
Force-authorized" Benutzer kdnnen ohne Authentifizierung auf das
Netzwerk zugreifen.
~force-unauthorized® Benutzer kénnen nicht auf das Netzwerk
zugreifen.
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Quiet Period

Mit der ,Quiet Period” (Passivitatszeitraum) wird der Zeitraum spezifiziert,
den ein Client warten muss, bevor er die nachste Authentifizierungsanfrage
stellen darf. Dadurch wird eine Uberlastung des Switches durch
fortlaufende Anfragen von Clients verhindert. Der zulassige Wertebereich
fur dieses Feld ist 0 bis 65535 Sekunden.

Server-Timeout
Der Wert fur den ,Server-Timeout” (Server-Zeitlimit) gibt das Zeitlimit fur
den Authentifizierungsserver an.

Supp-Timeout
Der Wert fur den ,Supp-Timeout® (Anfragestellerzeitlimit) ist der
Initialisierungswert fiir das Zeitlimit eines Anfragestellers.

Max-req Time

Mit der ,Max-req Time*“ (Max. Anfragen) wird festgelegt, wie oft der Switch
versuchen wird, sich mit dem Authentifizierungsserver zu verbinden, bevor
er den Server als nicht verbunden ansieht. Der zulassige Bereich fir dieses
Feld betragt 1 bis 10 Versuche.
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9.3.1.2

Hinweis

Globale Einstellungen (Global Setup)

Aktivieren der 802.1x-Authentifizierung

Aktivieren Sie aus Sicherheitsgriinden die 802.1X-Authentifizierung fur
den Switch. Erst wenn Sie die 802.1X-Authentifizierung fir den Switch
aktiviert haben, kdnnen Sie diese Funktion auch fir einzelne Ports

konfigurieren.

802.1X

Global Setup

© Note: Select Encble to permit 802.1 x cuthenticotions on the Switeh for secunity purposes.You must first enoble

802.1 x outhenticctions on the Switch before configuring it on eoch port.

Enable State [:]

Authentication

Method Lac

Primary Radius
Server IP

UDP Port 0

Shared Key

Secondary Radius
Server IP

UDP Port 0

Shared Key

Abbildung 59: Register ,Security“ — Menu ,802.1X" — ,Global Setup®
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Tabelle 46: Register ,Security“ — Meni ,,802.1X" — ,Global Setup*®

Global Setup

Parameter

Standardwert

Beschreibung

Enable State

O

O | Die Funktion ,802.1X“ ist fir den Switch
deaktiviert.

M |Die Funktion ,802.1X" ist fir den Switch
aktiviert.

IEEE-802.1X-Authentifizierung

Sie missen erst die IEEE-802.1X-

Authentifizierung beim Switch
aktivieren, bevor sie diese Funktion fir

einzelne Ports konfigurieren kdnnen.

Hinweis

Authentication Method

Local

Wahlen Sie im Auswahlfeld ,Lokal“, um die
Benutzergruppen ,Gast“ und ,Benutzer der
Benutzerkontendatenbank des Switches zur
Authentifizierung zu nutzen.

Die Anzahl der Konten, die gleichzeitig
nebeneinander bestehen kdnnen, ist jedoch
begrenzt.

Radius

Wahlen Sie im Auswahlfeld ,Radius”, um das
Sicherheitsprotokoll, das im Gegensatz zur internen
Benutzerdatenbank in Geraten mit begrenzter
Speicherkapazitat einen externen Server zur
Benutzerauthentifizierung nutzt, zu aktivieren.
Grundsatzlich ermdglicht ,Radius” die Validierung
einer unbegrenzten Anzahl von Benutzern von einem
zentralen Standort aus.

Primary Radius Server IP

Haben Sie beim Authentifizierungsverfahren ,Radius”
ausgewahlt, wird der primare Radius-Server fir alle
Authentifizierungsanfragen verwendet.

Geben Sie im Eingabefeld die IP-Adresse des
externen Radius-Servers in
Dezimalpunktschreibweise ein.

UDP Port

In diesem Anzeigefeld wird die VLAN-ID konfiguriert.

Shared Key

Geben Sie in diesem Eingabefeld ein Passwort (aus
bis 32 alphanumerischen Zeichen) ein, das Sie als
gemeinsamen Schlussel fur die Verbindung zwischen
dem externem Radius-Server und dem Switch
verwenden.

Dieser Schlussel darf nicht tGiber das Netzwerk
gesendet werden. Die Schliissel auf dem externen
Radius-Server und dem Switch missen identisch
sein.

Secondary RADIUS
Server IP

Dies ist die IP fir den sekundaren Radius-Server, der
nur als Back-up-Server zum Einsatz kommt, wenn
der primare Radius-Server ausfallt.
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Tabelle 46: Register ,Security“ — Meni ,,802.1X" — ,Global Setup*®

Global Setup
Parameter Standardwert |Beschreibung
0 Geben Sie im Eingabefeld die IP-Adresse des
UDP Port externen Radius-Servers in
Dezimalpunktschreibweise ein.
Shared Key Geben Sie in diesem Eingabefeld ein Passwort (aus

bis 32 alphanumerischen Zeichen) ein, das Sie als
gemeinsamen Schliissel fiir die Verbindung zwischen
dem externem Radius-Server und dem Switch
verwenden.

Dieser Schlussel darf nicht tGiber das Netzwerk
gesendet werden. Die Schliissel auf dem externen
Radius-Server und dem Switch missen identisch
sein.
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Global Status

Global Status

State

Authentication
Method

Primary Radius Server

UDP Port

Shared Key

Secondary Radius Server

UDP Port

Shared Key

X disabled

Local

Abbildung 60: Register ,Security” — Men( ,,802.1X" — ,Global Status*

Tabelle 47: Register ,Security” — Menu ,802.1X" — ,Global Status*

Global Status

Parameter Standardwert |Beschreibung
State Disable In diesem Anzeigefeld wird angezeigt, ob die IEEE-
Enable 802.1X-Authentifizierung aktiviert oder deaktiviert ist.
Authentication Method Local In diesem Anzeigefeld wird das
Radius Authentifizierungsverfahren angezeigt.
Primary RADIUS Server IP In diesen Anzeigefeldern werden die IP-Adresse, der
UDP Port UDP-Port und der gemeinsame Schlissel fir den
Shared Key primaren Radius-Server angezeigt.
Die Felder sind leer, wenn keine Konfiguration
ausgeflhrt wurde.
Secondary RADIUS IP In diesen Anzeigefeldern werden die IP-Adresse, der
Server UDP Port UDP-Port und der gemeinsame Schlissel fir den
Shared Key sekundéaren Radius-Server angezeigt.

Die Felder sind leer, wenn keine Konfiguration
ausgeflhrt wurde.
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9.3.1.3 Port-Einstellungen (Port Setup)

Hinweis 802.1X-Authentifizierung

802.1X verwendet eine portbasierte Authentifizierung, bei der die

Kommunikation zwischen einem sog. ,Supplicant” (Anfragesteller), einem
»2Authenticator (Authentikator) und einem Authentifizierungsserver
verwendet wird.
Es gelten folgende Default-Werte: ,Max-Req Times* (Max. Anfragen): 2,
~Quiet-Period“ (Passivitatszeitraum): 20 s, ,Supp-Timeout®
(Anfragestellerzeitlimit): 30 s und ,Server-Timeout* (Serverzeitlimit): 16 s.

802.1X

Port Setup ~

© Note: 802.1X provides port-bosed outhenticotion, which involves communicotions between o supplicant
cuthenticoter, ond cuthenticotion server. Defoult velue for Mox-req Times 2, Quiet-pericd 20 s2¢, Supp-timeout

30 sec and Server-timeout 15 sec

Port Range 1 ~ o~ 1 v

Port State B

Afjmiq Control Both )

Direction

Port Control Mode Auto -

Reauthentication Disable v
3600

Reauth-period (sec)
(0-65535)

Abbildung 61: Register ,Security“ — Meni ,802.1X* — ,Port Setup®
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Tabelle 48: Register ,Security“ — Menu ,802.1X" — ,Port Setup®

Port Setup

Parameter

Standardwert

Beschreibung

Port Range

1...10

Wabhlen Sie im Auswabhlfeld einen Port oder einen
Port-Bereich aus, um die Funktion ,Port Setup® zu
konfigurieren.

Wabhlen Sie im Auswabhlfeld einen Port oder einen
Port-Bereich aus, um die Funktion ,Port Setup® zu
konfigurieren.

Port State

O | Die Funktion ,802.1X” ist fir den Switch
deaktiviert.

M | Die Funktion ,802.1X” ist fiir den Switch
aktiviert.

IEEE-802.1X-Authentifizierung

Sie mussen erst die IEEE-802.1X-

Authentifizierung beim Switch
aktivieren, bevor sie diese Funktion flr

einzelne Ports konfigurieren kénnen.

Hinweis

Admin Control Direction

Both

Wahlen Sie im Auswahlfeld ,Both“, wenn nach der
fehlgeschlagenen IEEE-802.1X-Port-
Authentifizierung eines Benutzers sowohl am Port
eingehende als auch ausgehende Datenpakete
verworfen werden sollen.

Wabhlen Sie im Auswahlfeld ,In“, wenn nach der
fehlgeschlagenen IEEE-802.1X-Port-
Authentifizierung eines Benutzers nur am Port
eingehende Datenpakete verworfen werden sollen.

Reauthentication

Disable

Wahlen Sie im Auswahlfeld ,Disable“, wenn ein
Teilnehmer den Benutzernamen und das Passwort
nicht regelmafig erneut eingeben muss, um mit dem
Port verbunden zu bleiben.

Enable

Wahlen Sie im Auswahlfeld ,Enable”, wenn ein
Teilnehmer den Benutzernamen und das Passwort
regelmaRig erneut eingeben muss, um mit dem Port
verbunden zu bleiben.

Port Control Mode

Auto

Wahlen Sie im Auswahlfeld ,Auto”, um die
Authentifizierung fir den Port zu aktivieren.

Force
Authorized

Wahlen Sie im Auswahlfeld ,Force Authorized”, um
eine permanente Authentifizierung fir den Port zu
aktivieren.

Force
Unauthorized

Wahlen Sie im Auswahlfeld ,Force Unauthorized*,
um eine permanente Verweigerung der
Authentifizierung fiir den Port zu aktivieren. Dadurch
kénnen an diesem Port keine Datenpakete
weitergeleitet werden.

Reauth-period
(sec)
(0-65535)

3600

Geben Sie in diesem Eingabefeld einen Wert fir den
zeitlichen Abstand ein, in dem ein Teilnehmer den
Benutzernamen und das Passwort erneut eingeben
muss, um mit dem Port verbunden zu bleiben.
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Port Status

IEEEBO2.1X Admin Control Edit
State Direction
1 disabled Both Auto disabled 3600 @
2 dizabled Both Auto disabled 3600 @
3 disabled Both Auto disabled 3600 @
4 disabled Both Auto disabled 3600 @
5 disabled Both Auto disabled 3600 @
6 disabled Both Auto disabled 3600 @
7 disabled Both Auto disabled 3600 @
8 disabled Both Auto disabled 3600 @
9 disabled Both Auto disabled 3600 @
10 disabled Both Auto disabled 3600 @
Abbildung 62: Register ,Security“ — Menu ,802.1X* — ,Port Status*
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Tabelle 49: Register ,Security“ — Meni ,,802.1X" — ,Port Status®

Port Status
Parameter Standardwert |Beschreibung
Port 1...10 In dieser Spalte werden die Port-Nummern
angezeigt.
IEEE 802.1X State Disable In dieser Spalte wird angezeigt, ob die IEEE-802.1X-
Enable Authentifizierung fir einen Port aktiviert oder
deaktiviert ist.
Admin Control Direction Both In dieser Spalte wird die ,Admin Control Direction®
In angezeigt.
Port Control Mode Automatic, In dieser Spalte wird der Port-Control-Mode
Force angezeigt.
Authorized,
Force
Unauthorized
Reauthentication Disable In dieser Spalte wird angezeigt, ob der Teilnehmer
Enable den Benutzernamen und das Passwort regelmaRig
erneut eingeben muss, um mit dem Port verbunden
zu bleiben.
Reauth Period 0 ...65535 In dieser Spalte wird angezeigt, in welchem zeitlichen
(sec) Abstand ein Teilnehmer den Benutzernamen und das
Passwort erneut eingeben muss, um mit dem Port
verbunden zu bleiben.
Edit In dieser Spalte kann die Bearbeitungsfunktion

aktiviert werden.
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9.3.2

Access-Control-Liste (ACL)

Die ACL (,Access Control List“, Zugriffskontrollliste) ist eine Liste mit
Berechtigungen, die an ein Objekt angehangt ist. Sie spezifiziert, wer oder was
Zugriff auf ein Objekt erhalt und welche Operationen mit dem Objekt
durchgeflihrt werden durfen.

Die ACL-Funktion erméglicht es Benutzern, einige Regeln zur Zurlickweisung
von Datenpaketen festzulegen, die von spezifischen Eingangs-Ports oder allen
Ports empfangen werden. Durch diese Regeln werden die MAC-Quell- und
Zieladressen von Datenpaketen tUberprift. Entsprechen die Datenpakete diesen
Regeln, wird das System die Aktion ,deny“ (verweigern) ausfuhren. Das heif3t,
dass die Datenpakete zurlickgewiesen werden.

Die ,Action Resolution Engine“ sammelt die Informationen (Aktions- und
Messergebnisse) aus den Treffern unter den Eintragen: Wird mehr als einer
Regel entsprochen, werden Aktionen und Messungen/Zahler aus der dem Regel-
Treffer entsprechenden Richtlinie mit héchster Prioritat ausgeflihrt.

Hinweis Berechtigungen der Access Control List (ACL)
. Die ,Access Control List* (ACL, Zugriffssteuerungsliste) ist eine Liste mit

Berechtigungen, die an ein Objekt angehangt ist und in der maximal

32 ACL-Einstellungen erlaubt sind. Mit dem ,Drop State®
(Zugriffsverweigerung) wird spezifiziert, wem oder was der Zugriff auf das
Objekt verweigert wird.

ACL

Access Control List Settings o

(2 mrac | D Arrsce Fo af 1 27 fe Lew m s e maE AP, y AR . . aAf 2322 e -
© Note: L2 Access control list (ACL) is G list of permissions cttached to on object with @ maximum o