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1 Wskazowki dotyczace dokumentaciji

Wskazéwka Zachowac¢ dokumentacje!
Niniejsza dokumentacja jest czescig produktu. Dlatego nalezy jg
przechowywac przez caty czas uzytkowania produktu. Dokumentacije te
nalezy przekazac kolejnemu witascicielowi lub uzytkownikowi produktu.
Nalezy réwniez zapewni¢ aktualizacje dokumentacji o pojawiajgce sie
uzupetnienia.

1.1 Zakres obowigzywania

Niniejsza dokumentacja odnosi sie do produktu nalezgcego do akcesoriéw
WAGO ETHERNET ,Industrial-Managed-Switch* (852-1605).

1.2 Prawa autorskie

Niniejsza dokumentacja, wraz ze wszystkimi zawartymi w nigj ilustracjami, jest
chroniona prawami autorskimi. Wszelkie zastosowanie niniejszej dokumentaciji
niezgodne z przepisami prawa autorskiego jest zabronione. Reprodukcja,
ttumaczenie na inne jezyki, jak rowniez archiwizacja elektroniczna

i fototechniczna i modyfikacja wymagajg pisemnej zgody ze strony firmy WAGO
GmbH & Co. KG, Minden. Nieprzestrzeganie tego zalecenia upowaznia do
wnoszenia roszczeh odszkodowawczych.
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1.3 Symbole

NIEBEZPIE- Ostrzezenie przed obrazeniami ciata!
CZENSTWO Oznaczenie bezposredniego zagrozenia o wysokim stopniu ryzyka, ktore,
jesli nie zostanie wyeliminowane, moze skutkowa¢ smiercig lub
A powaznymi obrazeniami ciata.

NIEBEZPIE- Ostrzezenie przed obrazeniami ciata spowodowanymi przez prad
CZENSTWO elektryczny!
Oznaczenie bezposredniego zagrozenia o wysokim stopniu ryzyka, ktére,
A jesli nie zostanie wyeliminowane, moze skutkowac smiercig lub
powaznymi obrazeniami ciata.

OSTRZEZENIE Ostrzezenie przed obrazeniami ciata!
Oznaczenie mozliwego zagrozenia o Srednim stopniu ryzyka, ktére, jesli
A nie zostanie wyeliminowane, moze skutkowac¢ $miercig lub powaznymi
obrazeniami ciata.

PRZESTROGA Ostrzezenie przed obrazeniami ciata!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia o niskim
A poziomie ryzyka, ktére, jesli nie zostanie wyeliminowane, moze
spowodowac niewielkie lub umiarkowane obrazenia ciata.

UWAGA Ostrzezenie przed szkodami materialnymi!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia, ktore, jesli
nie zostanie wyeliminowane, moze doprowadzi¢ do powstania szkod

materialnych.

Ostrzezenie przed szkodami materialnymi w nastepstwie wyladowan

ESD
elektrostatycznych!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia, ktore, jesli

nie zostanie wyeliminowane, moze doprowadzi¢ do powstania szkdd
materialnych.

Wskazéwka Wazna wskazowkal!
Wskazuje na prawdopodobienstwo nieprawidtowego funkcjonowania,
ktora jednak, jesli nie zostanie wyeliminowane, nie prowadzi do szkod
materialnych.

Informacja Dodatkowa informacja
Odsyta do dalszych informacji, niestanowigcych istotnej czesci
n dokumentacji (np. do informacji zawartych na stronie www).
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1.4 Zastosowane systemy liczbowe
Tabela 1: Zastosowane systemy liczbowe

System Przyktad Uwaga

liczbowy

Dziesietny 100 Zwykly zapis

Szesnastkowy | 0x64 Notacja szesnastkowa

Binarny 100 Zapis w apostrofach,

'0110.0100' potbajt oddzielony kropkag
1.5 Sposoby zapisu
Tabela 2: Sposoby zapisu

Zapis Znaczenie

kursywa Nazwy Sciezek i plikdw sg zapisywane kursywag, np.:
C:\Programy\Oprogramowanie WAGO

Menu Punkty menu sg pogrubione, np.:

Zapisz

> Znak ,wiekszy od“ miedzy dwiema nazwami oznacza wybor
okreslonego punktu menu, np.:
Plik > Nowy

Pole edycji | Nazwy pdl do wprowadzania lub wyboru danych sg przedstawiane
pogrubiong czcionka, np.:
Poczatek zakresu pomiarowego

wartos¢* |Wartosci wprowadzane lub wybierane sg zapisywane
w cudzystowie, np.: w polu Poczatek zakresu pomiarowego
wprowadz wartos¢ ,4 mA*.

[Przycisk] |Nazwy przyciskow znajdujgcych sie w polach dialogowych sg
przedstawione pogrubiong czcionkg i ujete sg w nawias
kwadratowy, np. [Wprowadzanie]

[Klawisz] |Nazwy klawiszy na klawiaturze sg przedstawione pogrubiong
czcionkg i ujete sg w nawias kwadratowy, np. [F5]




WAGO-ETHERNET-Zubehor 852 Wazne objasnienia 13
852-1605 Industrial-Managed-Switch

2

2.1

211

2.1.2

21.3

Wazne objasnienia

Rozdziat ten zawiera wytgcznie zestawienie najwazniejszych zasad
bezpieczenstwa oraz wskazéwek. Zostang one takze przedstawione

w poszczegolnych rozdziatach. W celu ochrony przed obrazeniami ciata oraz
zapobiegania uszkodzeniom urzadzen, konieczne jest staranne zapoznanie sie
ze wskazowkami dotyczgcymi bezpieczenstwa oraz ich przestrzeganie.

Podstawy prawne

Zastrzezenie prawa do zmian technicznych

Firma WAGO Kontakttechnik GmbH & Co. KG zastrzega sobie prawo do zmian.
W przypadku udzielania patentu lub ochrony wzoru uzytkowego, wszystkie prawa
sg zastrzezone dla WAGO Kontakttechnik GmbH & Co. KG. Produkty obce sg
wymieniane bez podawania informacji o prawach patentowych. Dlatego nie
mozna wykluczy¢ istnienia tego rodzaju praw.

Kwalifikacje personelu

Wszystkie prace przy urzgdzeniach z serii 852 moga by¢ wykonywane wytgcznie
przez wykwalifikowanych elektrykow z odpowiednig wiedzg fachowg w zakresie
techniki automatyzacji. Osoby te muszg zna¢ aktualne normy i wytyczne
dotyczgce AKPIA.

Wszelkie ingerencje w uktad sterowania wolno wykonywac wytgcznie
specjalistom, dysponujgcym odpowiednig wiedzg z zakresu programowania PLC.

Uzytkowanie switcha przemystowego zgodne
Z przeznaczeniem

Urzadzenie posiada klase ochronnosci IP30. Jest chronione przed wniknieciem
ciat statych o srednicy do 2,5 mm, jednak nie przed wnikaniem wody. JeSli nie
podano inaczej, urzgdzenie nie moze by¢ eksploatowane w srodowisku
charakteryzujgcym sie wilgocig i wystepowaniem pytow.
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21.5

Stan techniczny urzadzen

Urzadzenia sg dostarczane na potrzeby danego zastosowania, w sprzetowe;j

i programowej konfiguracji fabrycznej. Nie zawierajg zadnych czesci, ktére
wymagajg od uzytkownika konserwacji czy napraw. Nastepujgce czynno$ci
powodujg wytaczenie odpowiedzialnosci WAGO Kontakttechnik GmbH & Co. KG:

. naprawy

. wprowadzanie zmian w sprzecie lub oprogramowaniu, ktére nie sg opisane
w instrukcji obstugi

. uzycie komponentoéw niezgodnie z ich przeznaczeniem

Dalsze szczegéty podano w umowach kontraktowych. Prosby i zapytania
dotyczace zmiany konfiguracji lub nowej konfiguracji osprzetu i oprogramowania
nalezy kierowac¢ do firmy WAGO Kontakttechnik GmbH & Co. KG.

Dyrektywy i wymagania dla zastosowania switcha
przemystowego

Przy instalacji nalezy uwzglednic¢ istotne dyrektywy i normy:

. W celu wyeliminowania btedéw instalacyjnych i zagrozen dla pracownikow,
przewody sieciowe i komunikacyjne muszg by¢ podtgczone i zainstalowane
zgodnie z dyrektywami.

. Przy instalacji, uruchamianiu, konserwacji i naprawach urzadzen nalezy
uwzgledni¢ przepisy zwigzane z zapobieganiem wypadkom (np. przepis
3 DGUV ,Instalacje i urzgdzenia elektryczne®).

. Nie wolno dezaktywowac funkcji i urzgdzen awaryjnego wytgczania lub
w jakichkolwiek inny sposdb uniemozliwia¢ ich dziatanie. Patrz istotne
dyrektywy (np. EN 418).

. Wyposazenie instalacyjne musi odpowiada¢ dyrektywom EMC, aby
wykluczy¢ zakidcenia elektromagnetyczne.

. Nalezy stosowac srodki ochrony przed wytadowaniami elektrostatycznymi
zgodnie z normg DIN EN 61340-5-1/-3. Przy zastosowaniu modutéw nalezy
upewnic sie, ze sg uziemione odpowiednie elementy srodowiska (osoby,
miejsce pracy i opakowanie).

. Nalezy przestrzegac dyrektyw i przepisow dotyczgcych instalacji obudow
switcha.
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Wskazowki dotyczace bezpieczenstwa

Przy zabudowie urzadzenia w instalacji oraz w trakcie jego instalacji nalezy

przestrzegac nastepujgcych zasad bezpieczenstwa:

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

UWAGA

[>

UWAGA

[>

Nie pracowacé przy urzadzeniach znajdujacych sie pod napieciem!
Przed rozpoczeciem montazu, usuwania usterek lub prac
konserwacyjnych nalezy zawsze odtgczy¢ urzgdzenie od zasilania.

Montaz wylacznie w obudowach, szafach lub rozdzielniach
elektrycznych!

Akcesoria WAGO ETHERNET z serii 852 sg urzagdzeniami o konstrukciji
otwartej. Wolno je zabudowywac¢ wytgcznie w obudowach, szafach lub
rozdzielniach elektrycznych. Dostep do nich powinien by¢é mozliwy
wytgcznie dla wykwalifikowanego personelu posiadajgcego odpowiedni
kluczyk lub narzedzie.

Przestrzegac¢ przepisoéw dotyczacych zapobiegania wypadkom!

W trakcie montazu, uruchamiania, eksploatacji, konserwacji i usuwania
usterek nalezy zawsze przestrzegac przepisodw dotyczgcych zapobiegania
wypadkom, wiasciwych dla danego urzadzenia/uktadu.

Podtacza¢ urzadzenie zgodnie z przepisami!

W celu wyeliminowania zagrozen personelu oraz usterek instalacji
przewody transmisji danych i zasilajgce nalezy uktadac¢ zgodnie

z obowigzujgcymi normami, pamigtajgc o odpowiednim usytuowaniu
przytaczy. Nalezy przestrzegac¢ zasad kompatybilnosci
elektromagnetycznej dla danego zastosowania.

Nie stosowac¢ w sieciach telekomunikacyjnych!

Urzadzenia ze ztgczem ETHERNET/RJ-45 nalezy uzywaé wytgcznie

w sieciach LAN. Nie nalezy ich tgczy¢ z sieciami telekomunikacyjnymi, jak
np. z liniami telefonicznymi analogowymi lub cyfrowymi (ISDN).

Wymienié¢ wadliwe lub uszkodzone urzadzenia!
Wadliwe lub uszkodzone urzgdzenia (np. ze zdeformowanymi stykami)
nalezy wymienic.
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UWAGA Chronié¢ urzadzenia przed materialami o wtasciwosciach petzajacych
i izolacyjnych!

Urzgdzenia nie sg odporne na materiaty o wtasciwosciach petzajgcych

i izolacyjnych, jak np. aerozole, silikony, tréjglicerydy (sktadnik kremu do
rak). Jezeli nie da sie wykluczy¢ obecnosci tych substancji w poblizu
urzadzen, nalezy umiesci¢ urzgdzenia w obudowie odpornej na dziatanie
ww. srodkéw. Generalnie do obstugi urzgdzen nalezy uzywac czystych
narzedzi i materiatow.

[>

UWAGA Czyscié wylacznie przy uzyciu dozwolonych materiatéw!
Obudowe i zabrudzone styki wolno czysci¢ wytgcznie przy uzyciu
propanolu.

[>

UWAGA Nie stosowa¢ sprayu do stykow!
Nie nalezy stosowaé sprayu do stykéw, gdyz w potgczeniu
Z zanieczyszczeniami moze on pogorszy¢ jakos¢ miejsca styku.

[>

UWAGA Unika¢ zmian biegunowosci!
Nalezy unika¢ zmiany biegunowos$ci przewodow transmisji danych
i zasilajgcych, gdyz moze to spowodowac uszkodzenia urzgdzenia.

[>

ESD Unika¢ wyladowan elektrostatycznych!

W urzgdzeniu zintegrowane sg komponenty elektroniczne, ktére moga
zostac zniszczone przez wytadowania elektrostatyczne w nastepstwie
dotkniecia. Nalezy stosowac srodki ochrony przed wytadowaniami
elektrostatycznymi zgodnie z normg DIN EN 61340-5-1/-3. Przy obstudze
urzadzenia nalezy pamigta¢ o odpowiednim uziemieniu otoczenia (osoby,
stanowisko pracy oraz opakowanie).

>

PRZESTROGA Ostrzezenie przed promieniami laserowymi

Nie nalezy zaglagda¢ do otwordéw zigcz, jesli nie jest do nich podtgczony
przewdd, aby nie narazac sie na promieniowanie.

Emitowane promieniowanie moze by¢ niewidoczne.

Chodzi tu o laser klasy 1 zgodnie z EN 60825-1.

>

Wskazéwka Zaktécenia komunikacji radiowej w pomieszczeniach mieszkalnych
To urzadzenie jest urzgdzeniem klasy A. W pomieszczeniach
mieszkalnych moze ono powodowac zaktocenie komunikacji radiowe;j.
W takiej sytuacji mozna wymagac od operatora podjecia odpowiednich
srodkow.

M
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2.3

Specjalne warunki zastosowania urzadzen
ETHERNET

Tam gdzie nie ma specjalnych uwarunkowan, urzadzenia ETHERNET mozna
stosowac w sieciach lokalnych. Przy wykorzystaniu urzgdzen ETHERNET nalezy
przestrzega¢ nastepujgcych zasad bezpieczenstwa:

Komponentow systemu sterowania oraz sieci sterowniczych nie nalezy
taczy¢ bezposrednio z otwartg siecia, na przyktad Internetem lub siecig
biurowg. WAGO zaleca umieszczenie sieci sterowniczych za firewallem.

Aby zredukowacé niebezpieczenhstwo cyberataku i tym samym zwiekszy¢
cyberbezpieczenstwo, wszystkie porty i ustugi w komponentach systemu
sterowania, ktére nie sg wykorzystywane przez aplikacje

(np. dla WAGO-I/O-CHECK i CODESYS) nalezy zamykac.

Porty i ustugi dobrze jest otwierac tylko na czas uruchamiania lub
konfiguraciji.

Fizyczny i elektroniczny dostep do wszystkich komponentéw automatyki
nalezy ograniczy¢ do kregu osob upowaznionych.

Przed pierwszym uruchomieniem nalezy koniecznie zmieni¢ ustawione
standardowo hastal W ten sposéb redukuje sie ryzyko ingerenciji osob
nieupowaznionych w system.

Uzywane hasta nalezy regularnie zmieniac¢! W ten sposéb redukuije sie
ryzyko ingerencji oséb nieupowaznionych w system.

W przypadku konieczno$ci zdalnego dostepu do komponentéw systemu
sterowania i sieci sterowniczej, nalezy korzystac z sieci ,Virtual Private
Network” (VPN).

Nalezy regularnie przeprowadzac¢ analize zagrozen. Pozwala to na
sprawdzenie, czy podjete dziatania odpowiadajg wymogom w zakresie
ochrony.

Przy projektowaniu instalacji nalezy zastosowa¢ mechanizmy
,Defense-in-depth“ w celu ograniczenia dostepu do indywidualnych
produktow i sieci oraz ich kontroli.
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3 Wprowadzenie
3.1 Zakres dostawy
. 1 przemystowy switch zarzgdzalny z gniazdem
. Zaslepki ochronne dla niewykorzystanych ztgcz
. Przewdéd danych RS-232 dla CLI
3.2 Technologia sieci Industrial ETHERNET

Switche wyposazone sg w wytrzymatg obudowe, przystosowang do warunkéw
przemystowych i sg w petni kompatybilne z nastepujacymi standardami:

- IEEE 802.3

- IEEE 802.3u
- IEEE 802.3ab
- IEEE 802.3z
- IEEE 802.3x
- IEEE 802.1d
- IEEE 802.1w
- IEEE 802.1s
- IEEE 802.1Q
- IEEE 802.1p
- IEEE 802.1ab
- PROFINET®

Switche umozliwiajg zasilanie w zakresie napiecia 12 V ... 60 V.

Inne funkcjonalnosci to autonegocjacja i Auto-MDI/MDIX (crossover) na
wszystkich portach 10/100/1000 BASE-T.
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3.3

PROFINET

System komunikacji ETHERNET czasu rzeczywistego PROFINET jest jednym
Z najbardziej elastycznych i rozpowszechnionych systeméw sieci obiektowej
w technice automatyki. Dzigki globalnej obecnosci rynkowej PROFINET jest

w wielu branzach znany i akceptowany. Producenci i uzytkownicy sg zrzeszeni
na catym swiecie w organizacji PROFIBUS & PROFINET International (PI).

PROFINET jest uwazany za nastepce konwencjonalnej sieci obiektowej
PROFIBUS i dlatego jest czesto wybierany, gdy komunikacja przetgczana jest

z konwencjonalnych sieci obiektowych na system sieci obiektowej na bazie
ETHERNET. Pod wzgledem technicznym PROFINET oferuje szereg zalet, ktére
w zaleznosci od wymagan srodowiska aplikacyjnego mogg przesgdzaé

0 wyborze tego systemu sieci obiektowej. Réwniez z powodu tych zalet
PROFINET moze by¢ stosowany w najrézniejszych branzach.

PROFINET umozliwia taczenie standardowych urzgdzen sieci ETHERNET

i urzadzen pracujgcych w czasie rzeczywistym w jednej sieci. Dzigki
funkcjonalnosci PROFINET komunikacja w sieci obiektowej nie koliduje ze
standardowg komunikacje na bazie TCP/IP. Ta elastycznos$¢ stanowi ogromng
przewage nad innymi systemami czasu rzeczywistego ETHERNET, w ktorych
standardowe urzgdzenia IT mogg nie by¢ zintegrowane z siecig w ogole lub tylko
w wyznaczonych punktach, albo sg uwzgledniane w komunikaciji tylko podczas
biezgcej pracy sterownika. Na ilustracji ,Réwnolegte korzystanie ze standardu
ETHERNET i PROFINET” przedstawiono schematycznie to rownolegte
wykorzystanie tego samego fizycznego potgczenia.
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llustracja 1: Roéwnolegte korzystanie ze standardu ETHERNET i PROFINET

W PROFINET nastepuje rozdzielenie urzadzen z funkcjonalnoécig czasu
rzeczywistego i bez tej funkcjonalnosci. To rozdzielenie przebiega réznie
w zaleznosci od klasy czasu rzeczywistego (RT_Class):

. Przy RT_Class_1 rozdzielenie odbywa sie poprzez priorytetyzacje
telegraméw czasu rzeczywistego za pomocg VLAN.

. Przy RT_Class_3 rozdzielenie odbywa sie za pomocg specjalnych switchy
PROFINET, ktére dokonujg rezerwacji przepustowosci dla telegraméw
czasu rzeczywistego.

Takie rozdzielenie urzgdzen z funkcjonalnoscig czasu rzeczywistego i bez niej
zapewnia, ze kazde standardowe urzadzenie IT moze by¢ uzywane w dowolnym
miejscu sieci PROFINET bez koniecznosci stosowania specjalnych srodkéw do
fizycznego podtgczania.

Do kazdego interfejsu w sieci automatyki mozna podtgczy¢ dowolne urzgdzenie
obstugujgce ETHERNET. W przypadku RT_Class_1 nalezy przy tym uwzgledni¢
dopuszczalne obcigzenie sieci wynikajgce ze standardowego ruchu danych.

Z dowolnego interfejsu w sieci automatyki mozna przeprowadzi¢ diagnostyke za
pomocg komputera PC, bez wzgledu na stan pracy systemu automatyki. Funkcja
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ta umozliwia optymalne fizyczne dostosowanie struktury sieci do istniejgcych
warunkéw oraz funkcjonowanie bez ograniczeh wynikajgcych z topologii:

. topologia pierscienia (tylko w przypadku korzystania z protokotu
redundancji mediéow, np. MRP)

. topologia liniowa

. topologia gwiazdy

. sie¢ kratowa

W wielu przypadkach mozliwe jest rowniez przytgczenie wczesniej
wyodrebnionych sieci, o ile uwzgledni sie dopuszczalne obcigzenie sieci.

3.4 Technologia switchingu

W sieci Industrial ETHERNET wykorzystywana jest gtéwnie technologia
switchingu. W tej technologii kazde urzadzenie w sieci moze w dowolnym
momencie wysyta¢ dane, gdyz zawsze posiada swobodne potgczenie punkt-
punkt z nastepnym switchem. Potgczenie to jest dwukierunkowe, czyli
urzgdzenia mogg réwnoczesnie wysytac i odbiera¢ dane (full duplex).

Celowe zastosowanie technologii switchingu moze zwigkszy¢ zdolno$¢ sieci do
pracy w czasie rzeczywistym, gdyz dzieki potgczeniu punkt-punkt pozwala
unikng¢ kolizji w komunikaciji.

3.5 Autonegocjacja

Autonegocjacja umozliwia switchowi rozpoznanie oraz odpowiednio
automatycznie ustawienie predkosci transmisji i trybu pracy dla kazdego portu

i podtgczonego do niego urzadzenia bgdz urzadzen. Ustawiany jest przy tym
mozliwie najwyzszy tryb (predkosc¢ transmis;ji i tryb pracy).

Autonegocjacja dostepna jest dla urzgdzen w sieci ETHERNET, ktore potgczone
sg ze switchem miedzianym przewodem.

W ten sposéb switch staje sie urzgdzeniem plug-and-play.
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3.6 Autocrossing

Autocrossing (MDI/MDI-X, ,Medium Dependent Interface®) przeprowadza w razie
potrzeby automatyczne krzyzowanie przewodéw nadawczych i odbiorczych na
ztgczach skretki. Dzieki temu uzytkownik moze w réwnym stopniu wykorzystywac
1:1 podtagczone i skrzyzowane przewody (przewody cross over).

3.7 Tryb Store and Forward Switching

W trybie ,Store and Forward“ switch ETHERNET zapisuje tymczasowo caty
telegram danych, sprawdza go pod katem ewentualnych btedéw (suma kontrolna
CRC) i w przypadku ich niestwierdzenia ustawia go w kolejce oczekujgcych.
Nastepnie telegram danych (,MAC Table®) zostaje przekierowany selektywnie do
tego portu, ktéry ma dostep do zaadresowanego wezia.

Czas opdznienia, jakiego potrzebuje telegram danych, aby przejs¢ przez switch
store-and-forward, zalezy od dtugosci telegramu.

Zaleta trybu ,Store and Forward™":

Telegramy danych sprawdzane sg pod katem poprawnosci i waznosci. W ten
sposéb unika sie rozprzestrzeniania w sieci btednych lub uszkodzonych
telegraméw danych.

3.8 Metody transmisji
Transmisja danych w sieciach ETHERNET moze odbywac sie w dwoch trybach:

. Half duplex
- Urzadzenie ETHERNET moze w jednej chwili bgdz tylko odbierag,
badz tylko wysytac¢ dane.
- Rozpoznawanie kolizji (CSMA/CD) jest aktywne.
- Rozlegtosc¢ sieci ograniczona jest przez zwitoki w pracy urzadzen
i mediow transmisji.

. Full duplex
- Urzgdzenie ETHERNET moze réwnoczesnie wysytac i odbierac
dane.
- Rozpoznawanie kolizji (CSMA/CD) jest wytgczone.
- Rozlegtosc sieci uzalezniona jest tylko od ograniczen wydajnosci
zastosowanych komponentow wysytajgcych i odbierajgcych dane.
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4

Opis urzadzenia

852-1605 to przemystowy, konfigurowalny switch ETHERNET z 8 miedzianymi
portami 10/100/1000BASE-T i 4 slotami SFP-1000BASE-SX/LX. Odpowiednie
moduty SFP sg dostepne opcjonalnie.

Switch posiada m.in. nastepujgce cechy:

* odporna obudowa

* redundantne zasilanie

* monitorowanie funkcji za pomocg przekaznika

tatwa integracja z systemem automatyki odbywa sie za pomocg pliku opisu
urzgdzenia PROFINET (GSD).
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4.1

411

Widok

Widok z przodu

852-1605

n - a

llustracja 2: Widok przemystowego switcha zarzgdzalnego z przodu

Tabela 3: Opis do ilustracji ,Widok przemystowego switcha zarzgdzalnego z przodu”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat

,Opis urzadzenia“ >

1 PWR LED statusu napiecia zasilania . D
,Elementy sygnalizacyjne
2 RPS LED statusu zasilania redundantnego -Opis urzqdzenla_ > o
.Elementy sygnalizacyjne
3 ALM LED statusu alarmu »Opis urzadzenia® >

~Elementy sygnalizacyjne”

,Opis urzadzenia“ >

4 POST |LED statusu POST . _—
,Elementy sygnalizacyjne
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Tabela 3: Opis do ilustracji ,Widok przemystowego switcha zarzgdzalnego z przodu”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat
5 i LED statusu T-Port — 1000-Mb/s ,Opis urzadzenia“ >
(1 LED dla kazdego ztgcza) +Elementy sygnalizacyjne“
6 ) LED statusu T-Port — 10/100-Mb/s ,Opis urzadzenia“ >
(1 LED dla kazdego ztgcza) +Elementy sygnalizacyjne“
7 - Ztgcze 4 x SFP (1000BASE-SX/LX, $wiattowod) | ,Opis urzgdzenia“ > ,Ztgcza"
8 - Ztacze 8 x RJ-45 (10/100/1000BASE-T) ,Opis urzadzenia“ > ,Ztgcza“
9 Reset Przycisk resetu -Opis urzadzenla“'“>
,Elementy obstugi
10 - Zigcze 1 x RJ-45 (RS-232) ,Opis urzadzenia“ > ,Ztgcza“
1 SFP LED statusu portu SFP LNK/ACT ,Opis urzadzenia“ >
(1 LED dla kazdego zigcza) ,Elementy sygnalizacyjne“
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41.2 Widok z géry
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llustracja 3: Widok przemystowego switcha zarzgdzalnego z géry

Tabela 4: Opis do ilustracji ,Widok przemystowego switcha zarzgdzalnego z géry”

Poz. | Nazwa Znaczenie Szczegoly — patrz rozdziat
1 - Sruba uziemienia -
Wiyk (wielowtyk) do podtgczenia zasilania
2 - (PWR/RPS/ALM) i bezpotencjatowego styku ,Opis urzadzenia“ > ,Ztgcza“

alarmowego

. o ,Opis urzadzenia“ >
3 - Mikroprzetgczniki DIP "Elementy obstugi"
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4.2 Zlgcza
421 Zasilanie (PWR/RPS)
Gniazdo (nr katalogowy 2231-106/026-000) mozna bez problemu potgczy¢
z 6-biegunowym wtykiem, znajdujgcym sie na gérze switcha.
Wityk sktada sie z nastepujgcych pinow:
g
3
llustracja 4: Ztgcze zasilajgce (PWR/RPS)
Tabela 5: Opis ilustracji ,Ztgcze zasilajace (PWR/RPS)”
Ziacze Objasnienie |Opis
+ PWR Podstawowe zasilanie pragdem statym
- PWR Podstawowe zasilanie pragdem statym
+ RPS Rezerwowe zasilanie prgdem statym
- RPS Rezerwowe zasilanie prgdem statym
HW ALM Styk dla zewnetrznego alarmu
HW ALM Styk dla zewnetrznego alarmu
ESD Ostrzezenie przed szkodami materialnymi w nastepstwie wyladowan

elektrostatycznych!
Praca switcha przy zasilaniu pragdem statym: zasilanie dostarczane jest

z zewnetrznego zrédta pradu statego. Poniewaz switch nie ma wytgcznika

sieciowego, wigcza sie natychmiast po wetknieciu zasilacza do gniazda

zasilajgcego.
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4.2.2 Ziacza sieciowe

Przemystowy switch zarzgdzalny wykorzystuje ztgcza z wtykami

Swiattowodowymi lub miedzianymi i obstuguje ETHERNET, Fast-ETHERNET
oraz Gigabit Ethernet.

llustracja 5: Ztgcza sieciowe

Tabela 6: Opis ilustracji ,Ztgcza sieciowe”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat
1 - Ziacze 1 x RJ-45 (port RS-232) :g:i;:r;%‘ﬁg?iau 7z
2 - Ziacze 8 x RJ-45 (10/100/1000BASE-T) ::ggfz:r?g?fgg/i%goéAsE-T“
3 - Ziacze 4 x SFP (1000BASE-SX/LX, $wiattowdd) :ggifz:r?%gé%%;s& L
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4221

4222

4223

Ztacze RJ-45

Sieci obiektowe bazujgce na sieci ETHERNET podtgcza sie za pomocag wtykow
RJ-45.

Znaczenie pinow w wielowtykach RJ-45 do sieci ETHERNET okreslone zostato
w dyrektywie EIA/TIA 568.

Kolory zyt rowniez sg zgodne z tg dyrektywa. Znaczenie pinow i kolor zyt sg
rozne dla wykorzystanej liczby zyt (4 lub 8 zyt).

Ztacza 10/100/1000BASE-T

Ztgcza 10/100/1000BASE-T wspierajg predkos¢ sieci 10 Mbit/s, 100 Mbit/s

i 1000 Mbit/s i mogg pracowac w trybie transmisji half duplex i full duplex. Ztgcza
te oferujg ponadto automatyczne rozpoznawanie crossover (Auto-MDI/MDI-X)

i mogg by¢ wykorzystywane jako potgczenia plug-and-play. Wystarczy po prostu
wetkngé do ztgcz przewdd zasilajgcy, a one dopasowujg sie do urzgdzen
koncowego wezta. Dla ztgcz RJ-45 zalecane sg nastepujgce przewody:

. Kat. 5e lub lepsza z przewodem o diugosci maks. 100m
Ztacza 1000BASE-SX/LX

Ztgcza 1000BASE-SX/-LX przeznaczone sg do podtgczania modutéw Gigabit
SFP, wspierajacych predkosc¢ transmisiji 1000 Mbit/s.
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4.3

4.3.1

Elementy sygnalizacyjne

Przemystowy switch zarzgdzalny wyposazony jest we wskazniki LED dla
urzadzen i zlgcz.

LED urzadzen

Na podstawie LED urzgdzenia mozna szybko rozpozna¢ status switcha.

- AN
oF @ & |

llustracja 6: LED urzadzen

Tabela 7: Opis ilustracji ,LED urzadzen*“

LED Nazwa Status |Opis
PWR Primary-Power- zielony |Przemystowy switch zarzgdzalny
LED wykorzystuje zasilacz podstawowy.
Off Zasilacz podstawowy jest wytgczony
lub wykazuje btad.
RPS Redundant- zielony |Przemystowy switch zarzgdzalny
Power-System- wykorzystuje zasilacz rezerwowy.
LED Off Zasilacz rezerwowy jest wytgczony lub
wykazuje biad.
ALM " Alarm-LED czerwony | Awaria potgczenia, inny alarm; styk
alarmowy zostaje aktywowany.
Off Alarm nie jest zgtaszany.
ALM 2 Alarm-LED czerwony | Wystapit blagd PROFINET.
miga Brak ,Application Relation”
Off Alarm nie jest zgtaszany.
POST Power-On-Self- zielony |Switch jest gotowy do pracy lub
Test-LED pracuje.
Off Switch nie jest gotowy do pracy.
SFP-Port-LED zielony |Swieci, gdy zigcze jest potgczone.
SFP miga Przez ztgcze transmitowane sg dane.
12 Off Brak nawigzanego waznego
pofgczenia ze ztgczem

) Tryb PROFINET nieaktywny

2 Tryb PROFINET aktywny; styk alarmowy nie jest sterowany przez diagnostyke

PROFINET.
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4.3.2 LED zigcz

LED zlacz natomiast informujg o procesach tgczeniowych.

1000M |
1

10/100M

llustracja 7: LED dla ztgcz RJ-45

Tabela 8: Opis ilustracji ,LED dla ztgcz RJ-45”

LED Nazwa Status |Opis
1000M LED portéw _ Zigcze pracuje z predkoscig
1000BASE-T Zielony | 4000 Mbit/s.
(1 LED dla _ Przez ztgcze transmitowane sg dane.
kazdego ztgcza) miga
off Brak nawigzanego waznego potgczenia
ze ztgczem
10/100M |LED portéw Zielony Ztgcze praguje z predkoscig
10/100BASE-T 10/100 Mbit/s.
(1 LED dla miga |Przez ztgcze transmitowane sg dane.
kazdego zfacza) off Brak nawigzanego waznego potgczenia
ze ztgczem
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4.4
441

Elementy obstugi

Mikroprzetaczniki DIP

Na goérze przemystowego switcha zarzgdzalnego znajdujg sie mikroprzetgczniki
DIP, stuzgce do konfiguracji alarmu. Przy aktywowanej funkcji zgtaszania alarmu
przy wystgpieniu zdarzenia styk alarmowy zostaje zatgczony.

Jesli tryb PROFINET nie jest aktywny, po wigczeniu funkcji alarmu dodatkowo
wyswietlana jest informacja przez LED urzadzenia ,ALM” (zob. rozdziat
,Elementy sygnalizacyjne”).

Znaczenie ustawien mikroprzetgcznikoéw DIP objasniono ponizej.

NO NOg o

NO  dIO
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20N oabw N

~
-
~
w
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llustracja 8: Mikroprzetgczniki DIP

Tabela 9: Opis ilustracji ,Mikroprzetgczniki DIP*

No. |Nazwa | Status |Opis
1 PWR ON |Funkcja alarmu dla zasilacza podstawowego jest
aktywowana.
OFF |Funkcja alarmu dla zasilacza podstawowego jest
dezaktywowana.
2 RPS ON |Funkcja alarmu dla zasilacza rezerwowego jest
aktywowana.
OFF |Funkcja alarmu dla zasilacza rezerwowego jest
dezaktywowana.
3 P1 ON |Funkcja alarmu przy btedzie potgczenia dla portu 1 jest
aktywowana.
OFF |Funkcja alarmu przy btedzie potgczenia dla portu 1 jest
dezaktywowana.
10 |P8 ON |Funkcja alarmu przy btedzie potgczenia dla portu 8 jest
aktywowana.
OFF |Funkcja alarmu przy btedzie potgczenia dla portu 8 jest
dezaktywowana.
11 P9 ON |Funkcja alarmu przy bfedzie potgczenia dla portu 9 (SFP)
jest aktywowana.
OFF |Funkcja alarmu przy btedzie potgczenia dla portu 9 (SFP)

jest dezaktywowana.
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Tabela 9: Opis ilustracji ,Mikroprzetaczniki DIP“

No. ‘Nazwa ‘ Status ‘Opis

14 |P12 ON |Funkcja alarmu przy btedzie potgczenia dla portu
12 (SFP) jest aktywowana.

OFF |Funkcja alarmu przy btedzie potgczenia dla portu
12 (SFP) jest dezaktywowana.

Uzytkownik moze recznie wtgczac i wytgczac funkcje alarmu zarowno dla
kazdego zlgcza, jak i dla zasilania podstawowego lub redundantnego przy uzyciu
mikroprzetgcznikéw DIP.

Aby moc aktywowac odpowiednig funkcje alarmu dla ztgcza mikroprzetgcznik
DIP musi by¢ ustawiony w pozyciji ,ON". Ustawienie domysine to pozycja ,OFF*.

W celu konfiguracji i ustawienia mikroprzetgcznikow DIP przy pierwszej instalacji
zaleca sie nastepujgce dziatania:

1. Ustaw mikroprzetacznik DIP w pozyciji ,OFF*.
2. Zainstaluj przemystowy switch zarzadzalny w sieci.

3. Wybierz port, ktéry ma by¢ monitorowany lub ktéry ma aktywowac alarm.
Mozliwy jest wybor wielokrotny.

4, Ustaw mikroprzetgcznik DIP danego ztgcza w pozyciji ,ON®.

5. Wigcz przemystowy switch zarzgdzalny.

442 Przycisk resetu

Reset
@&

llustracja 9: Przycisk resetu

Tabela 10: Opis ilustracji ,Przycisk resetu”

Nazwa Status ‘ Opis

Reset |Przycisk resetu nalezy System zostaje ponownie uruchomiony.
nacisng¢ na 2 sekundy,
a nastepnie puscic.

Wskazéwka Wazna wskazéwka!
Do nacisniecia przycisku resetu mozna uzy¢ odpowiedniego przyrzadu
(np. dtugopisu lub zagietego spinacza).
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4.5

Naklejka

Z tylu przemystowego swicha zarzgdzalnego znajduje sie naklejka zawierajgca

dane: ,MAC Address” i ,Serial NO“.

1 This device complies with Part 15 of the FCC Rules.

Operation is subject to the following two conditions:

1§)Thqs device may not cause harmful interference.
2)This device must acce?t any interference received,

including interference that may cause undesired operations.

Serial NO: NN BN s RN
000191014678(01 01

:

IR

ce' W=

| e acaes: MM

Made in Taiwan

llustracja 10: Naklejka (przyktad)

Tabela 11: Opis ilustracji ,Naklejka (przykfad)“

No. |Opis ,,Serial NO“

01 Wersja firmware'u (lewy cigg cyfr)

01 Wersja sprzetu (prawy cigg cyfr)
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4.6

4.6.1

4.6.2

4.6.3

Parametry techniczne

Dane urzadzenia

Tabela 12: Dane techniczne — dane urzadzenia

szerokosé 50 mm

wysokos¢ 162 mm (od gornej krawedzi szyny montazowej)
gtebokos¢ 120 mm

masa 945 g

stopien ochrony IP30

Dane systemowe

Tabela 13: Dane techniczne — dane systemowe

Tabela MAC do 16000 adresow

VLAN Port-based i Tag-based (4094 VIDs)
Jumbo Frame Size 10240 B

Dtugos¢ fali (swiattowodd) zaleznie od modutu SFP
Maksymalne odlegtosci 10/100/

1000BASE-T: 100 m;
Wtékno szklane: 2 ... 80 km

RS-232: 15 m
Zasilanie
Tabela 14: Dane techniczne — zasilanie
Napiecie zasilania 12...60V DC
Maks. pobdr mocy 18 W
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4.6.4

Komunikacja

Tabela 15: Dane techniczne — komunikacja

Konfiguracja i update

1 x host USB 2.0

Porty (miedz; RJ-45)

8 x 10/100/1000BASE-T
1 x RS-232

Porty (Swiattowod)

4 x 1000BASE-SX/-LX

Standardy

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX/-FX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-SX/LX

IEEE 802.3x Flow Control

IEEE 802.1d Spanning Tree Protocol (STP)

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
IEEE 802.1Q VLAN Tagging

IEEE 802.1p Class of Service

IEEE 802.1ab Link Layer Discovery Protocol (LLDP)
PROFINET CC-B

Zarzadzanie siecig

» CLI przez port konsoli, Telnet i SSH

* Port RJ-45 do lokalnego zarzgdzania

» Zarzagdzanie przez strone WWW

*  Woyswietlanie stanu i raportowanie zdarzen przez
strone WWW

» Zarzadzanie portami

* Autonegocjacja

*  Tryb dupleks

+ 802.3x Flow Control

*  Obstuga Jumbo Frame

» Zarzadzanie SNMP v1iv2c

*  SNMP Trap

* Link UP/Down

* Zmiana konfiguracji

* Zimny start

* Gorgcy start

*  Wysytanie trapéw: 5 celow

« Zapewnienie zarzgdzania btedami, wydajnoscia,
konfiguracjg i bezpieczenstwem

*  RMON: 4 grupy RMON 1, 2, 3, 9 (przebieg,
statystyka, alarmy i zdarzenia) dla ulepszenia
zarzgdzania ruchem, monitorowania i analizy

Bezpieczenstwo sieci

+ ACL
* Uwierzytelnianie dostepu do sieci na bazie

portu
* Uwierzytelnienie dostepu do sieci na bazie
adresu MAC
* Bezpieczehstwo SNMP v3
+ SSH

* Uwierzytelnienie przez strone WWW
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4.6.5 Warunki srodowiskowe

Tabela 16: Dane techniczne — Warunki Srodowiskowe

Temperatura otoczenia, praca -40 ... +70°C

Temperatura otoczenia, -40 ... +80 °C
przechowywanie

Wilgotnos¢ wzgledna (bez kondensacji) |10 ... 95%

Odpornos¢ na wibracje zgodnie z EN 60068-2-6
Odpornos¢ na wstrzagsy zgodnie z EN 60068-2-27
EMC: odpornos¢ na zakiécenia EN 55024
zgodnie z EN 61000-6-2
EN 61000-4-2
EN 61000-4-3
EN 61000-4-4
EN 61000-4-5
EN 61000-4-6
EN 61000-4-8
EMC: norma emisji zgodnie z FCC Part 15

EN 55022: klasa A
EN 55011: klasa A
EN 61000-6-4
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4.7 Aprobaty

Aprobaty dla osprzetu WAGO-ETHERNET ,Industrial-Managed-Switch*
(852-1605):

C € Znak zgodnosci

Ordinary
cus Locations UL61010-2-201 (E175199)
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5

5.1
5.1.1

51.1.1

PROFINET

Przeglad systemu

Budowa

Klasy urzadzen

Wymiana danych procesowych w PROFINET IO odbywa sie zgodnie z modelem
Provider—Consumer:

. .Provider‘ tworzg dane i wysytajg je w telegramach danych bez
konkretnego zadania.
. ,Cconsumer* odbierajg dane i je przetwarzaja.

Tabela 17: Przykiady Provider i Consumer

Dane Provider Consumer
Dane procesowe IO devices IO controller
(wejscia)

Dane procesowe (wyjscia) | 1O controller IO devices
Dane parametryczne IO controller IO devices

PROFINET IO definiuje nastepujgce klasy urzadzen (zobacz takze ilustracje
,Klasy urzadzen w PROFINET 10”):

. 10 controller:
IO controller jest cze$cig nadrzednego PLC (,Programmable Logic
Controller®), w ktérym dziata program automatyki i ktory przetwarza
przychodzgce dane procesowe i diagnostyczne. 10 controller jest dostawcag
(Provider) danych wyjsciowych i danych parametrycznych oraz odbiorcg
(Consumer) danych wejsciowych urzadzen 1/0O.

. 10 device:
I/O device to rozproszone urzgdzenie obiektowe, ktére przez PROFINET
IO jest podtgczane do jednego lub kilku 1O controller. 1/0 device jest
dostawcg (Provider) danych wejsciowych i odbiorcg (Consumer) danych
wyjsciowych oraz danych parametrycznych.
Switche PROFINET firmy WAGO s3 I/O devices.

- | device:
| device to inteligentne urzadzenie I/O z zintegrowang jednostkg
sterujgcag (np. zintegrowany PLC), ktére moze przejmowac funkcje
wstepnego przetwarzania (np. systemy 1/O). | device jest dostawca
(Provider) danych wejsciowych i odbiorcg (Consumer) danych
wyjsciowych oraz danych parametrycznych.

. 10 supervisor:
IO supervisor (np. stacja inzynierska) jest PD (,Programming Device),
komputerem PC lub HMI (,Human Machine Interface“) do uruchamiania lub
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5.1.1.2

diagnostyki. 10O supervisor jest czesto uzywany tylko tymczasowo do
projektowania sieci i do konfiguracji 10 controller.

W systemie PROFINET 10 zawsze znajdujg sie co najmniej 1 1O controlleri 1 lub
kilka I/0O devices. IO supervisor jest zazwyczaj angazowany tylko tymczasowo
podczas uruchomienia i diagnostyki.

Model urzadzenia dla I/O devices
PROFINET obstuguje I/O devices w nastepujgcych wariantach:

. Kompaktowe urzgdzenia obiektowe:
Stopien rozbudowy jest w stanie dostawy juz ustalony i nie moze by¢
zmieniony przez uzytkownika.

. Modularne urzgdzenia obiektowe:
Stopien rozbudowy moze by¢ podczas projektowania instalaciji
dostosowany indywidualnie do zastosowania.

Do opisu technicznych i funkcjonalnych mozliwosci I/O devices stuzy model
urzgdzenia. Ten model urzgdzenia okreslony jest w pliku GSDML przez DAP
(,Device Access Point“) dla danej rodziny urzadzen. DAP jest punktem dostepu
dla komunikacji urzgdzenia obiektowego z interfejsem ETHERNET i programem
automatyki.

Dla modelu urzgdzenia I/0O device znormalizowane sg nastepujgce struktury:
. DAP oznacza /O device jako jednostke.

. Slot oznacza fizyczne gniazdo modutu I1/0 w modularnym 1/O device. Sloty
stuzg do adresowania projektowanych modutéw. Te moduty zawierajg
z kolei 1 lub kilka subslotow do wymiany danych.

. Subsloty w obrebie slotu tworzg wtasciwy interfejs do wejs¢ i wyjs¢ i tym
samym do procesu. Granularno$¢ subslota, a tym samym podziat danych
I/O, jest specyficzna dla producenta. Zawartos¢ danych subslota jest
zawsze opatrzona informacjg statusowa, ktéra okresla wazno$¢ danych.
Kazdy slot musi zawieraé co najmniej 1 subslot.

. Index dotyczy tylko wymiany danych acyklicznych. Indeks okre$la dane,
ktére mozna zapisywac lub odczytywaé w obrebie slotu lub subslotu.
Okreslone indeksy sg zdefiniowane przez normy. Pozostate indeksy mogag
by¢ definiowane przez producenta.
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Slot 0

Slot 1

Slot 2

Slot 0x7FFF

Subslot 0 = DAP

Subslot 0 = Slot

Subslot 0 = Slot

Subslot 0 = Slot

Subslot 1
Channel 1 ... x

Subslot 1
Channel 1 ... x

Subslot 1
Channel 1 ... x

Subslot 1
Channel 1 ... x

Subslot 2
Channel 1 ... x

Subslot 2
Channel 1 ... x

Subslot 2
Channel 1 ... x

Subslot 2
Channel 1 ... x

Subslot 0x7FFF
Channel 1 ... x

Subslot 0x7FFF
Channel 1 ... x

Subslot Ox7FFF
Channel 1 ... x

Subslot 0x7FFF
Channel 1 ... x

llustracja 11: Adresowanie danych 1/O device przez sloty i subsloty

Adresowanie danych odbywa sie w zaleznosci od typu transmisji:

Tabela 18: Adresowanie danych w zalezno$ci od typu transmis;ji

Typ transmisji Adresowanie przez kombinacje

Slot Subslot Indeks
Cykliczna X X —
Acykliczna X X X

Okreslenie kombinacji slot/subslot moze by¢ ustalone przez producenta.

Switch zarzgdzalny PROFINET WAGO zawiera tylko slot 0. Przyporzgdkowanie
subslotéw jest przedstawione na ponizszym rysunku. Kazdy port switcha
odpowiada jednemu subslotowi.
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Slot 0

Subslot 0 = DAP

Subslot 1 = Virtual

Subslot 0x8000 = Interface

Subslot 0x8001 = Port 1

Subslot 0x8002 = Port 2

Subslot 0x8003 = Port 3

Subslot 0x8004 = Port 4

Subslot 0x80C = Port 12

llustracja 12: Mapowanie subslotéw w switchu zarzgdzalnym PROFINET WAGO
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5.2 Komunikacja
W sieciach PROFINET komunikacja odbywa sie przez Industrial ETHERNET.

Aby nawigza¢ komunikacje miedzy 10 controller a 10 device (np. switchem
zarzagdzalnym PROFINET WAGO), nalezy ustali¢ sciezki komunikacyjne. Te
sciezki komunikacyjne sg podczas uruchamiania systemu konfigurowane przez
IO controller na podstawie danych projektowych. W ten sposéb relacja
komunikacyjna dla wymiany danych jest jednoznacznie okreslona.

Kazda wymiana danych jest osadzona w AR (,Application Relation®). Przez AR
tadowane sg ogolne parametry komunikacyjne oraz parametry specyficzne dla
producenta.

W PROFINET zdefiniowano nastepujgce AR:

. Implicit AR
Ta AR definiuje relacje aplikacji miedzy 10 controller lub 10 supervisor
a 10 device w celu acyklicznego odczytu danych z IO device. Przy implicit
AR zapis nie jest dozwolony.
Ta AR nie musi by¢ jawnie ustanawiana, lecz jest standardowo zawsze
w dostepie 10 device.

. IOCAR (,IO-Controller Application Relation®)
Ta AR stuzy do wymiany cyklicznych danych wejsciowych i wyjsciowych,
danych acyklicznych oraz dwukierunkowych alarméw.

. IOSAR (,1O-Supervisor Application Relation®)
Ta AR stuzy do wymiany danych miedzy IO supervisor a |0 device oraz do
przejecia jednego lub kilku podmodutéw 1O device, ktére sg
przyporzgdkowane do odpowiednich 1O controller. Wymiana danych moze
odpowiada¢ wymianie IOCAR.

W obrebie AR dane jednoznacznie okreslajg tak zwane CR (,Communication
Relation®):

. Record Data CR (R-CR):
Kanat komunikacyjny dla acyklicznej wymiany danych

. IO Data CR (IO-CR):
Kanaty komunikacyjne dla cyklicznej wymiany danych (dane wejsciowe
i wyjsciowe)
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. Alarm CR (A-CR):
Kanat komunikacyjny dla alarméw

Record Data CR
s 4 >
10 Data CR
. < >
Alarm CR o)
= « > i

\':

llustracja 13: Relacje komunikacyjne w PROFINET

W systemie PROFINET ze switchami zarzgdzalnymi WAGO mozna uzywac wielu
IO controller. Kazdy IO controller moze nawigzac jedno potagczenie AR z kazdym
z wielu 10 devices.
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5.3

5.3.1

5.3.2

5.3.3

Transmisja danych

Przesyfanie danych procesowych w sieciach PROFINET odbywa sie zasadniczo
w czasie rzeczywistym (RT = ,Real Time*). Dodatkowo telegramy danych mogg
by¢ réwniez przesytane w trybie NRT (,Non-Real Time*) przez standardowy
ETHERNET. PROFINET wykorzystuje nastepujgce mozliwosci:

. Komunikacja NRT w ramach sieci i miedzy sieciami:
Ta komunikacja odpowiada ,zwyktej” komunikacji w sieciach ETHERNET.
Warunki czasu rzeczywistego nie sg spetniane. Taka komunikacja moze
by¢ nawigzywana np. z urzgdzeniami HMI.

. Komunikacja RT w obrebie sieci:
Ta komunikacja ma na celu wysoki poziom determinizmu. Wykorzystuje
ona kanat RT. UDP/IP nie jest w tej konfiguracji uzywany.

. Komunikacja RT miedzy sieciami:
Ta komunikacja odbywa sie z wykorzystaniem dodatkowego
protokotowania. Wykorzystuje ona kanat RT. Dodatkowo uzywany jest
UDP/IP.

Komunikacja w czasie rzeczywistym

Telegramy danych w formacie PROFINET sg priorytetyzowane w stosunku do
standardowych telegraméw danych zgodnie z IEEE 802.1Q. Dzieki temu
zagwarantowany jest wymagany w systemach automatyki determinizm. W tym
procesie dane sg przesytane za pomoca priorytetowych telegraméw ETHERNET.

Metody transmisji

Transmisja danych w sieciach PROFINET odbywa sie w trybie full duplex:

. Urzadzenie PROFINET moze jednoczesnie odbierac lub wysytac¢ dane.
. Rozpoznawanie kolizji (CSMA/CD) jest wytgczone.
. Rozlegtos¢ sieci uzalezniona jest tylko od ograniczen wydajnosci

zastosowanych komponentéw wysytajgcych i odbierajgcych dane.
Rodzaje transmisji
PROFINET obstuguje nastepujgce tryby transmisiji:
Transmisja acykliczna

Acyklicznie odbywa sie transmisja danych dla nastepujgcych procesow:

. Ustanowienie pofgczenia czasu rzeczywistego (nawigzywanie potgczenia)
. Parametryzacja switcha zarzadzalnego PROFINET oraz jego podmodutéw
. Odczyt informacji diagnostycznych

. Odczyt informaciji identyfikacyjnych, serwisowych lub konserwacyjnych

. Odczyt danych I/0O
. Odczyt informacji alarmowych
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. inne
Transmisja cykliczna

Cyklicznie odbywa sie przesytanie danych procesowych i innych danych
uzytkowych.

Cykliczne dane I/O sg przesytane jako dane czasu rzeczywistego bez
potwierdzenia. Czas trwania cyklu mozna parametryzowa¢ indywidualnie.

Monitorowanie potgczenia danych odbywa sie na podstawie monitorowania
czasu, ktore jest wyprowadzone z wielokrotnosci parametryzowanego czasu
cyklu wysytania.

Podczas transmisji w telegramie czasu rzeczywistego dane subslotu sg
uzupetniane przez dane uzytkowe urzgdzenia towarzyszgcego (status
Providera). Te informacje o statusie sg analizowane przez odbiorce (Consumer)
danych 1/0. W ten sposdb Consumer moze oceni¢ waznos¢ danych wytgcznie na
podstawie cyklicznej wymiany danych. W przeciwnym kierunku informacje

o statusie odbiorcy (Consumer) sg przekazywane do nadawcy (Provider).
Zaleznie od typu I/O podmodutu statusy dla Provider i Consumer mogg by¢
réwniez przesytane w obu kierunkach.

Telegramy danych zawierajg po danych dodatkowe informacje o statusie
(APDU-Status). Brak cyklicznych danych jest monitorowany przez danego
odbiorce (Consumer) relacji komunikacyjnej. Jesli odbiér danych nie nastgpi
w zaprogramowanym czasie monitorowania, Consumer roztgcza potgczenie.
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5.3.4 Budowa telegramu

Telegram danych w PROFINET ma nastepujaca strukture:

Dest. | Source
addr. | addr.

VLAN
tag

Ether
type

FramelD | Application | Cycle Data | Transfer | FCS
data counter | status | status

Tabela 19: Obszary w telegramie PROFINET

Obszar Zakres Opis
Dest. addr. 6B Adres docelowy (adres MAC)
Source addr. 6B Adres zrodiowy (adres MAC)
VLAN tag 4B Stuzy do przesytania priorytetu.
Ether type 2B 0x8892 > Typ telegramu PROFINET RT
FramelD 2B Zawiera wymieniony FramelD (zob. tez tabela
.Przykfady dla ,FramelD*).
Application data [0B ... Dane uzytkownika
1440 B
Cycle counter 2B Zawiera numer cyklu w wielokrotnosciach
31,25 ps.
Przyktad: czas cyklu = 4 ms:
Cycle counter = 128 (128 x 31,25 us =4 ms)
Data status 1B Zawiera informacje o statusie danych (zob. tabela
.Przykifad dla ,Data status*).
Transfer status 1B RT Class 1:0
RT_Class_3: 0/1 (1 = ramka zastepcza)
FCS 4B Suma kontrolna do wykrywania btedéw transmisji.
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5.4

5.4.1

Adresowanie

Adresowanie urzadzenia w sieci PROFINET sktada sie z nastepujagcych
sktadnikow:

. Nazwa urzadzenia
. Adres MAC
. Adres IP (adres IP, maska podsieci i adres bramy)

W ustawieniu fabrycznym switch zarzgdzalny PROFINET ma nastepujgcy adres
IP: 0.0.0.0

Switchowi PROFINET adres IP jest przydzielany przez protokot DCP. To
przypisanie moze np. zosta¢ wykonane przez 1/O controller.

Nazwa urzadzenia

Zanim |/O device zostanie przez I/O controller zaadresowane, oba urzgdzenia
muszg otrzymac nazwy. W PROFINET wybrano takie podejscie, gdyz nazwy sg
tatwiejsze w obstudze niz adresy IP.

Wskazéwka Uzycie znakow jest ograniczone!

-E Przy nadawaniu nazw PROFINET obstuguje tylko wybrane znaki. Do tych

znakdéw nalezg cyfry 0 ... 9, mate litery a ... z, znak tacznika ,-” oraz
kropka ,.”.

Nazwa urzgdzenia moze zawiera¢ maksymalnie 127 znakdéw, przy czym
miedzy mysinikami i kropkami moze by¢ uzytych do 63 liter lub cyfr.
Spacje nie sg dozwolone!

W ustawieniu fabrycznym switch zarzgdzalny PROFINET nie ma jeszcze
przypisanej nazwy urzadzenia. Jednak switch zarzgdzalny PROFINET jest
rozpoznawalny w sieci przez IO controller dopiero, gdy przy 10 supervisor
(PD lub PC) przydzieli mu nazwe. Po przydzieleniu ustawien IP potgczenie
mozna ustanowi¢ na podstawie danych projektowych.
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5.5

Klasy zgodnosci (,,Conformance Classes*)

Wymagania dotyczace aplikacji z wykorzystaniem PROFINET 10 mozna
podzieli¢ na 3 klasy zgodnosci (,CC* = ,Conformance Classes®). W normie
IEC 61784-2 zdefiniowano dla PROFINET 3 klasy zgodnosci
CC-A,CC-BicCC-C.

Class C (CC-C)

® Highest deterministic data transfer
® Certified devices and network components
® Topmost performance

Class B (CC-B)

® Certified devices and network components
® Topology determination and upload

® Comfortable diagnostics, redundancy

Class A (CC-A)

® Standard ETHERNET
network components
® Certified devices and controller

® Application Class: non isochronous non isochronous isochronous + non isochr.

® Communication Class: TCP/IP, RT TCP/IP, RT TCP/IP, RT, IRT

® Redundancy: RedClass 1 optional RedClass 1 mandatory RedClass 1,2,3 mandatory
RedClass 2 optional

llustracja 14: Przeglad klas zgodnosci od A do C
Do tych 3 klas zgodnosci mozna przypisa¢ konkretne zastosowania:

CC-A: Automatyzacja instalacji (,,Plant Control*)

. Spetnia wymagania podstawowej automatyzacji instalaciji.

. Wykorzystywane urzgdzenia PROFINET sg certyfikowane.

. Zapewnia podstawowe funkcje PROFINET 10 z komunikacjg RT.

. Wszystkie ustugi IT mozna wykorzystywac bez ograniczen.

. Dla czaséw cyklu do 100 ms (np. w automatyce instalaciji)

. Mozliwe jest wykorzystanie istniejgcego oprzewodowania budynku.

. Definicja integracji systemow bezprzewodowych, takich jak Bluetooth® lub
WLAN

. Okreslenie integragji istniejgcych sieci obiektowych, takich jak PROFIBUS,
INTERBUS lub DeviceNet (niezaleznie od producenta)

. Koncepcje bezpieczenstwa dostepu z Internetu do diagnostyki zdalnej, bez
mozliwos$ci ingerencji 0sdb nieuprawnionych
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CcC-B

CcC-C

: Automatyzacja maszyn (,,Machine Control“)

Spetnia wymagania dla automatyzacji maszyn.

Urzadzenia i infrastruktura sieciowa muszg by¢ certyfikowane.

Rozszerza koncepcje o diagnostyke sieci opartg na mechanizmach IT oraz
o informacje o topologii.

Funkcja ,system redundancy” (np. w automatyce procesowej) jest zawarta
w rozszerzeniu CC-B do CC-B(PA).

Dla czasow cyklu transmisji danych do 10 ms (np. sterownik PLC jako
typowy sterownik maszyny)

Infrastruktura musi podlegac jasno okreslonym wytycznym.

Dozwolone sg tylko komponenty PROFINET. Rowniez switche i przewody
muszg spetnia¢ minimalne wymagania PROFINET.

Przewody muszg mie¢ ekranowanie, aby zapewni¢ kompatybilnos¢
elektromagnetyczna.

: Automatyka ruchu (,,Motion Control“)

Spetnia wymagania automatyki ruchu.

Urzadzenia i infrastruktura sieciowa muszg by¢ certyfikowane.

Opisuje podstawowe funkcje dla urzgdzeh z rezerwacjg przepustowosci na
bazie sprzetu i synchronizacjg (komunikacja IRT).

Stanowi podstawe dla aplikacji taktowo-synchronicznych.

Dla czasow cyklu ponizej 1 ms (np. do sterowania ruchami)

Wszystkie komponenty muszg by¢ urzgdzeniami klasy C i mogg byé
synchronizowane czasowo.

Komunikacja izochronna jest warunkiem osiggniecia wymaganych czaséw
cyklu. Uczestnicy sg izochroniczni, gdy wszyscy majg ten sam czas (,clock
synchronization®).

Poszczegdlne klasy zgodnosci mozna tgczy¢ ze sobg. System wykorzystujgcy
PROFINET 10 moze obejmowac rézne klasy zgodnosci. Mozliwe jest takze
utworzenie kilku stref tej samej klasy zgodnosci.

Aby taki podziat mogt zostac zrealizowany, urzgdzenia danej klasy zgodnosci
muszg spetniac okreslone minimalne wymagania dotyczgce implementowanych
funkcji i protokotéw.
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Tabela 20: Poréwnanie klas zgodno$ci

Wymaganie

Klasa A (CC-A)

Klasa B (CC-B)

Klasa C (CC-C)

Funkcje bazowe

Komunikacja RT
*  Cykliczne I/O

+ Parametry

+  Alarmy

Komunikacja RT

*  Cykliczne I/O
+ Parametry
+  Alarmy

» Diagnostyka sieci

* Informacje o topologii

* Redundancja
systemu

*  Komunikacja RT

*  Cykliczne /O

*  Parametry

 Alarmy

Diagnostyka sieci

* Informacje o topologii

* Zarezerwowana
szerokos$¢ pasma
(IRT)

*  Synchronizacja

Oprzewodowanie

Zgodnie z IEC 61784-5-
3ilEC 24702

*  Miedz

+  Swiatlowsd

* Bezprzewodowe

Zgodnie z IEC 61784-5-3
*  Miedz
+  Swiatlowsd

Zgodnie z IEC 61784-5-3
*  Miedz
+  Swiatlowdd

Typowe
zastosowanie

»  Obiekty
infrastrukturalne

*  Automatyka
budynkowa

*  Automatyka
przemystowa

*  Automatyka
procesowa

¢  Motion Control

W praktyce urzgdzenia, ktére odpowiadajg klasie zgodnosci CC-A, mogg
zawieraé pojedyncze funkcje z CC-B lub CC-C.
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5.6

Redundancja mediéw

PROFINET realizuje redundancje mediéw za pomocg protokotu MRP. W tym
celu urzgdzenia PROFINET sg rozmieszczone w topologii pierscieniowej.

W topologii pierscieniowej 1 urzadzenie petni role menedzera redundanc;ji
(Redundancy manager). Wszystkie pozostate urzadzenia w pierscieniu sg
klientami redundancji (Redundancy client).

a4 8§ £
EMfARnA

as
1
ae

as
ae

g B =
€ a

llustracja 15: Redundancja mediow w PROFINET (topologia pierscienia)

Tabela 21: Opis ilustracji ,Redundancja mediéw w PROFINET (topologia pierscienia)”

Skrot Znaczenie

MRM Redundancy manager

MRC Redundancy client

Wybor i okreslenie portéw pierscieniowych odbywa sie podczas projektowania.
Kazdy port produktu moze petni¢ role menedzera redundancji lub klienta
redundancji.

Funkcja redundancji mediow

Przy prawidtowej komunikacji menedzer redundanc;ji blokuje jeden z dwdch
portéw pierscieniowych. Dzieki temu zapewnione jest, Ze zadne telegramy
danych nie krgza. Z punktu widzenia komunikacji danych pierScien staje sie
topologig liniowa.

Menedzer redundancji monitoruje topologie pierscienia pod katem przerw,
wysytajgc telegramy testowe z obu portdw pierscieniowych. Telegramy testowe
krazg w topologii pierscienia w obu kierunkach, az dotrg do innego portu
pierscieniowego menedzera redundanciji. Jesli odbior jednego z telegraméw
testowych nie zostanie potwierdzony, nastepuje przerwanie komunikacji. To
przerwanie moze miec rozne przyczyny:

. Utrata potgczenia miedzy 2 urzgdzeniami
. Awaria urzadzenia w topologii pierscienia
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W przypadku wystgpienia przerwy menedzer redundancji przetgcza oba swoje
porty pierscieniowe. Przez te Sciezke zastepczg zostaje przywrécone dziatajgce
potgczenie miedzy wszystkimi pozostatymi urzgdzeniami w formie topologii
liniowej.

Czas miedzy przerwaniem pierscienia a przywroceniem dziatajgcej topologii
liniowej nazywany jest czasem rekonfiguraciji.

Po usunieciu przerwy przywracane sg pierwotne sciezki transmisji, oba porty
pierscieniowe w menedzerze redundancji zostajg od siebie oddzielone, a klienci
redundancji sg informowani o zmianie. Klienci redundancji wykorzystujg
nastepnie znane sciezki do innych urzadzen.

Wszystkie urzgdzenia (I/O controller, 1/0O devices, switche itp.), ktére sg
potgczone w topologii pierscienia, muszg obstugiwac funkcje redundanc;ji
mediéw. Te urzadzenia tworzg tak zwang domene redundancji.

Funkcja redundancji mediéw jest w switchu zarzgdzalnym PROFINET
realizowana za pomocg nastepujgcej procedury:

MRP (,,Media Redundancy Protocol*)

Ta metoda redundancji jest metodg standardowg i opiera sie na normie
IEC 61158, typ 10 ,PROFINET". W tej metodzie maksymalnie 50 urzadzen moze
by¢ potgczonych w topologii pierscienia. Typowy czas rekonfiguracji wynosi

200 ms.

Ponizsze warunki muszg by¢ spetnione, aby zapewni¢ bezawaryjng prace

z MRP:

. Wszystkie urzgdzenia, potgczone w topologii pierécienia, muszag
obstugiwa¢ MRP.

. Funkcja ,MRP“ musi by¢ aktywowana we wszystkich urzgdzeniach.

. Wszystkie urzgdzenia muszg by¢ ze sobg potgczone za pomoca swoich
portow pierscieniowych.

. Topologia pierscienia moze sktadac sie maksymalnie z 50 urzgdzen.

. W urzadzeniach nie jest ustawiona funkcja IRT.
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5.7

Protokoty

W tym rozdziale wymieniono protokoty PROFINET, ktére sg wykorzystywane
w switchu zarzadzalnym PROFINET.

DCP

Za pomocg DCP (,Dynamic Configuration Protocol“) zgodnie z IEC 61158 mozna
konfigurowac urzgdzenia w systemie ETHERNET. Na przyktad mozna
przydziela¢ nieadresowanym urzgdzeniom nazwy oraz ustawienia IP, aby
urzgdzenia te byty dostepne w sieci przez protokét IP.

Aby odpytywac i przydziela¢ informacje adresowe, DCP udostepnia rézne ustugi,
np.:

. DCP_ldentify queries
. DCP_Get services
. DCP_Set services

Urzadzenie ETHERNET jest przy pierwszym uruchomieniu w ustawieniach
fabrycznych. Nazwa urzgdzenia nie istnieje (pusty cigg, NIL), a ustawienia IP
adres, maska podsieci oraz brama domysina majg wartos¢ 0.0.0.0.

Urzadzenie ETHERNET jest dostepne przez ICMP dopiero po przypisaniu mu
nazwy oraz prawidtowych ustawien IP za pomocg odpowiednich ustug DCP_Set.

LLDP

LLDP (,Link Layer Discovery Protocol”) jest protokotem warstwy 2 modelu
odniesienia ISO/OSI.

LLDP umozliwia urzgdzeniu ETHERNET w sieci LAN (,Local Area Network®)
wysytanie informacji o sobie i odbieranie informacji od sgsiednich urzgdzen.
Urzadzenie przechowuje odebrane informacje w swojej LLDP-MIB (,Management
Information Base®), ktérg mozna odczyta¢ za pomocg systemu zarzgdzania
siecig przez SNMP.

Telegramy LLDP sg wysytane z EtherType 0x88CC zaréwno w statych
odstepach czasu, jak i przy zmianach LLDP-MIB na adres multicast-MAC
01:80:C2:00:00:0E. Telegramy sg odbierane i przetwarzane tylko przez
bezposredniego sgsiada w sieci.

MRP

MRP (,Media Redundancy Protocol*) jest okreslony zgodnie z IEC 62439

i w przypadku awarii umozliwia przetgczenie sciezek komunikacyjnych dla ruchu
TCP/IP i RT_Class_1 w ciggu 200 ms. Do zastosowania tej metody wymagany
jest 1 MRM (,Media Redundancy Manager) oraz 1 lub wiecej MRC (,Media-
Redundancy Clients®), rozmieszczonych w topologii pierécienia. W zwigzku z tym
zainstalowane urzgdzenia muszg mie¢ co najmniej 2 porty ETHERNET.
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MRM jest zwykle zrealizowany w 10 controller lub w switchu PROFINET. MRM
kieruje ruch telegraméw do urzgdzen znajdujgcych sie w topologii pierscienia

w niezaktdconym trybie pracy tylko przez 1 z obu portéw pierscieniowych. W ten
sposob dzieli topologie pierscienia na wirtualng topologie liniowa. MRM
dodatkowo sprawdza zaprojektowang topologie pierscienia pod katem
ewentualnych przerw za pomocg cyklicznie rotujgcych telegraméw testowych. Te
telegramy testowe sg przez MRC przekazywane tylko do nastepnego uczestnika.
Jesli MRM nie otrzyma zwrotnie testowych telegraméw wystanych przez jego
pierwszy port pierscieniowy na drugim porcie, sprawdza, w ktérym miejscu
topologia pierscienia zostata przerwana. Nastepnie przetgcza ruch telegramow
dla uczestnikdw, ktdrzy nie sg juz osiggalni przez pierwszy port pierscieniowy, na
drugi port pierscieniowy.

RTC
RTC (,Real Time Cyclic”) jest cyklicznym protokotem PROFINET.

Dzieki technologii czasu rzeczywistego omijane sg warstwy TCP/IP, dzieki czemu
deterministyczne dziatanie aplikacji osigga szybkos¢ od 1 do 10 milisekund.
Dzieki temu PROFINET RT jest idealny dla zastosowan, w ktorych sterowanie
dwustanowymi i analogowymi wejsciami/wyjsciami jest kluczowe dla cykli
produkcyjnych. Poprzez pominiecie TCP/IP i przesytanie komunikatow danych

z fizycznej warstwy ETHERNET do warstwy aplikacji, ,PROFINET Real Time*
zapewnia wysoki stopien determinizmu.
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5.8

Switch zarzadzalny PROFINET

Switch zarzgdzalny PROFINET posiada nastepujgce wtasciwosci PROFINET:
Funkcje cykliczne (PROFINET RT):

. Minimalny interwat: 32 ms

. Rozszerzony i tryb startowy Legacy

. Nawigzywanie potgczen

- 1x IOC_AR, 1x DA_AR

- 1x Input CR

- 1x Output CR
- 1x Alarm CR

Funkcje niecykliczne:

. Tryb potgczony:
- Odczyt informacji diagnostycznych 10 device (Record)
- Zapisywanie réznych parametréw konfiguracji

- Woysytanie alarmow do 1/O controller

. Tryb niepotaczony:
- Odczyt informacji diagnostycznych 10 device (Record)

Funkcje ogdlne:

. Klient/menedzer MRP, pojedyncza instancja (konfigurowalna niezaleznie
dla kazdego portu)

. LLDP & LLDP MIB
. tatwa wymiana urzadzen
. Netload Il certyfikowany

Nastepujgce funkcje nie sg obstugiwane:

. DHCP

. FSU

. Shared Input

. Shared Device
. I0S_AR

. IOS_AR TakeOver

. IRT, RT_CLASS_3 Data Exchange

. PROFlenergy

. Precision Transparent Clock Protocol (PTCP)
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5.9 Plik GSDML

5.9.1 Wprowadzenie

Wszystkie 1/0O devices sg opisane w pliku specyficznym dla producenta pod
wzgledem ich wiasciwosci technicznych i funkcjonalnych. Ten plik GSDML
(,General Station Description Markup Language®) bazuje na XML. Zawiera
wszystkie dane potrzebne do inzynierii oraz do wymiany danych z I/O controller.
Nalezg do nich miedzy innymi:

. Opis poszczegolnych I/0O devices (urzadzen wejsciowe i wyjsciowe)

. Mozliwosci zastosowania urzgdzen 1/0O w slotach

. Parametry wymagane do prawidtowego dziatania 1/0O devices

. Diagnostyka i zwigzane z nig znaczenia, dostarczane przez I/O devices
. Opis wielu urzgdzen nalezgcych do jednej rodziny w jednym pliku

Plik GSD jest wielojezyczny.

Nazwa pliku GSD odpowiada nastepujgcemu schematowi:
GSDML-<version>-<Manufacturer>-<Devicename>-<Date>.xml
Przyktad nazwy pliku GSD:

GSDML-V2.33-WAGO-852-20190213.xml



58  PROFINET WAGO-ETHERNET-Zubehor 852

852-1605 Industrial-Managed-Switch

5.9.2

Budowa pliku GSDML

Zawartosc pliku GSDML jest zorganizowana zgodnie z normg ISO 15745.

GSDML
| ProfileHeader |

ProfileBody
| Deviceldentity |

| DeviceFunction |

ApplicationProcess

| DeviceAccessPointList

| ModuleList

| SubmoduleList

| ChannelDiagList

| GraphicsList

| CategoryList

|
|
|
| ValueList |
|
|
|
|

| ExternalTextList

llustracja 16: Ogolna budowa pliku GSDML

ProfileHeader

Struktura i zawartos¢ sg okreslone przez standard.
Zawiera nastepujgce informacje:

*  Profileldentification

*  ProfileRevision

*  ProfileName

*  ProfileSource

*  ProfileClassID

* 1SO15745Reference

ProfileBody

Zawiera wszystkie dane specyficzne dla I/O device lub rodziny urzadzen.
Sekcja ProfileBody dzieli sie na:

*  Deviceldentity

*  DeviceFunction

*  ApplicationProcess



WAGO-ETHERNET-Zubehor 852 PROFINET
852-1605 Industrial-Managed-Switch

59

Deviceldentity

Zawiera informacje dotyczace identyfikacji I/O device.
Sktada sie z:
* Vendor_ID
(Ta ID jest przydzielana przez PNO i zawiera identyfikator firmy.
Jest ona unikatowa dla kazdego producenta.)
* Device_ID
(Device_ID moze byc¢ zdefiniowany specyficznie przez producenta.)
* InfoText (opis rodziny urzgdzen) oraz
*  VendorName.

DeviceFunction
Informacje dotyczgce funkcji rodziny urzadzen
ApplicationProcess

Zawiera rzeczywiste dane dotyczgce I/O device
Sekcja dzieli sie na:

* DeviceAccessPointList

*  ModuleList

*  SubmoduleList

*  ValuelList

* ChannelDiagList

*  GraphicsList

» CategorylList

+  ExternalTextList

DeviceAccessPointList

Zawiera opisy wszystkich dostepnych w rodzinie urzgdzeh potgczen

magistralowych (DAP = ,Device Access Point®).

Obejmuje m.in.:

*  Modulelnfo (nazwa, opis, numer katalogowy, stan wersji itp.)

»  CertificationInfo (Conformance, Application i NetLoad Class)

*  SubslotList

+ |0OConfigData (maksymalna dtugo$¢ przesytanych danych)

+ UseableModules (tylko w przypadku modularnie skonstruowanych
IO devices)

«  VirtualSubmoduleList

+  SystemDefinedSubmoduleList

*  Graphics (ilustracja systemowa 10 device)

ModuleList
Zawiera opisy poszczegolnych modutéw 10 devices.
SubmoduleList

Zawiera opisy poszczegolinych podmodutéw IO device.
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ValuelList

Zawiera parametry, ktére mozna ustawic dla 10 device oraz
przyporzgdkowanie miedzy wartoscig a oznaczeniem.
Oznaczenie jest okreslane przez TextID w ExternalTextList.

ChannelDiagList

Zawiera przyporzadkowanie btedu do odpowiedniego tekstu.
Odpowiedni tekst jest okreslany przez ID w ExternalTextList.

GraphicsList

Zawiera odwotania do symboli graficznych wszystkich 10 devices
w rodzinie urzadzen.

CategoryList

Zawiera przyporzgdkowanie modutéw do okreslonej kategorii.
To przyporzgdkowanie stuzy do strukturyzacji katalogu modutéw dla tego
IO device w odpowiednim oprogramowaniu inzynierskim.

ExternalTextList

Zawiera wszystkie teksty, do ktérych mozna znalez¢ odniesienia w innych
obszarach pliku GSDM za pomocg odpowiedniego TextID.
Ta lista moze by¢ przygotowana w réznych wersjach jezykowych.

5.9.3 Jednoznaczna identyfikacja 10 devices

Jednoznaczng identyfikacje 10 devices w pliku GSDML okreslajg nastepujgce

identyfikatory:

. Vendor_ID (identyfikator producenta; zob. Deviceldentity)

. Device_ID (jednoznaczny identyfikator urzgdzenia; zob. Deviceldentity)

. Modul-ID (jednoznaczny identyfikator wszystkich modutéw, ktére mogg byc¢
uzywane w ramach danego |0 device; zob. ModuleList)

. Submodul-ID (jednoznaczny identyfikator wszystkich submodutéw, ktore

mogg by¢ uzywane w ramach danego modutu; zob. SubmoduleList)
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5.10

5.10.1

Projektowanie za pomocg pliku GSDML

W tym rozdziale opisano ogolny sposob postepowania, bez uwzglednienia
specyficznych dla producentéw narzedzi konfiguracyjnych. Opisy tych narzedzi
konfiguracyjnych mozna znalez¢ u danego producenta.

Konfigurowanie switcha zarzgdzalnego PROFINET zasadniczo obejmuje
nastepujgce fazy:

Planowanie (wigczenie w topologie itp.)
Parametryzacja/konfiguracja za pomocg narzedzia projektowego
Budowa sieci

Test

Uruchamianie

a s wWN -

Konfiguracja

Wiasciwe konfigurowanie switcha zarzadzalnego PROFINET przy uzyciu
narzedzia projektowego moze sie rozpoczgé, gdy spetnione sg nastepujgce
warunki:

. Faza wyboru urzadzen i topologii sieci zostata zakonczona.

. Wszystkie pozostate kwestie zwigzane z ogélnym projektowaniem rowniez
zostaty wyjasnione.

Wskazéwka Uwzgledni¢ dokumentacje narzedzia projektowego!
- Ten rozdziat zawiera ogolne wskazowki dotyczgce konfigurowania

systemu PROFINET.
Przy obstudze stosowanego narzedzia projektowego nalezy korzystac
z dokumentacji danego producenta.

Zasadniczo konfigurowanie moze odbywac sie na 2 rézne sposoby:

. Offline
Do narzedzia projektowego poczgtkowo nie jest podtgczony zaden
rzeczywisty system PROFINET. Projekt jest tworzony i konfigurowany
z planowanymi urzgdzeniami i planowang topologig. Nastepnie rzeczywisty
system PROFINET zostaje podtgczony do narzedzia projektowego,
a utworzony projekt jest zatadowany do rzeczywistego 10 controllera.

. Online
Do narzedzia projektowego podtgczony jest rzeczywisty system
PROFINET. Projekt jest tworzony z rzeczywistg konfiguracjg i tadowany do
IO controllera.

Zasadnicze postepowanie jest podobne w obu przypadkach. Procedure
konfiguracji offline opisano w dalszej czesci dokumentu.
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5.10.1.1 Narzedzia projektowe (przeglad)

Do planowania, projektowania i konfigurowania systemu PROFINET dostepne sg

rozne

narzedzia projektowe, specyficzne dla poszczegdlnych producentow.

Ponizsza tabela zawiera wyboér narzedzi projektowych PROFINET réznych

produ

centéw. Lista jest uporzgdkowana alfabetycznie. Nie jest ona petna i nie

zawiera jakiejkolwiek oceny.

Tabela 22: Przeglad narzedzi projektowych

Producent Narzedzie projektowe
3S CODESYS

Beckhoff TwinCAT

Hilscher SYCON.net

Phoenix Contact PCWorx

Siemens STEP 7 (TIA Portal)

Ogodlne podejscie do projektowania jest we wszystkich narzedziach projektowych
w zasadzie identyczne.

Uzywane narzedzie projektowe powinno spetnia¢ co najmniej nastepujgce
zadania:

Zarzgdzanie urzgdzeniami PROFINET w katalogu sprzetu

taczenie urzadzen w (graficznym) widoku sieci i/lub w widoku konfiguracji
sprzetu

Przydzielanie nazw i adresow urzadzen

Monitorowanie i sterowanie zmiennymi online

Dostep online do danych procesowych

Diagnostyka urzgdzen PROFINET

Diagnostyka urzgdzen sieciowych (np. switchy)

Przedstawienie projektu w strukturze hierarchicznej (np. strukturze drzewa)
Sprawdzenie projektu pod katem spéjnosci, poprawnosci i zgodnosci

z zestawieniem ilosciowym

Wsparcie uzytkownika przy tworzeniu dokumentacji instalacji

W ponizszych opisach przyktadowo uzyto narzedzia , TIA” firmy Siemens.

Wskazowka

5.10.1.2 Ogél

Poniz

Przestrzegac¢ instrukcji uzytkowania!

Szczegodtows instrukcje konfiguracji switcha zarzgdzalnego PROFINET
przy uzyciu narzedzia projektowego ,TIA” firmy Siemens mozna znalez¢é
w instrukcji uzytkowania ,TIA Portal - WAGO PROFINET Managed
Switches”. Ten dokument mozna pobra¢ ze strony www.wago.com.

ne podejscie do projektowania systemu PROFINET

ej wymienione kroki mogg sie rézni¢ w zaleznosci od uzywanego narzedzia

projektowego. Zasadniczo opisane podejscie jest jednak identyczne.
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1.  Zaimportuj w razie potrzeby odpowiednie pliki GSD dla nowych urzadzeh
PROFINET.
W istniejgcym projekcie ponowny import pliku GSD zwykle jest konieczny
tylko wtedy, gdy I/O device zostanie rozszerzone o typy modutéw I/O, ktére
nie sg jeszcze zawarte w danym |/O device.

2. Dla nowego systemu PROFINET utwoérz nowy projekt w narzedziu
projektowym.
Aby rozbudowac istniejgcy system PROFINET, otwdrz istniejgcy projekt.

3. Dodaj nowe urzgdzenia PROFINET jako instancje urzgdzen z katalogu
sprzetu do otwartego projektu.

4. Przypisz nowym urzgdzeniom PROFINET nazwy urzgdzen i/lub adresy IP
(jesli wymagane) zgodnie z projektem.
Od Conformance Class B kazdy uczestnik sieci PROFINET musi mie¢
nadang nazwe urzgdzenia i adres IP.
Nadaj mozliwie ,opisowe” nazwy urzgdzen, aby utatwi¢ ich szybsze
rozpoznawanie (np. w komunikatach diagnostycznych).
W zalezno$ci od uzywanego narzedzia projektowego i zastosowanej
struktury danych przypisywanie nazw urzadzenh i/lub adreséw IP moze
odbywa¢ sie automatycznie.

5.  Jezeli urzgdzeniem PROFINET jest modularny 1/O device
(np. WAGO-I/O-SYSTEM), wybierz z katalogu sprzetu moduty, ktére bedag
uzyte, i dodaj je do projektu. Dostosuj strukture danych wejsciowych
i wyjéciowych na podstawie odpowiednich podmodutéw.
Dzigki temu m.in. okreslana jest struktura obrazéw procesu dla danych
wejsciowych i wyjsciowych.

Informacja Zwroéci¢ uwage na wielko$¢ obrazéw procesul!

Wielkos¢ obrazéw procesu oblicza sie jako sume danych wejsciowych
n i wyjsciowych wszystkich modutéw i podmodutéw skonfigurowanych

w wezle PROFINET. Dzieki celowemu doborowi odpowiednich typow
podmodutéw dla modutdéw dwustanowych mozna, zaleznie od urzadzenia,
zoptymalizowania struktury obrazow procesu dla danych wejsciowych
i wyjsciowych.
Zawartosc¢ obrazéw procesu jest wymieniana z 1/0 controllerem podczas
ruchu danych w czasie rzeczywistym.
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6. Potgcz nowe urzadzenia PROFINET zgodnie z zaplanowang topologia.
Wizualizacja topologii zalezy od uzywanego narzedzia projektowego i moze
rézni¢ sie od rzeczywistej topologii.

7. W razie potrzeby dostosuj ustawienia wspélne dla réoznych stacji
w odpowiednim podmodule IO device.

8. W razie potrzeby dostosuj parametryzacje zaprojektowanych modutow i
podmodutéw w 10 devices.

9.  Wybierz klase komunikacji (NRT lub RT) w odpowiednim podmodule 10
device.

10. Sprawdz czas odswiezania, cykl wysytania oraz monitorowanie potgczenia
z 10 controllerem i w razie potrzeby dostosuj te ustawienia.

11.  Jesli chcesz uzy¢ stacji w sieci redundantnej (topologia pierscieniowa),
przypisz IO device role klienta MRP i w razie potrzeby dostosuj nazwe
domeny MRP.

12. Sprawdz ustawienia potgczen w podmodutach portéw IO device i w razie
potrzeby je dostosuj.

13. Przeprowadz kontrole zaprojektowanego systemu PROFINET i nastepnie
zapisz go.
Narzedzie projektowe sprawdza np. logiczng poprawnos¢
zaprojektowanego systemu oraz zgodnos¢ z okreslonym zestawem
ilosciowym.

14. Utwodrz dokumentacje zaprojektowanego systemu PROFINET.
W zaleznoéci od uzywanego narzedzia projektowego tworzenie
dokumentacji moze odby¢ sie automatycznie.

15. W razie potrzeby utworz odpowiednie programy uzytkowe lub dostosu;j je
i przetestuj wprowadzone zmiany.
Zakres tego kroku zalezy w zasadzie od tego, czy tworzony jest zupetnie
nowy system PROFINET, czy rozszerzany istniejacy.

16. W razie potrzeby dostosuj zarzgdzanie kontami uzytkownikow:
»  Tworzenie nowych rol uzytkownikéw
» Zaktadanie uzytkownikow
*  Przydzielenie odpowiednich uprawnien

Wskazéwka Dezaktywowac nieuzywane porty!
Zgodnie z wytyczng PNO ,PROFINET Security” nieuzywane porty muszg
by¢ dezaktywowane.

Na tym konfiguracja offline zostaje na razie zakohczona.
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5.10.1.3 Zatadowanie projektu do 10 controllera.

Aby moc zatadowac projekt do 10 controllera, nalezy zrealizowaé zaplanowang
konfiguracje systemu PROFINET i zbudowa¢ topologie.

Nastepnie mozna zakonczy¢ faze projektowg w nastepujgcy sposob:

1.

4.

W razie potrzeby utworz za pomocg dostepnych narzedzi projektowych
docelowa konfiguracje sieci PROFINET.

Docelowa konfiguracja jest niezbedna do integracji 10 device w domenie
IRT.

Udostepnienie konfiguracji docelowej jest wymagane réwniez przy
zamiarze wymiany urzgdzenh bez nadawania nazwy stacji za pomoca
narzedzia.

Jezeli konfiguracja docelowa i rzeczywista sg zgodne, mozna w razie
potrzeby przy pierwszym uruchomieniu zrezygnowac z nadawania nazwy
stacji za pomoca narzedzia.

Nastepnie wigcz zasilanie interfejsu sieciowego.

Alternatywnie do nadawania nazwy stacji za pomocg topologii mozesz
przypisa¢ nazwe urzgdzenia za pomocg narzedzia DCP.

W razie mozliwosci mozna rowniez zdefiniowaé nazwe urzgdzenia za
pomocg mikroprzetgcznikow DIP.

Zataduj dane systemowe do 1O controllera.

Po pomysinym zatadowaniu danych systemowych moze nastgpi¢ wymiana
danych miedzy 10 controllerem a 10 device.
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5.10.2 Parametry

Parametry switcha zarzgdzalnego PROFINET mozna konfigurowa¢ za pomoca
wybranego oprogrammowania narzedziowego.

Na ilustracjach sg objasnione poszczegdlne parametry i podane odniesienia do
pliku GSDML.

W ponizszych opisach przykladowo uzyto narzedzia , TIA” firmy Siemens.

Wskazowka Przestrzegac instrukcji uzytkowania!
Szczegdbtows instrukcje konfiguracji switcha zarzgdzalnego PROFINET
przy uzyciu narzedzia projektowego , TIA” firmy Siemens mozna znalez¢
w instrukgcji uzytkowania , TIA Portal - WAGO PROFINET Managed
Switches”. Ten dokument mozna pobrac¢ ze strony www.wago.com.

5.10.2.1 Obszar ,,General”

J General || 10 tags || System constants || Texts

- 2|
Catalog information Tl

w PROFINET interface [X1]
General MName: |wago-
Ethernet addresses

General

) Author: | e
 Advanced options
Interface options Comment:
Media redundancy
* Real time settings
10 cycle
* Port 1-100/1000 Base-TX Full Duplex [X1 P1 R] Rack: |D |
General o |D |

Port interconnection

Port options
Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R]
Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R]
Port 4 - 100/1000 Base-TX Full Duplex [X1 P4 R]
Port 5 - 100/1000 Base-TX Full Duplex [X1 PS5 R] Description: | ==
Port 6 - 100/1000 Base-TX Full Duplex[X1 P& R]
Port 7 - 100/1000 Base-TX Full Duplex [X1 P7 R]
Fort 8 - 10011000 Base-TX Full Duplex[X1 F8 R]
Port 9 - 1000 Base-X Full Duplex[X1 P9 R]
Port 10 - 1000 Base-X Full Duplex[X1 P10 R] ridz oo |352__- =
Fort 11 - 1000 Base-X Full Duplex[X1 P11 R]
Port 12 - 1000 Base-X Full Duplex[X1 P12 R]
Identification & Maintenance
Hardware interrupts GSD file: |gsdm|ﬁr2.33wago-852-201 90213 .xml

Catalog information

Shortdesignation: |852=== ——

v v A A v A v

Firmware version: |V‘I.2.El

-

Hardware product version: |1

llustracja 17: Parametry PROFINET — obszar ,General”
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Tabela 23: Parametry PROFINET dla obszaru ,General’
Parametr Opis Znacznik w GSDML
Name Nazwa DAP DeviceAccessPointltem
[DNS_CompatibleName]
Author Osoba zajmujgca sie -
urzadzeniem w narzedziu
projektowym
Comment Pole komentarza -
Rack Doktadny opis miejsca -
montazu
Slot Doktadny opis miejsca -
montazu
Short designation Nazwa modutu Modulelnfo/Name
Description Opis modutu Modulelnfo/InfoText
Article no. Numer katalogowy modutu Modulelnfo/OrderNumber
Firmware version Wersja firmware'u Modulelnfo/SoftwareRelease
Hardware product version |Wersja sprzetu Modulelnfo/HardwareRelease
GDS file Nazwa pliku GSDML -

5.10.2.2 Obszar ,,PROFINET interface [X1]”

Ethemet addresses
w Advanced options
Interface options
Media redundancy
Real time setings

a4

10 cycle

4

General
Portinterconnecticn
Port options

Port 1 -100/1000 Base-TX Full Duplex [X1 P1 R]

J General H 10 tags H System constants ]| Texts [
~ General N
- - PROFINET interface [X1]
Catalog information
g PROFINET interface [X1]]
General
General

Ethemet addresses

Name: |=—==—=

Comment:

Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R]
Port 3 - 100/1000 Base-TX Full Duplex[X1 P3 R]
Port 4 - 100/1000 Base-TX Full Duplex[X1 P4 R]
Port 5 - 100/1000 Base-TX Full Duplex [X1 P5 R]
Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
Port 7 - 100/1000 Base-TX Full Duplex [X1 P7 R]
Port 8 - 1001000 Base-TX Full Duplex[X1 P8 R] N
Port 9 - 1000 Base-X Full Duplex[X1 P9 R] il
Port 10 - 1000 Base-X Full Duplex [X1 P10 R] v
Port 11 - 1000 Base-X Full Duplex [X1 P11 R]
Port 12 - 1000 Base-X Full Duplex [X1 P12 R]
Identification & Maintenance

v v Y VY VY VYT VwTwww

-

Hardware interrupts
¥ Module parameters
Monitor Diagnosis
Port Mirroring Configuration
Medule failure
/O addresses

IP protocol

PROFINET

Interface networked with

Subnet: | PNIE_1

IPaddress: | 192 . 168 .1 .4
Subnetmask: | 255 . 255 . 255 . 0

Synchronize router settings with 10 controlle

[ use router

[W] Generate PROFINET device name automatici

PROFINET device name: |wago-=a=

Converted name: |wago-=o=

Device number: | 3

llustracja 18: Parametry PROFINET — obszar ,PROFINET interface [X1]”
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Tabela 24: Parametry PROFINET dla obszaru ,PROFINET interface [X1]’

Parametr Opis Znacznik w GSDML

Name Nazwa interfejsu SystemDefinedSubmoduleList/
InterfaceSubmoduleltem

Comment Pole komentarza -

Subnet Nazwa podsieci -

IP Address Adres IP (domysinie: 0.0.0.0) |-

Subnet mask

Maska podsieci

PROFINET device name

Nazwa urzadzenia; moze by¢
automatycznie pobrana z pliku
GSDML.

DeviceAccessPointltem
[DNS_CompatibleName]

Converted name

Nazwa urzgdzenia; jest
automatycznie pobierana
z pliku GSDML.

DeviceAccessPointltem
[DNS_CompatibleName]

Device number

Numer urzadzenia w sieci

5.10.2.3 Obszar ,Advanced options”

J General H 10 tags H System constants H Texts

« General .
Advanced options

Catalog informaticn
~ PROFINET interface [X1]

> Interface options
General

Ethemnetaddresses

Ag ~dvanced options;

Interface options

[ Pricritized startup
[Juse IECV2.2 LLOP mode
Media redundancy
~ Real time settings
10 cycle
 Port 1-100/1000 Base-TX Full Duplex [X1 P1 R]
General

> Media redundancy

MRP domain | mrpdomain-1

Port interconnection

Media redundancyrole: | Notdevice in the ring

Port options - - ‘ - — —
ngport1: | Schnittstelle |X1]\Fort 0011000 Base-TX Volldu
Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R] 9P —
Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R] Ring port 2: [ Sch 0 i

»

»

» Port4 -100/1000 Base-TX Full Duplex [X1 P4 R]
» Port 5 -100/1000 Base-TX Full Duplex [X1 PS5 R]
» Port 6 - 10011000 Base-TX Full Duplex [X1 F6 R]
» Port 7 - 10011000 Base-TX Full Duplex [X1 F7 R]
»
»
»
»

Domain settings |

Port 8 - 100/1000 Base-TX Full Duplex [X1 P8 R] I‘
Port 9 - 1000 Base-X Full Duplex [X1 P9 R] o *
Port 10 - 1000 Base-X Full Duplex [X1 P10 R] 0
Port 11 - 1000 Base-X Full Duplex [X1 P11 R]
» Port 12 - 1000 Base-X Full Duplex [X1 P12 R]
Identification & Maintenance

Real time settings

> > |0 cyde

Update time
Hardware interrupts @ Calculate update time automatically
« Module parameters
Monitor Diagnosis
Port Mirroring Configuration
Module failure
IO addresses Adapt update time

() Setupdate time manuzlly

Update time: | 32.000

Watchdog time

Accepted update cycles without
I0data: |3

Watchdog time: |96.000

llustracja 19: Parametry PROFINET — obszar ,Advanced options”
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Tabela 25: Parametry PROFINET dla obszaru ,Advanced options”

1’0

Parametr Opis Znacznik w GSDML
MRP domain Nazwa MRP -
Media redundancy role Klient (MRC) lub Manager SystemDefinedSubmoduleList/
(MRM) w pierscieniu InterfaceSubmoduleltem/
MediaRedundancy
Ring port 1 Wskazanie 1. portu -
przypisanego do pierscienia
MRP
Ring port 2 Wskazanie 2. portu -
przypisanego do pierscienia
MRP
Update time Czas trwania cyklu dla danych | SystemDefinedSubmoduleList/

InterfaceSubmoduleltem/
ApplicationRelations

Accepted update cycles
without IO data

Wspdtczynnik czasu
aktualizacji, po przekroczeniu
ktérego zostanie
wygenerowany btad.

Watchdog time

lloczyn czasu aktualizacji i
wspotczynnika
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5.10.2.4

Obszar ,,Port 1”

Ponizsze opisy przedstawiono przyktadowo dla portu 1. Dotyczy to odpowiednio

takze portéow od 2 do 12.

J General ” 10 tags ” System constants || Texts

* General
Catalog information
~ PROFINETinterface [X1]
General

> » General

Ethernetaddresses
« Advanced options
Interface opticns
Media redundancy
~ Real time settings
10 cycle
o <1~ 00/1000 aace i Full Duplex 1 1 )
General
Port interconnection
Port options i3
Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R]
Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R]
Port 4 - 100/1000 Base-TX Full Duplex [X1 P4 R]
Port 5 - 100/1000 Base-TX Full Duplex [X1 P5 R]
Part 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
Port 7 - 1001000 Base-TX Full Duplex [X1 P7 R]
Paort 8 - 100/1000 Base-TX Full Duplex [X1 P& R]
Port 9 - 1000 Base-X Full Duplex [X1 P9 R}
Port 10 - 1000 Base-X Full Duplex [X1 P10 R]
Port 11 - 1000 Base-X Full Duplex[X1 P11 R]
Port 12 - 1000 Base-X Full Duplex[X1 P12 R]
Identification & Maintenance

Local port:

v v v wwwwvwwew

=
T

Hardware interrupts
¥ Module parameters Partner port:
Moniter Diagnosis
Port Mirroring Configuration
Module failure
IO addresses

> Port1- 1001000 Base-TX Full Duplex [X1 P1 R]

PositionNumber:

Name: [Port 1 -100/1000 Base-TX Vollduplex

Comment:

Port interconnection

Local port: |wagc- s===Ischnittstelle [X1]IPort 1 - 100/1000 Base-TX Velldy

Medium: |Copper

Cable name: |

| Monitoring of partner port is executed

[] Alternative partners

Fartner port: |wagn-?50-3751\ntedace [X1]\WPert 1 [X1 P1R]

Medium: [Co
llustracja 20: Parametry PROFINET - obszar ,Port 1”
Tabela 26: Parametry PROFINET® dla obszaru ,Port 1”
Parametr Opis Znacznik w GSDML
Name Nazwa portu SystemDefinedSubmoduleList/
PortSubmoduleltem
Comment Pole komentarza -
Local Port Wskazanie lokalnego portu -
Medium Medium transmisji -
Partner port Podtgczony port -
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5.10.2.5 Obszar ,Port options”

Ponizsze opisy przedstawiono przyktadowo dla portu 1. Dotyczy to odpowiednio

takze portéow od 2 do 12.

J General || 10 tags H System constants || Texts

~ General
Catalog information
~ PROFINET interface [X1]
General

>

Ethernet addresses
w Advanced options
Interface options
Media redundancy
~ Real time settings
10 cycle
« Port 1 -100/1000 Base-TX Full Duplex [X1 P1 R]
General
Port interconnection
» Port2-100/1000 Base-TX Full Duplex[X1 P2 R]
» Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R]
» Port4 -100/1000 Base-TX Full Duplex [X1 P4 R]
» Port5-100/1000 Base-TX Full Duplex [X1 F5 R]
» Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
» Port 7 - 100/1000 Base-TX Full Duplex[X1 F7 R]
» Port 8 - 100/1000 Base-TX Full Duplex [X1 P8 R]
» Port 9 - 1000 Base-X Full Duplex [X1 P9 R]
»
»

Port 10 - 1000 Base-X Full Duplex [X1 P10 R] i
Port 11 - 1000 Base-X Full Duplex [X1 P11 R] [
b Port 12 - 1000 Base-X Full Duplex [X1 P12 R] I:

Identification & Maintenance
Hardware interrupts
w Module parameters
Monitor Diagnosis
Port Mirroring Configuration
Module failure
IO addresses

> Port options

Activate
[w Activate this port for use
Connection

Transmission rate / duplex: | Automatic
[v] Menitor
Enable autonegotiation

Boundaries

["] End of detection of accessible devices

llustracja 21: Parametry PROFINET — obszar ,General”

Tabela 27: Parametry PROFINET dla obszaru ,Advanced options”

transmisji i trybu duplex

Parametr Opis Znacznik w GSDML
Activate Aktywacja/dezaktywacja portu |—
Transmission rate/duplex | Ustawienie predkosci ValuelList/

Valueltem[ID=*ID_RV_PORT_RATE’]

Monitor

Aktywacja/dezaktywacja
monitorowania

Enable autonegotiation

Aktywacja/dezaktywacja
autonegocijacji
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5.10.2.6 Obszar ,ldentification & Maintenance*

L]

v v v wwvwvywvwwew

»

J General || 10 tags H System constants " Texts |

* General
Catalog information
w PROFINET interface [X1]
General
Ethernetaddresses
+ Advanced options

Interface options
Media redundancy
Real time settings

10 cycle
Port 1 - 100/1000 Base-TX Full Duplex [X1 P1 R]

General

Port interconnection

Port options
Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R]
Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R]
Port 4 - 1001000 Base-TX Full Duplex [X1 P4 R]
Port 5 - 100/1000 Base-TX Full Duplex [X1 P5 R]
Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
Port 7 - 100/1000 Base-TX Full Duplex [X1 F7 R]
Port 8 - 10011000 Base-TX Full Duplex [X1 P8 R]
Port 9 - 1000 Base-X Full Duplex [X1 P9 R]
Port 10 - 1000 Base-X Full Duplex [X1 P10 R]
Port 11 - 1000 Base-X Full Duplex [X1 P11 R]
Port 12 - 1000 Base-X Full Duplex [X1 P12 R]

Hardware interrupts
¥ Module parameters
Monitor Diagnosis
Port Mirroring Configuration
Medule failure
Ii0 addresses

m= - mmmr> |

Identification & Maintenance,

Plant designation:

Location identifier:

Installation date

Additicnal information:

: [Thursday . May 02, 2019 12:59

llustracja 22: Parametry PROFINET — obszar ,Identification & Maintenance*

Tabela 28: Parametry PROFINET dla obszaru ,|dentification & Maintenance”

Parametr

Opis

Znacznik w GSDML

Plant designation

Oznaczenie instalacji -

Location identifer

Oznaczenie miejsca montazu

Installation date

Data montazu

Additional information

Pole komentarza




WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

PROFINET

73

5.10.2.7

Obszar ,,Process alarms*“

J General H 10 tags ][ System constants

v General
Catalog information
v PROFINET interface [X1]
General
Ethernet addresses
w Advanced options
Interface options
Media redundancy
¥ Real time settings
10 cycle
¥ Port 1-100/1000 Base-TX Full Duplex [X1 P1 R]
General
Port interconnection
Port options
Port 2 - 100/1000 Base-TX Full Duplex [X1 P2 R]
Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R]
Port 4 - 100/1000 Base-TX Full Duplex [X1 P4 R]
Port S - 100/1000 Base-TX Full Duplex [X1 PS5 R]
Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
Port 7 - 100/1000 Base-TX Full Duplex [X1 P7 R]
Port 8 - 100/1000 Base-TX Full Duplex [X1 P8 R]
Port 9 - 1000 Base-X Full Duplex [X1 P9 R}
Port 10 - 1000 Base-X Full Duplex [X1 P10 R]
Port 11 - 1000 Base-X Full Duplex [X1 P11 R]
Port 12 - 1000 Base-X Full Duplex [X1 P12 R]
Identification & Maintenance

Hardware interrupts

¥ Module parameters

v v Vv VvV wvwvwvwyw

-

Monitor Diagnosis
Port Mirroring Configuration
Module failure

/O addresses

H Te-xts

Hardware interrupts

[V Hardware interrupt

Eventname: | Prozessalarm

Hardware interrupt: 1 -

Priority: |16

Taw

llustracja 23: Parametry PROFINET — obszar ,Process alarms*

Tabela 29: Parametry PROFINET dla obszaru ,Process alarms*®

Parametr Opis Znacznik w GSDML

Event name Nazwa alarmu -

Hardware interrupt Aktywacja/dezaktywacja DeviceAccessPointltem/
monitorowania alarmow VirtualSubmoduleList/
procesowych VirtualSubmoduleltem

Priority Priorytet przesytania danych |-
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5.10.2.8 Obszar ,Assembly parameters*“

1 201
.2.0]

_] General I 10 tags ﬂ System constants ]I Texts

v General A e .
p

Catalog information

v PROFINETinterface [X1] Monitor Diagnosis

General
Ethernet addresses Monitor Diagnosis
w Advanced options
Interface options PWR Diagnosis: | enabled
Media redundancy RPS Diagnosis: | disabled
= Ren| e seftings OverHeat Diagnosis: | disabled
10 cycle
w Port 1 -100/1000 Base-TX Full Duplex [X1 P1 R]
Ceneral Port Mirroring Configuration
Port interconnection Port Mirroring Configuration
Port options
» Port 2 -100/1000 Base-TX Full Duplex [X1 P2 R] Port Mirror: [ disabled
» Port 3 - 100/1000 Base-TX Full Duplex [X1 P3 R] Mirror To Port: I 1
» Port4 -100/1000 Base-TX Full Duplex [X1 P4 R]
» Port5-100/1000 Base-TX Full Duplex [X1 P5 R] Ingress From Fort1: | disabled
» Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R] Ingress From Port 2: [disabled
» Port 7 - 10011000 Base-TX Full Duplex [X1 P7 R] Ingress From Fort3: | disabled
» Port 8 -100/1000 Base-TX Full Duplex [X1 P8 R] -
Ingress From Port 4: [dlsabled
» Port9-1000 Base-X Full Duplex[X1 P9 R]
» Port 10 -1000 Base-X Full Duplex [X1 P10R] bl Ingress From Port 5: | disabled
» Port 11 - 1000 Base-X Full Duplex [X1 P11 R] r Ingress From Port 6: [disobled
» Port 12 -1000 Base-X Full Duplex [X1 P12R] E

Ingress From Port 7: | disabled

Identification & Maintenance
Hardware interrupts

~ T Ingress From Port9: | disabled

Ingress From Port8: | disabled

MonitorDisgnosis Ingress From Port 10: | disabled

ey cmo ot Ingress From Port 11: | disabled

Module failure e
11O addresses Ingress From Port 12: [ isable

Egress From Port1: | disabled

Egress From Port2: | disabled

Egress From Port3: | disabled

Egress From Port 4: [disabled

Egress From Port5: | disabled

Egress From Port 6: | disabled

Egress From Port 7: | disabled

Egress From Port8: | disabled

Egress From Port9: | disabled

Egress From Port 10: | disabled

Egress From Port11: | disabled

Egress From Port 12: | disabled

Module failure

With the “Keep lastvalue® setting, you cannot evalu:
dul.

Input values with
failure: | Input value O

llustracja 24: Parametry PROFINET — obszar ,Assembly parameters*
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Tabela 30: Parametry PROFINET dla obszaru ,Assembly parameters*

Parametr Opis Znacznik w GSDML
PWR Diagnosis Diagnostyka ,Zasilanie ChannelDiagList/
podstawowe* SystemDefinedChannelDiagltem

[ErrorType = “2"]

RPS Diagnosis

Diagnostyka ,Zasilanie
rezerwowe"

ChannelDiagList/
SystemDefinedChannelDiagltem
[ErrorType = “3"]

OverHeat Diagnosis

Diagnostyka ,Przegrzanie®

ChannelDiagList/
SystemDefinedChannelDiagltem
[ErrorType = “5"]

Port Mirror

Mirroring portu
aktywowany/dezaktywowany

DeviceAccessPointltem/
VirtualSubmoduleList/
VirtualSubmoduleltem/RecordDatalL.ist/
ParameterRecordDataltem

Mirror To Port

Wskazanie, do ktérego portu
ma by¢ wykonywany
mirroring.

DeviceAccessPointltem/
VirtualSubmoduleList/
VirtualSubmoduleltem/RecordDataL.ist/
ParameterRecordDataltem

Ingress From Port (x)

Mirroring portu ,Wejscie*
dla portu (x)
aktywowane/dezaktywowane

DeviceAccessPointList/
SystemDefinedSubmoduleList/
PortSubmoduleltem

Egress From Port (x)

Mirroring portu ,Wyjscie“
dla portu (x)
aktywowane/dezaktywowane

DeviceAccessPointList/
SystemDefinedSubmoduleList/
PortSubmoduleltem

Input values with module
failure

Wskazanie, jaka warto$¢ ma
by¢ uzyta w przypadku awarii
podzespotu.
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5.10.2.9

Obszar ,,I0 adresses*

J General ” 10 tags H System constants

‘[ Texts

- General
Cataleg information
« PROFINETinterface [X1]
General
Ethernet addresses
~ Advanced options
Interface options
Media redundancy
~ Real time settings
10 cycle
w Port 1 -100/1000 Base-TX Full Duplex [X1 P1 R]
General
Port intercennection
Fort options
» Port 2 -100/1000 Base-TX Full Duplex [X1 P2 R]
» Port 3 -100/1000 Base-TX Full Duplex [X1 P3 R]
» Port4 -100/1000 Base-TX Full Duplex [X1 P4 R]
» Port5-100/1000 Base-TX Full Duplex [X1 P5 R]
» Port 6 - 100/1000 Base-TX Full Duplex [X1 P6 R]
» Port 7 - 100/1000 Base-TX Full Duplex [X1 P7 R]
» Port8-100/1000 Base-TX Full Duplex [X1 P8 R]
» Port 9 -1000 Base-X Full Duplex[X1 F9 R]
» Port 10 - 1000 Base-X Full Duplex [X1 P10 R]
» Port 11 - 1000 Base-X Full Duplex[X1 P11 R]
» Port12 -1000 Base-X Full Duplex [X1 P12 R]
Identification & Maintenance
Hardware interrupts
* Module parameters
Monitor Diagnosis
Port Mirroring Configuration
Module failure

/O addresses

Input addresses

Start address

Process image

TV T e

llustracja 25: Parametry PROFINET - obszar ,|O adresses*

Tabela 31: Parametry PROFINET dla obszaru ,|O adresses”

End address:

Organization block:

: [s0 |

85 |

I --- (Automatic update)

. | Automatische Akuwalisierung

Parametr Opis

Znacznik w GSDML

Start adress

Adres poczatkowy
cyklicznego odwzorowania
adreséw

End Address

Generowany automatycznie

Organization block

Aktualizacja bloku
organizacyjnego

Prozess image

Aktualizacja obrazu procesu
danych I/O
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5.1

Cykliczne dane 1/O

Cykliczne dane I/O sg przesytane pomiedzy PLC a switchami w okreslonych
odstepach czasu. Te dane sg przesytane niemal w czasie rzeczywistym. Na
przyktad informacje o statusie switchow oraz zmienne, ktére majg zostaé
zapisane w switchu, zazwyczaj sg czescig danych cyklicznych.

Cykliczne dane I/0O sg powigzane z podmodutami.
Subslot 0 nie jest domysinie uzywany dla podmodutéw |/O.
PROFINET rozréznia 3 typy podmodutow:

. Wirtualne podmoduty
. Podmoduly interfejsowe oraz
. Podmoduty portow.

Wszystkie te podmoduty moga by¢ powigzane z danymi I/O.
Podmodut wirtualny jest zawsze zawarty w subslocie 1.

Switch zarzgdzalny PROFINET definiuje wszystkie cykliczne dane 1/O tylko
w wirtualnym podmodule. Ten wirtualny podmodut jest przypisany do slotu
O/subslotu 1.

Cykliczne dane 1/0O obejmujg 26 bajtéw. Pierwsze 2 bajty danych zawierajg
informacje diagnostyczne urzgdzenia. Kolejne 24 bajty oznaczajg informacje
o statusie portéw (2 bajty danych na informacje o porcie).

Cykliczne dane 1/0O sg generowane tylko wtedy, gdy zostaty odpowiednio
skonfigurowane w uzywanym oprogramowaniu narzedziowym.

Format cyklicznych danych I/O przedstawiono w ponizszym zestawieniu.
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Tabela 32: Format cyklicznych danych I/O — PROFINET

Offset bajtow |Zakres |Opis

0 16 b Stan diagnostyczny switcha zarzgdzalnego PROFINET
2 16 b Status PORT 1
4 16 b Status PORT 2
6 16 b Status PORT 3
8 16 b Status PORT 4
10 16 b Status PORT 5
12 16 b Status PORT 6
14 16 b Status PORT 7
16 16 b Status PORT 8
18 16 b Status PORT 9
20 16 b Status PORT 10
22 16 b Status PORT 11
24 16 b Status PORT 12

5.11.1 Przykiad cyklicznych danych 1/O
Nastepujacy przykiad oparty jest na narzedziu projektowym ,TIA” firmy Siemens.

Dla cyklicznych danych I/O, ktére sg adresowane za pomocg slotu O/subslotu 1,
TIA Portal automatycznie generuje adres mapowania po tym, jak zostaty
przeciggniete metodg drag & drop z katalogu sprzetu do widoku sieci.

Uzytkownik moze uzy¢é adresu mapowania, aby uzyskac¢ dostep do kazdego bitu
danych za pomocg znacznikéw PLC.

Dane sg przedstawione w formacie WORD (16 b).
W ponizszym zestawieniu znajduje sie szczegdtowa struktura danych:

Tabela 33: Cykliczne wejscie dla diagnostyki urzgdzenia

Znacznik Bit |Opis Wartosé Uwaga

DIAG.%X0 |0 pn_diagcode_board_temp |0 = NO Przegrzanie ptyty
1=YES gtéwnej

DIAG.%X1 1 pn_diagcode_cpu_temp |0 =NO Przegrzanie CPU
1=YES

DIAG.%X2 |2 pn_diagcode_phy temp |0=NO Przegrzanie PHY
1=YES

DIAG.%X3 |3 pn_diagcode_pwr_ovolt |0 =NO Przepiecie
1=YES w zasilaniu
podstawowym

DIAG.%X4 |4 pn_diagcode_rps_ovolt 0=NO Przepiecie
1=YES w zasilaniu
rezerwowym
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Tabela 33: Cykliczne wejscie dla diagnostyki urzagdzenia
Znacznik Bit |Opis Wartosé Uwaga
DIAG.%X5 |5 pn_diagcode_pwr_uvolt |0 =NO Spadek napigcia
1=YES ponizej zakresu
w zasilaniu
podstawowym
DIAG.%X6 |6 pn_diagcode_rps_uvolt 0=NO Spadek napigcia
1=YES ponizej zakresu
w zasilaniu
rezerwowym
DIAG.%X7 |7 pn_diagcode_pwr_nopwr |0 =NO Brak zasilania
1=YES podstawowego
DIAG.%X8 |8 pn_diagcode_rps_nopwr |0 =NO Brak zasilania
1=YES rezerwowego
DIAG.%X9 |9 MRP Ring State 0 = inaktive
1 = aktive
DIAG.%X10 |10 |MRP Ring Running Status |0 = closed |Wskazéwka:
1 =open Ma sens tylko przy
DIAG.%X9 =1
DIAG.%X11 |11 |Zarezerwowane
DIAG.%X14 |14
DIAG.%X15 |15 |Device Status 0=0K Stos PROFINET nie
1 =error generuje alarmu

przy: DIAG.%X15 =
0
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Tabela 34: Cykliczne wejscie dla stanu portu Pn (n=1 ... 12)

Znacznik |Bit |Opis Wartosé Uwaga
Pn.%X0 |0 Port Power Status 0 = off
1=o0n
Pn.%X1 |1 Port Duplex Mode 0 = full duplex
1 = half duplex
Pn.%X2 |2 Port Link Status 0 = link off
1 =link on
Pn.%X3 |3 Port Speed 0b000 = 10M Ten bit jest
Pn.%X4 |4 0b001 = 100M taczony z Pn.%X4
Pn.%X5 5 0b010 = 1000M i Pn.%X5.
Ob111 = Auto
Pn.%X6 |6 Port Current Link Activity | 1 = disable Ten bit jest
Pn.%X7 |7 2 = block taczony z Pn.%X7
3 = listen i Pn.%X8.
Pn.%X8 |8 4 =learn
5 = foward
Pn.%X9 |9 Port LLDP Admin Status |0 = disabled Ten bit jest
1 = Txonly taczony z
Pn.%X10 |10 2 = Rxonly Pn.%X10.
3 = TxRx
Pn.%X11 |11 |Zarezerwowane
Pn.%X15 |15
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5.12

Parametry DAP

Parametry DAP sg uzywane do konfiguracji IO device. Po uruchomieniu
IO device przesytane sg te parametry:

. IO controller odczytuje te parametry z 10 device, aby rozpozna¢ funkcje
IO device.

. IO controller zapisuje te parametry w |O device, aby skonfigurowac funkcje
IO device.

Dla swicha zarzgdzalnego PROFINET udostepniane sg nastepujace parametry

DAP:

Tabela 35: Parametry DAP dla switcha PROFINET WAGO

Indeks | Subsiot Dostep |Dlugosé|Opis

1 0x1 R/W 3 Aktywacja/dezaktywacja
komunikatow diagnostycznych

2 0x8001 ... 0x800C |R 6 Odczyt statusu portu (na port)

3 0x1 R 12 Odczyt diagnostyki urzadzenia

4 0x1 R/W 10 Konfigurowanie funkcji
mirroringu portu

Ponizej przedstawiono szczegodtowg strukture danych poszczegolnych indekséw

parametrow.
INDEKS=1
Tabela 36: Aktywacja/dezaktywacja komunikatéw diagnostycznych
Offset |Wartos¢ |Opis Wartosé
domysina
0 0 Aktywacja alarmu ,PWR Diagnose” 0
1 Dezaktywacja alarmu ,PWR Diagnose”
1 0 Aktywacja alarmu ,RPS Diagnose” 0
1 Dezaktywacja alarmu ,RPS Diagnose”
2 0 Aktywacja diagnostyki temperatury 0
1 Dezaktywacja diagnostyki temperatury
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INDEKS=2

Tabela 37: Odczyt statusu portu (dla kazdego portu)

Offset |Wartos¢ |Opis Wartosé

domysina

0 0 Port wytgczony 0
1 Port witgczony

1 0 Port: tryb — full duplex 0
1 Port: tryb — half duplex

2 0 Port: tgcze — wylgczone 0
1 Port: tacze — wigczone

3 0 Port: predkosc¢ transmisji — 10 Mbit/s 0
1 Port: predkosc¢ transmisji — 100 Mbit/s
2 Port: predkosc¢ transmisji — 1 Gb/s
7 Port: predkosc¢ transmisji — automatyczna

4 1 Port: aktywnos$¢ fgcza — disabled 5
2 Port: aktywnos¢ tgcza — blocked
3 Port: aktywnosc tgcza — listen
4 Port: aktywnosc tgcza — learn
5 Port: aktywnos¢ tgcza — forward

5 0 Port: status LLDP Admin — disabled 0
1 Port: status LLDP Admin — Tx only
2 Port: status LLDP Admin — Rx only
3 Port: status LLDP Admin — Tx/Rx
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INDEKS=3

Tabela 38: Odczyt diagnostyki urzgdzenia

Offset |Wartos¢ |Opis Wartosé

domysina

0 0 Plyta gtdwna — brak przegrzania 0
1 Ptyta gtdbwna — przegrzanie

1 0 CPU - brak przegrzania 0
1 CPU — przegrzanie

2 0 ETHERNET PHY - brak przegrzania 0
1 ETHERNET PHY - przegrzanie

3 0 PWR - brak przepiecia 0
1 PWR — przepiecie

4 0 RPS — brak przepiecia 0
1 RPS — przepiecie

5 0 PWR — brak spadku napiecia ponizej zakresu |0
1 PWR — spadek napigecia ponizej zakresu

6 0 RPS — brak spadku napiecia ponizej zakresu |0
1 RPS — spadek napiecia ponizej zakresu

7 0 PWR ma napiecie. 0
1 PWR nie ma napiecia.

8 0 RPS ma napiecie. 0
1 RPS nie ma napiecia.

9 0 MRP ring dezaktywowany 0
1 MRP ring aktywowany

10 0 MRP ring otwarty 0

(sensowne, gdy bajt 9 = 1)
1 MRP ring zamkniety (sensowne, gdy
bajt9=1)

11 0 Urzadzenie zgtasza btad (alarm). 0

1 Urzadzenie dziata prawidtowo, brak alarmu.
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INDEX=4, Configure Port Mirror

Tabela 39:

Konfiguracja funkcji mirroringu portu

Offset
bajtow

Offset
bitow

Wartosc¢

Opis

Wartosé
domysina

0

Dezaktywacja mirroringu portu

Aktywacja mirroringu portu

0

.. 255

Port docelowy do mirroringu

oo~ 0O

Dezaktywacja mirroringu dla wejscia
portu 1.

Aktywacja mirroringu dla wejscia
portu 1.

Dezaktywacja mirroringu dla wejscia
portu 2.

Aktywacja mirroringu dla wejscia
portu 2.

Dezaktywacja mirroringu dla wejscia
portu 12.

Aktywacja mirroringu dla wejscia
portu 12.

Dezaktywacja mirroringu dla wyj$cia
portu 1.

Aktywacja mirroringu dla wyjscia
portu 1.

Dezaktywacja mirroringu dla wyjscia
portu 12.

Aktywacja mirroringu dla wyjscia
portu 12.

W przeciwienstwie do cyklicznych danych I/O dostep do parametréw DAP
odbywa sie za pomocg blokéw funkcyjnych RDREC/WRRREC (np. w TIA; patrz
takze informacje aplikacyjng dotyczaca switcha zarzgdzalnego PROFINET

WAGO).
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5.13
5.13.1

Dostep przez port konsolowy (CLI)

Nadawanie adresu IP za pomocg portu konsolowego

Switch zarzgdzalny PROFINET jest dostarczany z nastepujgcymi ustawieniami
IPv4.

. Adres IP 0.0.0.0
. Maska podsieci  0.0.0.0
. Brama domysina 0.0.0.0

W trybie PROFINET parametry sieciowe mogg by¢ przypisywane wytgcznie
przez narzedzie inzynieryjne lub sterownik PROFINET.

Ponizej opisano, jak za pomocg portu konsolowego mozna skonfigurowac¢ adres
IP switcha zarzgdzalnego PROFINET.

1. Potacz komputer z portem konsolowym switcha za pomocg odpowiedniego
przewodu.

2. Uzyj nastepujgcych ustawien portu konsolowego:

Tabela 40: Domyslne ustawienia dla portu konsolowego

Ustawienie Wartos¢ domysina
Baud Rate (predkos¢ transmisji) 38400

Parity (parzystosc) None

Number of Data Bits (liczba bitéw danych) 8

Number of Stop Bits 1

Flow Control None

3. Nacisnij [ENTER], aby wywotac ekran logowania.
L2SWITCH login:
4, Wpisz [admin], aby przej$¢ do trybu CLI.

PN-SWITCH login: admin
PN-SWITCH>

5. Wopisz [enable], aby przejs¢ do trybu uprzywilejowanego. Zastosuj
nastepujgce wartosci standardowe dla nazwy uzytkownika i hasta.

PN-SWITCH>enable
user:admin
password: wago

6. Wopisz [show running config], aby zobaczy¢ aktualng konfiguracje
urzadzenia.
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PN-SWITCH#

show running-config

Current configuration:

vlan 1
name VLANI1
fixed 1-12
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
ip address

gigabitethernetl/0/1
gigabitethernetl/0/2
gigabitethernetl/0/3
gigabitethernetl/0/4
gigabitethernetl1/0/5
gigabitethernetl/0/6
gigabitethernetl/0/7
gigabitethernetl1/0/8
gigabitethernetl1/0/9
gigabitethernetl1/0/10
gigabitethernetl/0/11
gigabitethernetl/0/12

ethO
0.0.0.0/0

ip address default-gateway 0.0.0.0

profinet enable

1lldp enabl

mrp ring-i

e

d1l

no ring enable

ring
ring
ring
ring
!

port-
port-
vlan

11
2 2
1

model-name 852-1605

uuid ffff:ffff:ffff:ffff:ffff:ffff:ff£f:£££F

Wopisz [configure terminal], aby skonfigurowaé¢ urzgdzenie.

PN-SWITCH#
PN-SWITCH (

configure terminal
config) #
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8.

10.

11.

12.

13.

Whpisz [profinet disable], aby dezaktywowa¢ PROFINET w urzgdzeniu.

PN-SWITCH (config) #profinet disable

Sukces!

Whpisz [interface eth0], aby skonfigurowac parametry sieciowe switcha.

PN-SWITCH (config) #interface ethO

PN-SWITCH (

Whpisz [ip address 192.168.1.254/24], aby skonfigurowa¢ nowy adres IP

config-if) #

(np. 192.168.1.254) lub maske podsieci (np. 255.255.255.0).

PN-SWITCH (config-if)#ip 192.168.1.254/24

Uwaga: brama domy$lna znajduje sie w innej podsieci niz

adres IP.

Whpisz [exit], aby opusci¢ menu konfiguracji parametrow sieci.

PN-SWITCH (
PN-SWITCH (

Whpisz [exit], aby opusci¢ menu konfiguracji urzadzenia.

PN-SWITCH (
PN-SWITCH#

config-if) #exit
config) #

config) #exit

Wpisz [show running config], aby zobaczy¢ aktualng konfiguracje

urzadzenia.

PN-SWITCH#
Current co
vlan 1
name VLANI1
fixed 1-12
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
!
interface
|

interface
|

interface
|

show running-config
nfiguration:

gigabitethernetl/0/1
gigabitethernetl/0/2
gigabitethernet1/0/3
gigabitethernetl/0/4
gigabitethernetl/0/5
gigabitethernetl/0/6
gigabitethernetl/0/7
gigabitethernetl1/0/8

gigabitethernetl/0/9
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interface gigabitethernetl/0/10
|

interface gigabitethernetl/0/11
|

interface gigabitethernetl/0/12

|

interface ethO

ip address 192.168.1.254/24

ip address default-gateway 0.0.0.0
|

11dp enable

mrp ring-id 1

no ring enable

ring uuild ffff:ffff:ffff:ffff:ffffffff:ffff:£££F
ring port-1 1

ring port-2 2

ring vlan 1

!

model-name 852-1605

Teraz mozna uzyskac dostep do switcha zarzgdzalnego PROFINET pod
adresem IP 192.168.1.254 za pomocg przegladarki internetowe;j.

Jo <&

€ @ (@ Nchtsicher | 192168.1.254/m - % @ O i

wasn P e a0 o E——
I R e —

General Settings.
Jumbo Frame SNTP. Management Host
System Sotings

llustracja 26: Dostep do switcha zarzgdzalnego PROFINET przez WBM
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5.14

Parametryzacja przez WBM w trybie PROFINET

W celu konfiguraciji i zarzgdzania switchem zarzadzalnym PROFINET do
dyspozyciji jest wewnetrzny system plikow oraz zintegrowany serwer WWW,
okreslany mianem systemu zarzgdzania przez WWW, w skrocie WBM
(,Web Based-Management system”).

Switch zarzgdzalny PROFINET jest dostarczany z aktywowanym trybem
PROFINET. Fabrycznie zadane s3 nastepujgce ustawienia:

. Adres IP: 0.0.0.0
. Maska podsieci: 0.0.0.0

Aby korzysta¢ z WBM, nalezy najpierw przydzieli¢ adres IP. Istnieje tu wiele
mozliwosci:

. przez odpowiednie narzedzie do projektowania (patrz rozdziat
.Projektowanie”)

. przez port konsolowy (patrz takze rozdziat ,Dostep przez port konsolowy

(CLI)")

. przez DCP za pomocg zewnetrznego narzedzia (np. PRONETA firmy
Siemens lub PROFINET Commander)

W trybie PROFINET funkcjonalno$¢ WBM jest ograniczona.

Wskazéwka Wiecej informacji o WBM
. W tym rozdziale znajdujg sie opisy funkgciji, ktére mozna zrealizowac

w aktywowanym trybie PROFINET za pomocg WBM.

Szczegotowe informacje o WBM mozna znalez¢ w rozdziale ,Konfiguracja

w systemie zarzgdzania przez WWW (WBM)*.

Jesli tryb PROFINET jest aktywny, wiele parametréw konfiguruje 10 controller.

Jezeli konfiguracja w WBM nie jest mozliwa, w systemie WBM pojawia sie

komunikat ,Konfiguracja odbywa sie w trybie PROFINET przez sterownik

PNIO”.

WBM jest dostepny pod skonfigurowanym adresem |P.

Na zapisanych wewnetrznie stronach HTML otrzymuje sie mozliwe do odczytania

informacje na temat konfiguracji i statusu wezta sieciowego. Dodatkowo mozna

tutaj zmieni¢ konfiguracje urzadzenia.
Ponadto za pomocg zaimplementowanego systemu plikbw mozna réwniez
przechowywac wiasne strony HTML.
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Wskazéwka Po zmianach konfiguracji zawsze wykonac¢ restart!

1.

Aby zmienione ustawienia konfiguracyjne zostaty zastosowane,
po wprowadzeniu zmian nalezy zawsze zrestartowac system.

Aby otworzy¢ WBM, uruchom przeglgdarke internetowg. Do korzystania
z WBM zaleca sie uzywanie aktualnej przegladarki Google Chrome lub
Firefox.

W pasku adresu wpisz adres |IP switcha zarzgdzalnego PROFINET.
Potwierdz przyciskiem [Enter].
W oknie logowania wprowadz swojg nazwe uzytkownika oraz hasto:

Default-User = ,admin®
Default-Passwort = ,wago*

« c 192.168.1 254/login b SRS O

llustracja 27: Okno logowania do WBM

WAGO zaleca zmiane nazwy uzytkownika i hasta po 1. logowaniu. Te
ustawienia znajdziesz w menu Management > SNMP > User Account.

Zostanie wyswietlona strona startowa WBM.
Wprowadz zgdane ustawienia.

Wprowadzone zmiany potwierdz przyciskiem [Apply] lub [Update] albo
porzu¢ przyciskiem [Delete] lub [Discard].

Aby przejaé ustawienia, potwierdz zmiany przyciskiem
[Save configuration].

Przy pomocy linkéw na pasku nawigacji mozna otworzy¢ odpowiednie strony
WBM:
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Tabela 41: Przeglad — linki do nawigacji i strony systemu zarzgdzania przez WWW (WBM)

|Linki do nawigacii i strony WBM

P [Systemstatus]

o System Information

P [Basic Settings]

e General Settings
e Port Mirroring
o Port Settings

» [PROFINET]

e Configuration
e Information
e Diagnostics

P [Advanced Settings]

e MRP

P [Management]

[SNMP]

e Upload File
e User Account

Na tych stronach WBM mozna wprowadzac¢ ustawienia/konfiguracje dla switcha
zarzgdzalnego PROFINET.

Na niektorych stronach WBM istniejg zaktadki, zawierajgce poszczegdlne strony
do wprowadzania ustawien/konfiguracji.

Wartosci domysine przedstawiane sg czcionkg pogrubiona.
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5.141

5.14.1.1 System Information

System Status

System Information

Model Name
Host Name
Boot Code Version
Profinet Software
Version
MD5 Checksum
PN Boot Image
Firmware Version
Built Date
Checksum
DHCP Client
IP Address
Subnet Mask
Default Gateway
MAC Address
Serial Number
Management VLAN
CPU Loading

Memory Information

Current Time
System Uptime

852-7505
PN-SWITCH
V1.3.9.80

V1.2.0
¢91b249410198ba0a5125166504b645d

V1.2.1.80

Sun Apr 28 17:03:45 CST 2019
dd8815a4

Disabled

192.168.1.254

255.255.255.0

0.0.0.0

00:30:de:ff:f5:b8
0001910146780101

1

7%

Total: 118996 KB, Free: 90304 KB, Usage: 24.11 %
2000-4-27, 12:12:9
0 days, 20 hours, 15 minutes, 19 seconds

Refresh

llustracja 28: Strona WBM ,System Information”
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Tabela 42: Strona WBM ,System Information” (przyktad 852-1605 mozliwy do przeniesienia na
852-0602, -0603).

Parametr Opis

Model Name W tym polu wyswietlana jest nazwa modelu switcha.

Host Name W tym polu wyswietlana jest nazwa hosta switcha.

Boot Code Version W tym polu wyswietlana jest wersja boot code.

Profinet Software Numer identyfikacyjny wersji oprogramowania

Version PROFINET

Profinet Software MD5 |Suma kontrolna wersji oprogramowania PROFINET

Checksum

PN Boot Image W tym polu wyswietlana jest wersja ,PN Boot Image”.

Firmware Version

PN Boot Image W tym polu wyswietlana jest data wygenerowania

Build Date firmware'u.

PN Boot Image W tym polu wyswietlana jest suma kontrolna ,PN Boot

Checksum Image”.

DHCP Client W tym polu wyswietlana jest informacja, czy aktywowana
jest funkcja ,DHCP Client.

IP Address W tym polu wyswietlany jest adres IP switcha.

Subnet Mask W tym polu wyswietlana jest maska podsieci switcha.

Default Gateway W tym polu wyswietlana jest domysina brama switcha.

MAC Address W tym polu wyswietlany jest adres MAC (Media Access
Control) switcha.

Serial Number W tym polu wyswietlany jest numer serii.

Management VLAN W tym polu wyswietlany jest VLAN ID, potrzebny do
realizacji procesOw zarzgdzania switchem.

CPU Loading W tym polu wyswietlane jest obtozenie switcha
w procentach.

Memory Information W tym polu wyswietlana jest catkowita (,Total”) oraz
aktualnie dostepna (,Free”) i uzywana (,Usage”) pamie¢
switcha.

Current Time W tym polu wyswietlana jest aktualna data (yyyy-mm-dd)
i godzina (hh:mm:ss).

System Uptime W tym polu wyswietlany jest czas, przez ktéry dziata
switch od momentu wigczenia: dni, godziny, minuty i
sekundy.
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5.14.2 General Settings
5.14.21 General Settings
5.14.2.1.1 System

(-

Disable v
192.168.1.254
0.0.0.0

Save Configurations

llustracja 29: Strona WBM ,General Settings“ — zaktadka ,System*
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Tabela 43: Strona WBM ,General Settings” — zaktadka ,System*

System Settings

Parametr

Domysinie

Opis

Hostname

PN-SWITCH

Nalezy wpisa¢ nazwe switcha, sktadajaca sie

z maksymalnie 64 liter/cyfr.

Nazwa hosta powinna skfadac¢ sie z kombinacji cyfr,
liter, tgcznikdw (-) lub podkreslen ().

Management VLAN

Nalezy wpisa¢ grupe VLAN, ktéra ma uzyskacé
dostep do switcha.
Wiasciwy zakres VLAN: 1 ... 4094.

Wskazéwka Konfiguracja Management VLAN

Przed konfiguracja Management
VLAN nalezy najpierw utworzy¢

Management VLAN i przypisac co
najmniej jeden port.

IPv4 Settings

Parametr

Domyslinie

Opis

DHCP Client

Disable

W polu wyboru nalezy wybra¢ ,Disable, gdy adres IP
switcha ma by¢ skonfigurowany recznie.

Enable

W polu wyboru nalezy wybra¢ ,Enable®, aby switch
przyjat adres IP wygenerowany automatycznie przez
serwer DHCP.

Nalezy klikng¢ [Renew], aby switch ponownie przyjat
adres IP z serwera DHCP.

IP Address

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP switcha,
uzywajgc zapisu z kropkami.

Subnet Mask

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP maski podsieci
switcha, uzywajac zapisu z kropkami.

Default Gateway

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP domysinej
bramy, uzywajac zapisu z kropkami.
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5.14.2.2 Port Mirroring

UWAGA Btedny mirroring moze zaktoécié¢ dziatanie aplikacji!

A Z powodu btednego mirroringu portéw aplikacja moze ulec zaktéceniu lub
sta¢ sie niestabilna. W takim przypadku switch w trybie PROFINET mozna
po prostu ponownie uruchomié. Dzieki temu 1O controller nadpisze btedne
ustawienia aktualng konfiguracja.

Port Mirroring
Port Mirroring Settings
state
Monitor to Port
All Ports :

Source Port Mirror Mode Source Port Mirror Mode
1 |Disable v 2 Disable v
3 4 Disable v
5 6
7 8
9 10
11 2

[ Apply “ Refresh ” Save Configurations I

llustracja 30: Strona WBM ,Port Mirroring®
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Tabela 44: Strona WBM ,Port Mirroring*

Parametr Domysinie Opis
Status Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
dezaktywowac ,Port Mirroring”.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac ,Port Mirroring”.

Monitor to Port 1...10(12) W polu wyboru nalezy wybra¢ port, ktéry ma by¢
potaczony z ,Network Traffic Analyzer®.
All Ports - Ustawienia w tym polu wyboru oddziatujg na

Disable wszystkie porty.

Ingress Nalezy tu wprowadzac tylko takie ustawienia, ktore
majg dotyczy¢ wszystkich portow.

Egress . . N .
Nalezy rozpoczg¢ od ustawien ogdlnych, a nastepnie

Both wprowadzaé ustawienia dla poszczegdlnych portow.

Source Port 1...10(12) W tej kolumnie wyswietlany jest numer
poszczegdlnych ,Source Ports”.

Mirror Mode Disable W polu wyboru nalezy wybrac¢ ,Disable”, gdy ruch
danych nie ma by¢ skopiowany z wyspecyfikowanych
»Source Ports* do ,Monitor Port".

Ingress W polu wyboru nalezy wybra¢ ,Ingress®, aby
skopiowac tylko dane wchodzace
wyspecyfikowanych ,Source Ports” do ,Monitor Port”.

Egress W polu wyboru nalezy wybra¢ ,Egress®, aby
skopiowac tylko dane wychodzace
wyspecyfikowanych ,Source Ports” do ,Monitor Port”.

Both W polu wyboru nalezy wybra¢ ,Both“, aby skopiowaé
dane wchodzace i wychodzace z wyspecyfikowanych
»Source Ports* do ,Monitor Port".

Switch zarzgdzalny PROFINET umozliwia mirroring wielu portéw. Oznacza to, ze
kilka portow moze by¢ mirrorowanych na jeden port docelowy.

Reset tych ustawien mozna przeprowadzi¢ przez reset lub ponowne

uruchomienie switcha.
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5.14.2.3 Port Settings

Port Settings

General Settings | Information ‘

Port State Speed/Duplex Flow Control
From: (1 V] To:[1 V] (Ao 7]

| Apply || Refresh || Save Configurations |

Port State Speed/Duplex Flow Control Link Status
1 Enabled Auto Off Link Down
2 Enabled Auto Off Link Down
3 Enabled Auto Off Link Down
4 Enabled Auto Off Link Down
5 Enabled Auto Off Link Down
6 Enabled Auto Off Link Down
7 Enabled Auto Off Link Down
8 Enabled Auto Off 100M / Full / Off
9 Enabled Auto Off Link Down
10 Enabled Auto Off Link Down
11 Enabled Auto Off 1000M / Full / Off
12 Enabled Auto Off Link Down

llustracja 31: Strona WBM ,Port Settings” — zaktadka ,General Settings*®

W trybie PROFINET ta strona stuzy wytgcznie do celéw informacyjnych. Zmiana
ustawien nie jest mozliwa.
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5.14.3 PROFINET

5.14.3.1 PROFINET Setting

Profinet Setting
State Enable ¥

| Apply || Refresh

llustracja 32: Strona WBM ,PROFINET Setting*

W ustawieniach fabrycznych aktywowany jest tryb PROFINET.

UWAGA Ustawienia WBM w trybie PROFINET moga powodowaé

nieprawidiowe dziatanie!

Jesli switch zarzadzalny PROFINET jest w trybie PROFINET, jest on
konfigurowany przez 10 controllera. Zmiany ustawien w WBM moga
spowodowa¢ nieprawidlowe dziatanie switcha w sieci PROFINET.
Reset switcha spowoduje ponowne wgranie konfiguracji przez
10 controllera do urzgdzenia. W ten sposoéb btedne konfiguracje zostang
nadpisane.

Tabela 45: Strona WBM ,PROFINET Setting“

Parametr Domysinie Opis
Status Enable W polu wyboru nalezy wybra¢ ,Enable®, aby wtgczyé
+,PROFINET Setting”.
Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
wytgczy¢ ,PROFINET Setting”.
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5.14.3.2 Information

llustracja 33: Strona WBM ,Information®
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5.14.3.3 Diagnosis List

Diagnosis List

SubSlot Severity ErriExt. Err Channel/USVError

r Refresh i

llustracja 34: Strona WBM ,Diagnosis List”

Ta strona stuzy do wyswietlania dostepnych diagnostyk.
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5.14.4 Advanced Settings
51441 MRP

MRP Status Disabled
Ring ID 1 Ring Status Disable

Device Mode Client State Machine Mode  Not Running

Uuid . fF i fFff. FfF. £ ¥ £ £

VLAN ID
Port-1 Port Down

Port-2 Port Down

llustracja 35: Strona WBM ,MRP”
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Tabela 46: Strona WBM ,MRP”

MRP Global Settings

Parametr Domysinie Opis

Global Settings Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje globalnego MRP.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac funkcje. globalnego MRP.

MRP Settings

Parametr Domysinie Opis

Ring ID Add W polu wyboru nalezy wybra¢ ,Add*, aby wpisa¢ ID
nowego pierscienia.

Remove W polu wyboru nalezy wybra¢ ,Remove*, aby usung¢
ID pierscienia.

Mode Add W polu wyboru nalezy wybraé¢ ,Add”, aby
skonfigurowaé switch jako klienta (MRC) lub
menedzera (MRM).

Remove W polu wyboru nalezy wybraé¢ ,Remove”, aby usungé
switch jako klienta (MRC) lub menedzera (MRM).

Port 1 Add W polu wyboru nalezy wybra¢ ,,Add“, aby dodac¢
podstawowe ztgcze dla pierécienia MRP.

Remove W polu wyboru nalezy wybra¢ ,Remove*, aby usung¢
podstawowe zfgcze dla pierscienia MRP.

Port 2 Add W polu wyboru nalezy wybrac¢ ,Add*“, aby dodaé
rezerwowe zigcze dla pierscienia MRP.

Remove W polu wyboru nalezy wybraé¢ ,Remove®, aby usungé
rezerwowe zigcze dla pierscienia MRP.

Status Disable W polu wyboru nalezy wybra¢ ,Disable®, aby wtgczy¢
dany pierscien.

Enable W polu wyboru nalezy wybrac¢ ,Disable®, aby wigczy¢
dany pierscien.

Uuid Add Konfiguruje "Universal Unique Identifier" (UUID) dla

Remove pierscienia MRP. Jest to cigg znakow w formacie
szesnastkowym, przestawiajgcy pierscien, do
ktorego nalezy ten switch.

Przyktad:
1a1b:225¢:ef34:5671:9bcd:a018:ba34:5679

VLAN Add W polu wyboru nalezy wybraé ,Add*“ i wpisac¢ sieci
VLAN, dla ktérych ten pierscienn ma by¢ aktywowany.
Wiasciwy zakres VLAN ID: 1 ... 4094
Przy podawaniu zakresu dla poszczegdlnych sieci
VLAN nalezy uzy¢ przecinka (,) lub tgcznika (-).

Remove W polu wyboru nalezy wybraé¢ ,Remove* i podac sieci
VLAN, dla ktérych ten switch nie ma by¢
aktywowany.
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Tabela 46: Strona WBM ,MRP”

MRP Status

Parametr Domyslinie Opis

Type All W polu wyboru nalezy wybraé¢ ,All“, gdy majg by¢
wyswietlone wszystkie statusy MRP.

Ring ID W polu wyboru nalezy wybra¢ ID pierScienia, dla

ktérego ma by¢ wyswietlany status MRP.

MRP Status - W tym polu wyswietlany jest aktualny stan danego
pierécienia MRP.

Ring ID - W tym polu wyswietlany jest ID pierscienia MRP.

Device Mode

W tym polu wyswietlany jest tryb switcha:
Client (CRM)/Manager (MRM)

Uuid - W tym polu wyswietlany jest przydzielony UUID.

Vlan ID - W tym polu wyswietlana jest informacja, do ktérej
sieci VLAN nalezy pierécien.

Port-1 - W tym polu wyswietlany jest przyporzagdkowany port
switcha.

Port-2 - W tym polu wyswietlany jest przyporzagdkowany port
switcha.

Ring Status - W tym polu wyswietlany jest aktualny status

pierscienia MRP.

State Machine Mode

W tym polu wyswietlana jest informacja, czy
maszyna stanéw MRP jest uruchomiona, czy nie.

Port-1-mode - W tym polu wyswietlany jest status portu:
(port down/port up).
Port-2-mode - W tym polu wyswietlany jest status portu:

(port down/port up).
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5.14.5 Management

5.14.5.1 Upload File

Do switcha zarzgdzalnego PROFINET wgrywa sie pliki GSDML i MIB.

Pliki te mozna zatadowac przez przegladarke do WBM.

Upload File

File Type

MIB

MIB File: 852-585=PN-MIB.zip
GSDML File: 852-585-PN-GSDML.zip

v

Upload |
llustracja 36: Strona WBM ,Upload File”
Tabela 47: Strona WBM ,Upload File”
Parametr Domysinie Opis
File Type MiB Wybér, czy do WMB ma by¢ zatadowany plik MIB

czy GSDML

5.14.5.1.1 User Account

User Account Settings

User Name

User Password

User Authority

'Normal v |

| Apply || Refresh || Save Configurations |

Name

admin

llustracja 37: Strona WBM ,User Account”

Tabela 48: Strona WBM ,User Account”

Authority Action
Admin

Parametr Domysinie Opis

User Name admin Nazwa uzytkownika

User Password wago Hasto

User Authority Admin Grupa uprawnien aktualnego uzytkownika
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6.2

6.3

Montaz

Miejsce montazu

Wybor miejsca montazu moze mie¢ znaczny wptyw na wydajnosé
przemystowego switcha zarzgdzalnego. Przy wyborze miejsca montazu
zalecamy uwzglednienie nastepujgcych aspektow:

. Przemystowy switch zarzadzalny nalezy instalowa¢ w odpowiednich
warunkach. W rozdziale ,,Opis urzadzenia® > ... > ,Dane techniczne”
zamieszczono informacje o akceptowalnych zakresach roboczych
temperatury i wilgotnosci powietrza.

Nalezy upewnic sie, ze zapewnione zostaty odpowiednie warunki dla emisiji
ciepta przez przemystowy swich zarzgdzalny i odpowiednia wentylacja wokot
niego. W poblizu przemystowego switch zarzgdzalnego nie nalezy umieszczac
ciezkich obiektow.

Montaz na szynie

Szyna musi optymalnie wspiera¢ zintegrowane w systemie srodki EMC oraz
ekranowanie przez styki modutu /0.

Przemystowy switch zarzgdzalny nalezy zawiesi¢ od gory na szynie i zamocowac
zatrzaskowo.

Demontaz z szyny

W celu demontazu z szyny nalezy wprowadzi¢ odpowiedni przyrzagd w znajdujgcy
sie pod przemystowym switchem zarzgdzalnym metalowy uchwyt i nacisngé go
do dotu.

Nastepnie mozna odczepi¢ przemystowy switch zarzgdzalny od szyny i zdjg¢ go
ruchem w gore.
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71

Podtaczanie urzadzen

Zasilanie

Przemystowy switch zarzgdzalny wykorzystuje zasilanie prgdem statym
w zakresie 12 ... 60 V.

Podstawowe i rezerwowe podtgczenie do sieci realizowane jest przez
6-biegunowy wielowtyk, znajdujacy sie na goérze przemystowego switcha
zarzgdzalnego.

Gniazdo (nr katalogowy 2231-106/026-000) zawiera 6 zaciskow
przytaczeniowych i mozna je bez problemu potgczy¢ recznie z 6-biegunowym
wtykiem, znajdujgcym sie na gorze switcha, i rownie tatwo roztgczyc.

Zasilacz przemystowego switcha zarzgdzalnego dopasowuje sie automatycznie
do lokalnego zrédta napiecia i moze wtgczy¢ sie nawet wtedy, gdy nie sg
podtgczone zadne lub nie wszystkie przewody.

1. Odpowiedni przewodd uziemiajgcy nalezy podtgczy¢ do sruby uziemienia,
znajdujgcej sie na gorze switcha.

Wskazowka Uziemienie switcha

skutek promieniowania elektromagnetycznego.
Nalezy przy tym uwzgledni¢ odpowiednie normy dla instalacji zgodnych
z EMC.

. Uziemienie switcha pozwala unikng¢ zaktocen elektromagnetycznych na

2. Jesli gniazdo nie zostato jeszcze wetkniete do wtyku, nalezy to uczynic
teraz. Lekkim pociggnieciem nalezy sprawdzi¢ czy gniazdo jest stabilnie
zamocowane.

3. PWR +/-:
W celu montazu lub demontazu przewodow, stuzgcych do zasilania
podstawowego, nalezy wetkng¢ srubokret lub przyrzgd montazowy
bezposrednio do zaciskdéw gniazda i wprowadzi¢ lub wyciggng¢ przewdd.

4, Gdy zasilacz podstawowy jest poditgczony i aktywny, LED ,PWR® z przodu

urzadzenia swieci. Jesli tak nie jest, nalezy upewnic sie, ze przewdd
zasilajacy jest wlasciwie podtgczony i dobrze zamontowany.

5.  RPS +/-

W celu montazu lub demontazu przewodéw, stuzgcych do zasilania
rezerwowego, nalezy wetkng¢ Srubokret lub przyrzgd montazowy
bezposrednio do zaciskéw gniazda i wprowadzi¢ lub wyciggng¢ przewdd.

6. Gdy zasilacz rezerwowy jest podtgczony i aktywny, LED ,RPS” z przodu

urzadzenia Swieci. Jesli tak nie jest, nalezy upewni¢ sie, ze przewdd
zasilajgcy jest wiasciwie podtgczony i dobrze zamontowany.
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7.2

7.3

Zlgcze zewnetrznego styku alarmowego

Przemystowy switch zarzadzalny wyposazony jest w ztgcze styku alarmowego,
znajdujgce sie na gorze urzadzenia. Szczegotowy sposéb postepowania przy
podigczaniu przewodu zasilajgcego do obu stykéw ALM 6-biegunowego gniazda
mozna znalez¢ w rozdziale ,Zasilanie (PWR/RPS)“ (analogiczny sposob
postepowania).

Bezpotencjatowy styk alarmowy mozna podtgczy¢ do systemu diagnostycznego,
zainstalowanego w dyspozytorni lub hali fabrycznej uzytkownika. W przypadku
wystgpienia awarii switch poprzez styk alarmowy wysyta sygnat, aktywujgcy
zewnetrzny alarm. Styk alarmowy ma dwa zaciski, stuzgce jako obwod awaryjny
do podtgczania instalacji alarmowe;j.

Alarm zgtaszany jest w nastepujgcych przypadkach:
1 Btad potgczenia (np. przerwanie przewodu, awaria urzadzenia itp.)

2 PWR/RPS:
a Btad zasilania (przerwanie przewodu zasilajgcego,
awaria zasilania, itp.)
b  Wejsciowe napiecie zasilajgce poza zakresem podanym w specyfikacji
(12 ...60V)

Zlacze przewodu konsolowego
Ztgcze konsolowe (RJ-45) umozliwia lokalne zastosowanie.

1.  Strone RJ-45 przewodu (skfadajgcego sie z 8-pinowej wtyczki RJ-45 i DB9)
nalezy wetkng¢ do ztgcza konsolowego RJ-45 w przemystowym switchu
zarzagdzalnym, a drugi koniec przewodu do ztgcza COM komputera.

2. Ustawienia HyperTerminal nalezy skonfigurowa¢ zgodnie z opisem
zawartym w rozdziale ,Konfiguracja“ > ... > ,Port konsolowy*.

Informacje dotyczgce znaczenia pindw ztgcza konsoli (8-pinowy wtyk RJ-45)
mozna znalez¢ w rozdziale ,Zatgcznik® > ... > ,Zigcze konsolowe (RJ-45 do
DB9)“.
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7.4 Porty 1000BASE-SX/LX, swiattowod

Przy podtagczaniu przewodu swiattowodowego do ztgcza 1000BASE-SX/LX
przemystowego switcha zarzgdzalnego nalezy zwréci¢ uwage na prawidtowy typ

wtyczki (LC) i modutu SFP.
Istniejg rézne rodzaje modutdéw SFP: wielomodowe, jednomodowe lub WDM.

W celu poprawnego podigczenia przewodu swiattowodowego nalezy wykonaé
opisane ponizej kroki:

Wskazowka

Wskazowka

4.

Gumowa pokrywa
Gumowg pokrywe ztgcza 1000BASE-SX/LX nalezy zdjg¢ i zachowac.

Jesli modut SFP nie jest podtgczony, ztgcze powinno by¢ dla ochrony
zastoniete gumowag pokrywa.

Dany modut SFP wetknij i zablokuj.

Upewnij sie, ze ztgcza Swiattowodowe sg czyste. Wtyczki przewodow
mozna czysci¢, wycierajgc je czystg szmatkg lub patyczkiem nasgczonym
etanolem. Zanieczyszczone koncowki Swiattowodu pogarszajg jakos¢
Swiatta, transmitowanego przez przewdd i obnizajg wydajnos¢ ztgcza.

Wtyczke LC potgcz z odpowiedni modutem SFP przemystowego switcha
zarzgdzalnego.

Prawidlowe podtaczenie przewodu swiattowodowego do modutu SFP
Przy prawidtowym podtgczeniu wtyczki przewodu swiattowodowego do
modutu SFP powinno by¢ styszalne zadziatanie zatrzasku.

Aby przekonac sig, ze potgczenie zostato zrealizowane prawidtowo,
sprawdz, czy zaswiecita sie odpowiednia LED ztgcza w przemystowym
switchu zarzgdzalnym (patrz rozdziat ,,Opis urzgdzenia“> ... > ,Elementy
sygnalizacyjne®).
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7.5

Porty 10/100/1000BASE-T

Porty 10/100/1000BASE-T (ztgcza Ethernet RJ-45) przemystowego switcha
zarzadzalnego wspierajg zaréwno autosensing, jak i autonegocjacje.

1. Wtyk przewodu skretki kategorii 3/4/5/5e podigcz do ztgcza RJ-45
przemystowego switcha zarzgdzalnego, a drugi wtyk do wybranego wezta
sieciowego.

2.  Aby przekonac sie, ze potgczenie zostato zrealizowane prawidtowo,
sprawdz, czy zaswiecita sie odpowiednia LED ztgcza w przemystowym
switchu zarzgdzalnym.

(patrz rozdziat ,Elementy sygnalizacyjne® > ... > ,LED zlgcz®).
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8

8.1
8.1.1

Opis funkc;ji

General Settings

Jumbo Frame

»~Jumbo Frames® to ramki ETHERNET o rozmiarze wigkszym niz 1518 bajtow.
Moga one zwiekszy¢ efektywnos$c¢ transmisji danych w sieci. Im wieksze ,Jumbo
Frames®, tym wieksza wydajnos¢ sieci.

Wskazéwka Ustawienia ,,Jumbo Frames*
. Ustawienie rozmiaru ,Jumbo Frames* dotyczy kazdego portu switcha.

8.1.2

Wszystkie podtgczone urzgdzenia sieciowe muszg wspierac te samg wielko$¢
»~Jumbo Frames*.

Pakiety danych wigksze niz ustawiona ,Jumbo Frame* zostajg przed dane
urzgdzenie sieciowe odrzucone.

SNTP

SNTP (,Simple Network Time Protocol®) jest protokotem do synchronizaciji
zegaréw w systemach komputerowych. Jest to mniej ztozona implementacja NTP
(,Network Time Protocol).

SNTP wykorzystuje uniwersalny czas koordynowany UTC (,Coordinated
Universal Time"). Informacje o strefach czasowych i czasie letnim nie sg
transmitowane. Informacje te lezg poza zakresem protokotu i nalezy pobrac¢ je
osobno.

Port SNTP ma numer 123.

Wskazéwka Wskazowka
. 1. Serwer SNTP odpowiada zawsze aktualnym uniwersalnym

czasem koordynowanym UTC.

2. Gdy switch odbiera czas odpowiedzi SNTP, poréwnuje
go z konfiguracjg stref czasowych i odpowiednio konfiguruje
czas dla switcha.

3. Jesli nie skonfigurowano adresu IP serwera czasu, switch
nie wysyta pakietow zapytan SNTP.
4. Jesli switch nie odbiera pakietow odpowiedzi SNTP, powtarza

zapytanie bez ograniczen czasowych co dziesie¢ sekund.

5. Gdy switch otrzymuje odpowiedz SNTP, powtarza co godzine
zapytanie do serwera NTP.

6. Po zmianie strefy czasowej i serwera NTP switch powtarza proces
zapytania.

7. Brak domysinego serwera SNTP.
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8.1.3

8.14

Management Host

Funkcja ,Management Host" ogranicza liczbe hostéw, ktére mogg zarzadzac
switchem. W ustawieniach domysinych nie ma funkcji ,Management Host".
Wynika to z tego, ze kazdy host moze zarzadza¢ switchem przez Telnet lub
przegladarke internetowg. Gdy uzytkownik skonfigurowat jeden lub wiecej
hostéw, switch moze by¢ zarzgdzany tylko przed te hosty. Funkcja ta umozliwia
uzytkownikom konfiguracje maksymalnie trzech wpiséw dla management IP.

MAC Management

Adres MAC (,Media Access Control Adresse®, adres sprzetowy do kontroli
dostepu) to unikalny numer urzgdzenia w sieci.

Adres dynamiczny

Przy odbiorze ramki switch odbiera zrodiowy adres MAC w tabeli adresow wraz
z odebranym portem, VLAN i ,Age Time* (zywotnos¢). Po uptywie ,Age Time*
wpis zostaje usuniety z tabeli adresow.

Adres statyczny

Ustawiony przez uzytkownika adres statyczny nie ma ,Age Time“ i dlatego nie
jest usuwany ze switcha. Adres statyczny moze zostac usuniety wytgcznie przez
uzytkownika. Switch wspiera tabele adreséw o wielkoéci do 16 K.

Adresy statyczne i dynamiczne znajdujg sie w tej samej tabeli.

MAC Table

»,MAC Table® (tabela adreséw MAC, okreslana takze jako filtr bazy danych)
pokazuje, ktére ramki przekierowane sg do portéw switcha lub sg odfiltrowywane.
Jesli urzadzenie, mogace naleze¢ do grupy VLAN, wysyta pakiet danych, ktéry
przekierowany jest do portu w switchu, adres MAC urzgdzenia odczytywany jest
z tabeli adreséw MAC.

Wyswietlana jest tez informacja, czy chodzi o adres MAC dynamiczny (nadany
przez switch) czy statyczny (ustawiony recznie).

Tabela adresow MAC

Switch wykorzystuje tabele adreséw MAC, aby okresli¢, gdzie przesta¢ ramki.

1.  Switch sprawdza odebrang ramke i rozpoznaje port, z ktérego pochodzi
zrodtowy adres MAC.

2. Switch sprawdza, czy docelowy adres MAC ramki i rozpoznany juz
zrodtowy adres MAC sa w tabeli adreséw MAC zgodne.

. Jesli switch zna juz port dla tego adresu MAC, przesyta ramke do
tego portu.
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8.1.41

. Jesli switch nie zna jeszcze portu dla tego adresu MAC, przesyta
ramke do wszystkich portow. ,Port Flooding® (za czeste
przekazywanie do wszystkich portéw) moze prowadzi¢ do zatoréw
w sieci.

. Jesli switch zna juz port dla tego adresu MAC, a port docelowy
i wejsciowy sg identyczne, ramka jest filtrowana.

Is destination
MAC address
in the MAC Table?

Yes

Foward to
all ports.

Is the outgoing
port different frome the
incoming port?

Yes

Filter this Foward to
frame. outgoing port.

llustracja 38: Diagram przebiegu tabeli adreséw MAC
Static MAC

Statyczne adresy MAC

Statyczny adres MAC to adres, ktory zostat recznie wpisany do tabeli adreséw
MAC. Statyczne adresy MAC nie majg ,Age Time"“. Po stworzeniu reguty dla
statycznych adresow MAC mozna tworzy¢ te adresy dla portu. Moze to
ograniczy¢ potrzebe transmisji danych.
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8.1.5 Port Mirroring

~Port Mirroring“ w przypadku switchy wykorzystywany jest do wysytania kopii
wystanych/odebranych pakietéw sieciowych z jednego lub kilku obszaréw do
monitoringu sieci lub innego portu switcha (Monitor Port).

»Port Mirroring“ wykorzystywany jest w systemach sieciowych, w ktérych
wymagane jest monitorowanie ruchu sieciowego, jak chociazby w systemie
wykrywania i zapobiegania wtamaniom IDS (,Intrusion Detection System®).

»Port Mirroring“ wraz z programem do analizy ruchu sieciowego NTA (,Network
Traffic Analyzer®) moze by¢ pomocny w monitorowaniu komunikacji sieciowe;j.
Uzytkownicy mogg w ten sposéb monitorowac na wybranych portach (,Source
Ports“) wchodzgce/wychodzace pakiety danych.

Tryb zrédiowy

. .Ingress” (wejscie): Wchodzgce pakiety danych sg kopiowane
i przekierowane do portu monitorujgcego.

. .Egress” (wyjscie): Wychodzace pakiety danych sg kopiowane
i przekierowane do portu monitorujgcego.

. Oba: Zaréwno wchodzgce. jak i wychodzgce pakiety
danych sg kopiowane i przekierowane do ,Monitor
Port".

Wskazéwka Wskazowka
.E 1. Port monitorujgcy nie moze by¢ cztonkiem grupy , Trunk Port".

2. Port monitorujgcy nie moze by¢ portem wejsciowym ani
wyjsciowym.
3. Gdy port zostat skonfigurowany jako port zrodtowy i uzytkownik

skonfigurowat go nastepnie jako port docelowy,
zostaje on automatycznie usuniety z portow zrodtowych.

8.1.6 Port Settings

Tryb duplex

System komunikacyjny duplex jest systemem skfadajgcym sie z dwdch
potgczonych ze sobg urzgdzen, ktdre mogg sie ze sobg naprzemiennie
komunikowad.
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Half duplex

W systemie half duplex komunikacja moze przebiegac¢ na tym samym porcie

w obu kierunkach, ale zawsze tylko po kolei (nie réwnoczesnie).

Oznacza to, ze po odebraniu sygnatu urzgdzenie, zanim odpowie, musi czekag,
az inne urzadzenie zakohczy nadawanie.

llustracja 39: Tryb half duplex

Full duplex

Tryb full duplex (zwany tez podwdjny duplex) pozwala na réwnoczesng
komunikacje w obu kierunkach.

Dla przykfadu sie¢ telefoniczna jest systemem full duplex, gdyz obaj rozmdéwcy
moga réwnoczesnie mowic i stuchac.

llustracja 40: Tryb full duplex
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Auto MDI/MDIX

MDI (,Medium-Dependent Interface) jest niezaleznym od medium interfejsem
w technice komunikacyjnej i czescig jednostki nadawczo-odbiorczej (transceiver)
urzgdzenia sieciowego.

Auto-MDIX (,Automatic Medium-Dependent Interface Crossover*) jest
technologig sieciowg zintegrowang w porcie, ktéra automatycznie rozpoznaje
rodzaj przewodu sieciowego (przewdd prosty lub skrosowany) i konfiguruje
odpowiednie potgczenie.

Dzieki temu do potgczenia urzgdzen nie sg potrzebne przewody skrosowane.
Interfejs automatycznie koryguje nieprawidtowe oprzewodowanie.

Aby funkcja Auto-MDIX dziatata prawidtowo, predkos¢ dla interfejsu

i w ustawieniu duplexu musi by¢ ustawiona na ,Auto®.

Autonegocjacja

Autonegocjacja to proces, w ktéorym dwa potgczone ze sobg porty sieciowe
ETHERNET (np. port sieciowy komputera i port sieciowy rutera, hubu lub
switcha, z ktérym jest on np. potgczony), samodzielnie uzgadniajg i konfigurujg
maksymalng najwiekszg predkosé¢ transmisji oraz tryb duplex.

Autonegocjacja dotyczy tylko przewoddw wielodrutowych (skretka) — jednak nie
przewodéw WLAN, swiattowodow lub kabli koncentrycznych.

Jesli port nie wspiera autonegocjaciji lub funkcja ta jest wytgczona, switch okresla
predko$¢ transmisji przez rozpoznanie sygnatu na przewodzie i wykorzystuje tryb
half duplex.

Gdy autonegocjacja jest w switchu wytaczona, port wykorzystuje przy
nawigzywaniu potgczenia skonfigurowane wstepnie ustawienia predkosci i trybu
duplex.

Dlatego nalezy zapewnic¢, ze dla portu wprowadzono takie same ustawienia, aby
potgczenie mogto zostaé¢ nawigzane.
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Flow Control

,Flow Control“ (sterowanie przeptywem danych) reguluje transmisje sygnatéw
przez dostosowanie szerokosci pasma do portu wejsciowego.

Duzy ruch danych na porcie redukuje szerokos¢ pasma i moze doprowadzi¢ do
przepetnienia bufora, czego skutkiem moze by¢ z kolei utrata pakietow i ramek.

Zgodnie z IEEE 802.3x switch stosuje ,Flow Control“ w trybie full duplex i ,Back
Pressure Flow Control” (wsteczna kontrola przeptywu danych) w trybie half
duplex.

Przy ,Flow Control“ switch wysyta w trybie full duplex do portu nadawczego
sygnat przerwy, ktéry ma tymczasowo wstrzymacé wysytanie sygnatéw, gdy bufor
portu odbiorczego grozi przepetnieniem.

Przy ,Back Pressure Flow Control“ switch wysyta w trybie half duplex sygnat
kolizji do portu nadawczego (imituje niejako status kolizji pakietow), ktéry ma
wstrzymac tymczasowo nadawanie i wznowié¢ wysytanie sygnatéw dopiero po
jakims czasie.

Wskazéwka Wspieranie ,,Force Mode*
. 1000 BASE-T nie wspiera ,Force Mode®.
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8.2

8.2.1
8.2.1.1

Advanced Settings

Bandwidth Control
QoS

Kazdy port wyjsciowy wspiera maksymalnie osiem ,Transmit Queues” (kolejki
wartosci wyjsciowych). Kazda , Transmit Queue® zawiera przy tym liste, na ktérej
wyspecyfikowana jest kolejnos¢ transmisji pakietéw. Kazda wchodzgca ramka
zostaje przekierowana do jednej z osmiu , Transmit Queues” przydzielonego
portu wyjsciowego na podstawie swojego priorytetu. Port wyjsciowy przesyta
pakiety z kazdej z o$miu , Transmit Queues* wedtug konfigurowalnego algorytmu
kolejnosci, ktéry moze sktadac sie z kombinacji SP (,Strict Priority“, regulacja
priorytetu) i/lub WRR (,Weighted Round Robin®, algorytm szeregowania).

Zazwyczaj sieci dziatajg zgodnie z najlepszg mozliwg metodg transmisiji, tzn. ze
caly ruch danych ma taki sam priorytet i takg samg szanse transmisji

w stosownym czasie.

Jedli dochodzi do zatoru, kazdy ruch danych ma takg samg szanse zostaé
odrzucony.

Przy konfiguracji funkcji QoS (,,Quality of Service®, jakos¢ ustugi) mozna wybrac
specyficzny ruch danych, przydzieli¢ mu priorytet odpowiednio do jego relatywne;j
waznosci i zastosowac zarzgdzanie zatorem i techniki majgce mu zapobiec.
Implementacja QoS w sieci poprawia przewidywalnosé wydajnosci sieci

i zwigksza efektywnos¢ wykorzystania szerokosci pasma.

Przemystowy switch zarzgdzalny wspiera ,802.1p Priority Queuing®“ (rodzaj
kolejki priorytetowej zgodnie ze standardem 802.1p).

Switch dysponuje oémioma ,,Priority Queues”. Sg one podzielone na klasy, przy
czym klasa 7 oznacza najwyzszy priorytet, a klasa 0 najnizszy. Te osiem klas
priorytetdw wyspecyfikowanych w standardzie IEEE 802.1p (p0 do p7)
przyporzgdkowane sg ,Priority Queues® switcha w nastepujgcy sposob:

Priority 0O 1 2 3 4 5 6 7
Queue 2 0 1 3 4 5 6 7

,Priority Scheduling“ implementowana jest przez wymienione wyzej ,Priority
Queues”. Switch przetwarza cztery ,Hardware Priority Queues” w kolejnosci, przy
czym rozpoczyna od najwyzszego ,Priority Queue” (3) i konczac na najnizszej
(0). Kazda ,Hardware Queue” transmituje wszystkie swoje pakiety do bufora
switcha i dopiero potem nizszy priorytet uzyskuje zgode na transmisje swoich
pakietow. Gdy nizszy ,Hardware Priority Queue” przesle swoje pakiety,
najwyzszy ponownie rozpoczyna transmisje swoich pakietow, ktore

w miedzyczasie odebrat.
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Rozszerzenie QoS

Switch mozna tak skonfigurowac, aby priorytetowa¢ ruch danych, nawet gdy
wchodzgce pakiety nie majg ,[EEE 802.1p Priority Tags“ (znacznikéw priorytetu
IEEE 802.1p) lub aby zmieniat istniejgce ,Priority Tags“ zgodnie z wtasnymi
ustawieniami. Switch umozliwia zastosowanie jednej z nizej wymienionych metod
nadawania priorytetow wchodzgcym pakietom:

. 802.1p Tag Priority
- Priorytety dla pakietéw przydziela sie na podstawie ich ,802.1p Tag
Priority*.

. QoS na bazie portu
- Priorytety dla pakietéw przydziela sie na bazie portu wejsciowego switcha.

. QoS na bazie DSCP
- Priorytety dla pakietéw przydziela sie na bazie ich DSCP (,Differentiated
Services Code Points®, wartosci typu ustugi).

Wskazéwka Rozszerzone metody QoS
Rozszerzone metody QoS dotyczg tylko wewnetrznego
przyporzgdkowania w ,,Priority Queue® dla switcha. Switch nie
przeprowadza zmian wartosci IEEE 802.1p dla ramki wyjsciowe,;.

W celu zmiany priorytetu wchodzgcych pakietéw mozna bgdz skorzystac z jednej
z wyzej wymienionych metod, bgdz nie stosowa¢ w ogole zadnych ustawien dla
rozszerzenia QoS switcha.

Priorytet 802.1p

Przy zastosowaniu mechanizmu priorytetowania sprawdzane jest, czy pakiet ma
ustawiony ,802.1p Priority Tag®. Jesli priorytet istnieje, pakiet zostaje
przydzielony na podstawie swojej wartosci priorytetu programowalnej ,Egress
Queue“. ,Tag Priority“ moze by¢ przydzielony do kazdej dostepnej ,Queue”.

Pakiet ETHERNET

6 6 2 42-1496 4
DA | SA Typ/dtugos¢ Dane FCS

6 6 4 2 42-1496 4
DA | SA 802.1Q-Rag Typ/dtugos¢ Dane FCS
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802.1Q-Tag
2B 2B
Tag Protocol Identifier (TPID) Tag Control Information (TCI)
16 b 3b 1b 12b
TPID (0x8100) Priority | CFlI VID

TPID (,Tag Protocol Identifier”)
Pole 16-bitowe ustawiane jest na wartos¢ 0x8100, aby rozpozna¢ ramke
jako ,IEEE 802.1Q Tag Frame®.

TCI (,Tag Control Information®)
PCP (,Priority Code Point")

To pole zajmuje 3 bity i odnosi sie do priorytetu IEEE 802.1p.
Wyswietla poziom priorytetu ramki w skali od 0 (najnizszy) do 7
(najwyzszy), przez ktory mozna przydzielac priorytet roznym klasom
ruchu danych (jezyk, wideo, dane itd.).

CFI (,Canonical Format Indicator)

Pole to zajmuje 1 bit. Jesli pole to ma warto$¢ 1, adres MAC nie ma
kanonicznego formatu. Jesli pole to ma wartos¢ 0, adres MAC ma
kanoniczny format. W przypadku switchy ETHERNET wartos¢ ta
zawsze wynosi 0. CFl wykorzystywany jest dla zapewnienia
kompatybilnosci miedzy sieciami ETHERNET i ,Token Ring®. Jesli
ramka odebrana przez port ETHERNET ma warto$¢ CFl wynoszaca 1,
ramka nie powinna by¢ wystawiona na port bez znacznika.

VID (,VLAN Identifier®)

Pole to zajmuje 12 bitow i podaje VLAN, do ktérego nalezy ramka.
Wartos¢ 0 oznacza, ze ramka nie nalezy do VLAN i ,802.1Q Tag"
podaje tu tylko priorytet i stuzy jako ,Priority Tag®“. Wartos¢
szesnastkowa OxFFF jest zarezerwowana do celow implementacji.
Wszystkie inne wartosci mogg by¢ uzyte jako ,VLAN Identifier”, a wiec
wspieranych jest 4094 wirtualnych sieci lokalnych VLAN. W ,Bridges®
VLAN 1 jest czesto zarezerwowany dla zarzgdzania.
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Poziomy priorytetu
PCP (,Priority Code Point®):

Tabela 49: Poziomy priorytetu

PCP Priorytet sieci Cechy ruchu danych

0 (najnizszy) .Background*

1 ,Best Effort*

,Excellent Effort"

,Critical Applications*

Wideo, latencja < 10 ms

Sterowanie siecig ztozong

N[Ol {WIN|IO|~

2
3
4 Wideo, latencja <100 ms
5
6
7

(najwyzszy) Sterowanie siecig

DiffServ (DSCP)

DiffServ (,Differentiated Services") jest architekturg sieci komputerowej,
specyfikujacg prosty, skalowalny mechanizm o duzej ziarnistosci, stuzgcy do
klasyfikowania, zarzgdzania ruchem sieci i przygotowywania gwarancji QoS
(,Quality of Service“) w nowoczesnych sieciach IP. DiffServ moze by¢é
wykorzystywany na przyktad w celu GS (,Guaranteed Service®) o niewielkiej
latencji dla krytycznego ruchu sieci, jak chociazby dane dotyczace jezyka, wideo,
podczas gdy niekrytyczny ruch danych, jak na przyktad dane internetowe lub
transfer danych otrzymujg proste gwarancje ,Best Effort®.

DSCP (,Differentiated Services Code Point) jest polem 6-bitowym w nagtéwku
pakietéw IP, ktore stuzy do klasyfikacji pakietéw. DSCP zastepuje przestarzaty
precedens IP — pole 3-bitowe w bajcie ,Type of Service* nagtdéwka IP, ktére
pierwotnie wykorzystywane byto dla klasyfikaciji i priorytetowania rodzajow
ruchéw danych.

Przy zastosowaniu mechanizmu priorytetowania DiffServ pakiet klasyfikowany
jest na podstawie pola DSCP w nagtowku IP. Jesli znacznik istnieje, pakiet
zostaje przekierowany dalej zgodnie ze swojg wartoécig ,Tag Priority“ do
programowalnego ,Egress Queue®. ,Tag Priority“ moze by¢ przydzielony kazdej
dostepnej ,Queue”.

Version IHL ] Type of Service Total Length
Identification Flags Fragment Offset
Time to Live ‘ Protocol Haeder checksum

Source address

Destination address

Options Padding
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Przyktad nagiéwka pakietu danych internetowych

»1ype of Service* w nagtéwku IP: 8 b

Pole ,Type of Service“ zawiera dane dotyczace abstrakcyjnych parametréw
zadanej ,,Quality of Service®“. Parametry te wykorzystywane sg do recznego
wyboru wiasciwych parametréw ustugi, gdy pakiet danych ma by¢ przestany dalej
przez okreslong sie¢. Niektore sieci oferujg precedens ustugi, ktéra traktuje ruch
danych z wyzszym precedensem w sposob uprzywilejowany w stosunku do
innych (przy wysokim obcigzeniu sieci na ogét akceptujg tylko dane

0 odpowiednio wysokiego poziomu precedensu). Najbardziej korzystny wybér
jest kompromisem pomiedzy niewielkg zwtoka, wysokag niezawodnoscia i wysoka
przepustowoscia.

Bit0 ... 2 Precedens

Bit 3 0 = normalna zwtoka 1 = nieznaczna zwtoka

Bit 4 0 = normalna przepustowos¢ 1 = wysoka przepustowosé
Bit 5 0 = normalna niezawodnos¢ 1 = wysoka niezawodnosc¢
Bit6...7 Zarezerwowane do

wykorzystania w przysztosci.

| PRECEDENS |D|T|R|0]O|

+--—- +--—-- +--—-- +----- +-—- +--—- +--—- +--—- +
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Precedens

111 — Network Control
110 — Internetwork Control
101 — CRITIC/ECP

100 — Flash Override

011 — Flash

010 — Immediate
001 — Priority
000 — Routine

Specyfikacja parametréw dla zwioki, przepustowosci i niezawodnosci moze
podnies¢ koszty serwisu. W wielu sieciach preferowanie jednego z tych
parametrow oznacza dyskryminacje innego. Abstrahujgc od bardzo szczegdlnych
przypadkow, przewaznie powinny by¢ wyspecyfikowane co najwyzej dwa z tych
trzech parametrow.

Parametr ,Type of Service” wykorzystywany jest w celu specyfikacji rodzaju
przetwarzania pakietu danych w trakcie przesyfania przez sie¢. Przyktadowe
przyporzgdkowanie ,Internet Type of Service® do rzeczywiscie oferowanej ustugi
w sieciach, jak na przyktad AUTODIN Il, ARPANET, SATNET i PRNET
wymieniono w punkcie ,Service Mappings*.

Przyporzadkowanie precedensu sterowania siecig powinno by¢ stosowane tylko
wewnatrz sieci. Rzeczywiste zastosowanie tego przyporzgdkowania i sterownie
nim zalezy od danej sieci. Przyporzadkowanie sterowania siecig ztozong
powinno by¢ przeprowadzone tylko przez inicjatorow sterownia bramami.

Jesli przyporzadkowania te majg dotyczy¢ okreslonej sieci, jest ona
odpowiedzialna za kontrole dostepu i zastosowanie tego przyporzadkowania.

DSCP Priority DSCP Priority DSCP Priority
0 0 1 0 2 0
60 0 61 0 62 0
62 0
Przyktad:
Nagtéwek IP

DSCP=50 -> 45C8 ...



124  Opis funkcji WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

Queuing Algorithms

Za pomocg funkcji ,Queuing Algorithms® switche mogg tworzy¢ osobne ,Queues*
dla pakietéw, mogacych pochodzi¢ z kazdego pojedynczego zrodia lub kazdego
strumienia danych, i w ten sposob zapobiegaé opanowaniu catej szerokosci
pasma przez jedno zrodio.

SPQ

W SPQ (,Strict Priority Queuing®) przetwarzane sg cztery ,Hardware Priority
Queues® po kolei — najpierw ta z najwyzszym priorytetem (3), a na koncu ta

z najnizszym (0). Kazda ,Hardware Queue* transmituje wszystkie swoje pakiety
do bufora i dopiero potem nizszy priorytet uzyskuje zgode na transmisje swoich
pakietéw. Gdy nizszy ,Hardware Priority Queue® przedle swoje pakiet, najwyzszy
ponownie rozpoczyna transmisje swoich pakietow, ktére w miedzyczasie odebrat.

WRR

RR (,Round Robin®) jest procesem, ktory aktywuje sie dopiero wtedy, gdy na
porcie jest wiekszy ruch danych, niz moze on przetworzy¢. ,Queue” niezaleznie
od wchodzacego ruchu danych udostepniana jest na porcie ograniczona
szerokos¢ pasma. Nastepnie taka ,Queue” jest ustawiana na kohcu listy. Potem
nastepna ,Queue” otrzymuje takg samg szeroko$¢ pasma, jest ustawiana na
koncu listy i tak dalej, az do momentu, gdy wszystkie ,Queues” zostajg
przetworzone. Caty proces odbywa sie w petli, az w ,Queue” nie bedzie juz ruchu
danych.

WRR (,Weighted Round Robin“) wykorzystuje te same algorytmy co proces
»,Round Robin®, tylko tutaj ,Queues” zostajg podzielone na podstawie swojego
priorytetu i wagi (warto$¢ wprowadzonej w polu ,Weight Value®), zamiast
przydzielania im statej szerokosci pasma. WRR aktywuje sie tylko wtedy, gdy na
porcie jest wiekszy ruch danych, niz moze on przetworzy¢. ,Queues” o wyzszej
wadze sg bardziej faworyzowane niz te 0 mniejszej wadze. Mechanizm ten jest
bardzo efektywny, gdyz dzieli catg dostepng szeroko$¢ pasma na mniejsze

» 1 raffic Queues” i przydziela jg tym, ktdre jeszcze nie byty przetwarzane.

Wskazéwka Funkcja DiffServ
DiffServ jest w przemystowym switchu zarzgdzalnym nieaktywna.
Przy dezaktywac;ji DiffServ uzywany jest ,802.1p Tag Priority*“.
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8.2.1.2
8.2.1.21

8.2.1.2.2

Rate Limitation
Storm Control

Przy wystepowaniu burzy broadcastowej sie¢ przecigzona jest dtugotrwale
pakietami transmitowanymi metodg broadcast lub mulicast. Burze broadcastowe
moga catkowicie sparalizowac tgcznos¢ w sieci przez stale narastajgca liczbe
pakietow.

»otorm Control“ chroni szeroko$¢ pasma switcha przed zalewem pakietami,
wiacznie z pakietami broadcast, multicast i DLF (,Destination Lookup Failure®).
Wspotczynnik jest progiem, ktdry ogranicza catkowitg liczbe okreslonych typow
pakietow. Na przyktad, jesli wybrano opcje broadcast i multicast, catkowita liczba
pakietéw przesytanych na sekunde dla tych dwdch typow nie zostanie
przekroczona.

,Broadcast Storm Control“ ogranicza liczbe pakietéw broadcast, multicast

i nieznanych unicast (okreslanych tez jako ,Destination Lookup Failure® lub DLF),
ktére mogg by¢ odbierane przez switch na portach w ciggu sekundy. Po
osiggnieciu maksymalnej liczby tych pakietow na sekunde wszystkie pozostate
pakiety zostajg odrzucone. Funkcje te nalezy aktywowaé w celu ograniczenia
liczby tych pakietow w sieci.

Jednostka ,Storm Control“ to 625 pps (pakietéw na sekunde).
Rate Limitation

,Rate Limitation“ stuzy do sterowania predkoscig danych, odbieranych przez
interfejs sieciowych lub transmitowanych przez niego.
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8.2.2

IGMP Snooping

Proces ,IGMP Snooping”“ (,Internet Group Management Protocol Snooping®)
stosowany jest przy ruchu danych typu multicast. Switch moze wtedy pasywnie
»podstuchiwac® pakiety IGMP, transmitowane miedzy ruterami lub switchami IP
multicast i hostami IP multicast, w celu rozpoznania, do jakiej grupy IP multicast
naleza. ,IGMP Snooping“ umozliwia switchowi rozpoznanie grup multicast bez
wczesniejszego ich recznego skonfigurowania przez uzytkownika.

Sprawdza on przechodzgce przez niego pakiety IGMP, odczytuje informacije
o rejestracji grup i odpowiednio konfiguruje multicasting.

Switch kieruje ruch danych multicast do swoich grup docelowych multicast (ktére
rozpoznat za pomocg ,IGMP Snooping®“ lub po recznej konfiguraciji) dalej do
portow, ktére sg cztonkami grupy. ,IGMP Snooping“ nie generuje dodatkowego
ruchu w sieci, wiec ruch danych multicast kierowany przez switch moze zostac
wyraznie zredukowany.

Switch moze realizowa¢ ,|IGMP Snooping“ przy maksymalnie 4094 wirtualnych
sieci lokalnych VLAN. Switch mozna skonfigurowacé tak, aby automatycznie
rozpoznawat przynaleznos¢ do grup multicast we wszystkich sieciach VLAN.
Switch wykonuje wtedy ,IGMP Snooping“ w pierwszych wirtualnych sieciach
lokalnych VLAN, wysytajgcych pakiety IGMP.

Ten tryb nazywany jest ,Auto Mode". Alternatywnie mozna takze samodzielnie
wyspecyfikowac wirtualne sieci lokalne VLAN, w ktérych ma by¢ realizowany
-IGMP Snooping“. Ten tryb nazywany jest ,Fixed Mode®. W trybie ,Fixed Mode*
switch rozpoznaje przynaleznosci do grupy tylko w tych wirtualnych sieciach
lokalnych VLAN , ktére zostaty wczeéniej jednoznacznie dodane jako VLAN
,IGMP Snooping®.

Immediate Leave

Przy aktywowaniu polecenia ,|IGMP Immediate Leave® switch natychmiast usuwa
jeden port, gdy tylko odbierze na tym porcie ,Leave Message“ z wersjg 2 IGMP.
Z funkcji ,iImmediate Leave* nalezy korzystac tylko wtedy, gdy na kazdym porcie
w sieci VLAN jest tylko jeden odbiorca (,iImmediate Leave® jest wspierana tylko
przez hosty w wersji 2 IGMP).

Switch korzysta z funkcji ,lmmediate Leave® przy ,|IGMP Snooping®, aby usungc¢
z tabeli przekierowania interfejs, ktory wysyta ,Leave Message* bez koniecznosci
wysytania przez switch do interfejsu specyficznych dla grupy zadan. Interfejs
VLAN zostaje usuniety z katalogu multicast grupy multicast, wyspecyfikowane;j

w pierwotnej ,Leave Message®. Funkgcja ,Immediate Leave® gwarantuje
optymalne wykorzystanie szerokosci pasma dla wszystkich hostow w sieci, nawet
gdy w uzyciu jest kilka grup multicast rbwnoczesnie.
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Fast Leave

Switch umozliwia konfiguracje czasu zwtoki. Po uptywie tego czasu switch usuwa
interfejs z grupy multicast.

Last Member Query Interval

,Last Member Query Interval jest maksymalnym czasem odpowiedzi, ktéry
przesytany jest w specyficznych dla grupy zapytaniach jako odpowiedz na
wiadomosci ,Leave Group®, oraz wskazuje na interwat miedzy specyficznymi dla
grupy komunikatami zapytan.

Gdy switch bez aktywowanej funkcji ,iImmediate Leave* odbiera na porcie
odbiorczym ,IGMP Leave Message” od urzgdzenia sieci, wysyta na ten port
specyficzne dla IGMP zapytanie i czeka na komunikaty cztonkostwa grupy IGMP.
Jesli w trakcie skonfigurowanego czasu nie otrzyma komunikatu, port odbiorczy
zostaje wykluczony z grupy multicast.

IGMP Querier

Dla sieci fizycznej istnieje zazwyczaj tylko jeden ,Querier”. Wszystkie rutery
multicast rozpoczynajg prace jako ,Querier” dla kazdej podtgczonej sieci. Gdy
ruter multicast odbierze ,Query Message* od rutera o nizszym adresie IP, MUSI
przyjaé role jako nie-,Querier w tej sieci. Gdy ruter przez okreslony czas [,Other
Querier Present Interval®] nie otrzymuje ,Query Message® od innego rutera, sam
przejmuje role jako ,Querier®. Ruter wysytfa regularnie [,Query Interval“] ,General
Query“ do wszystkich podtgczonych sieci, dla ktoérych petni funkcje ,Querier®

w celu zebrania informacji. Przy rozruchu ruter POWINIEN wystaé ,General
Queries® [,Startup Query Count“] w niewielkim odstepie czasowym [,Startup
Query Interval®], aby szybko i niezawodnie zebraé¢ informacje o cztonkostwie.
,General Query“ skierowane jest do grupy All-Systems Multicast (224.0.0.1), ma
wartos¢ pola adresu grupowego 0 i maksymalny czas odpowiedzi [,Query
Response Interval].
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Port IGMP Querier Mode

. Auto
- Switch wykorzystuje ten port jako ,IGMP Query Port”, gdy port
odbiera pakiety ,IGMP Query”.

. Fixed
- Switch wykorzysta ten port/te porty jako ,IGMP Query Port(s)“. Ten tryb
wykorzystywany jest, gdy serwer IGMP multicast potgczony jest
Z portem/portami.
- Switch przekazuje pakiety ,Report/Leave” klienta zawsze na ten port.
Standardowo port potgczony jest z serwerem IGMP.
. Edge
- Switch nie bedzie uzywaé tego portu jako ,IGMP Query Port”.
- Odebrane na tym porcie pakiety ,IGMP Query“ zostajg odrzucone.
Standardowo port potgczony jest z klientem IGMP.

Wskazéwka Przekazywanie pakietow ,IGMP Join/Leave“
Przemystowy switch zarzgdzalny przekazuje pakiety ,IGMP Joint/Leave*
na port Query.

IGMP Proxy Snooping

Przez ,IGMP Proxy Snooping“ mozna zredukowac liczbe wysytanych przez ruter
IGMP ,Reports“i ,Leaves”.

Konfiguracje

Uzytkownik moze aktywowac lub dezaktywowa¢ w switchu ,IGMP Snooping*.
Dotyczy to takze specyficznych wirtualnych sieci lokalnych. Gdy ,IGMP
Snooping“ zostaje w switchu dezaktywowany, dezaktywowany zostaje dla
wszystkich wirtualnych sieci lokalnych, nawet jesli w niektérych VLAN ,IGMP
Snooping” jest aktywowany.

Wskazéwka Stany VLAN
Istnieje stan globalny i poszczegdlne stany VLAN.

Gdy stan globalny zostaje dezaktywowany, dezaktywowany zostaje
,IGMP Snooping“ w switchu, nawet jesli poszczegdlne stany VLAN zostaty
aktywowane.

Gdy dla ,IGMP Snooping* aktywowany jest stan globalny, funkcja ta musi
by¢ dla specyficznych VLAN pojedynczo aktywowana przez uzytkownika.
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8.2.2.1

Multicast Address

Adres multicast odnosi sie do grupy zainteresowanych odbiorcéw. Zgodnie ze
standardem RFC 3171 adresy od 224.0.0.0 do 239.255.255.255 (dawniej adresy
klasy D) w IPv4 sg zarezerwowane jako adresy multicast.

Pierwszy oktet (01) zawiera bit broadcast/multicast. Dolne 23 bity 28-bitowego
adresu IP multicast zostajg przyporzgdkowane do 23 bitéw dostepnej przestrzeni
adresowej ETHERNET. Tworzy to wieloznacznos¢ przy transmisji pakietow. Gdy
w tej samej podsieci zgtaszajg sie dwa hosty przy réznych grupach multicast,
ktérych adresy réznig sie tylko w pierwszych 5 bitach, oba pakiety ETHERNET
wysytane sg do obu grup multicast przy obu hostach. Oprogramowanie sieciowe
w hostach musi kazdorazowo odrzuci¢ niepotrzebne pakiety.

Tabela 50: Klasy multicast i zakresy adreséw

Klasa Zakres adresow Wsparcie

KlasaA |1.0.0.1do Wsparcie 16 milionéw hostéw w kazdej z 127
126.255.255.254 sieci

Klasa B 128.1.0.1 do Wsparcie 65 000 hostow w kazdej z 16 000
191.255.255.254 sieci

Klasa C |192.0.1.1 do Wsparcie 254 hostow w kazdej z 2 milionow
223.255.254.254 sieci

KlasaD |224.0.0.0 do Zarezerwowana dla grup multicast
239.255.255.255

Klasa E |240.0.0.0 do Zarezerwowana do wykorzystania w
254.255.255.254 przysztosci lub dla celéw badawczych

i rozwojowych
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llustracja 41: Adres multicast

Tabela 51: Adres IP multicast

0: unicast
1: multicast

0: globally unique (OUI enforced)
1: locally administered

Adres IP multicast

Opis

224.0.0.0

Adres bazowy (zarezerwowany)

224.0.0.1

Grupa ,All Hosts Multicast®, zawierajgca wszystkie
systemy w tym samym segmencie sieci

224.0.0.2

Grupa ,All Router Multicast®, zawierajgca wszystkie
rutery w tym samym segmencie sieci

224.0.0.5

,Open Shortest Path First” (protokét OSPF), adres
LAIISPFRouters”

Ten adres jest wykorzystywany do wysytania ,Hello-
Paketen” do wszystkich routeréow OSPF w segmencie
sieci.

224.0.0.6

Adres ,OSPF AllIDRouters”

Ten adres wykorzystywany jest do wysytania informacji
o rutingu OSPF do ,OSPF Designated Router*

W segmencie sieci.
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Tabela 51: Adres IP multicast

Adres IP multicast Opis
224.0.0.9 RIP (,Routing Information Protocol”) wersja 2 adresu
grupowego
Ten protokot wykorzystywany jest do wysytania
informacji o rutingu do wszystkich ruterow
kompatybilnych z RIPv2 w segmencie sieci.
224.0.0.10 Adres grupy EIGRP
Adres ten wykorzystywany jest do wysyfania informacji
o rutingu EIGRP do wszystkich ruterow EIGRP
W segmencie sieci.
224.0.0.13 PIM wersja 2 (,Protocol Independent Multicast®)
224.0.0.18 Virtual Router Redundancy Protocol
224.0.0.19 - 21 IS-IS over IP
224.0.0.22 IGMP wersja 3 (,Internet Group Management Protocol)
224.0.0.102 Hot Standby Router Protocol Version 2
224.0.0.251 Adres multicast DNS
224.0.0.252 Adres ,Link-local Multicast Name Resolution®
224.0.1.1 Adres ,Network Time Protocol”
224.0.1.39 Adres ,Cisco Auto-RP-Announce®
224.0.1.40 Adres ,Cisco Auto-RP-Discovery*
224.0.1.41 Adres ,H.323 Gatekeeper Discovery*
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8.2.3

VLAN

VLAN (,Virtuelles LAN*) jest grupg hostéw o jednolitych wymaganiach, ktére
niezaleznie od ich fizycznej lokalizacji komunikujg sie w taki sposéb, jakby
nalezaty do jednej domeny broadcast. VLAN ma takie same atrybuty jak fizyczny
LAN, ale umozliwia grupowanie stacji koncowych, nawet gdy nie znajdujg sie

w tej same;j sieci switcha. Nowg konfiguracje sieci mozna przeprowadzi¢

w oprogramowaniu, zamiast w rozproszonych fizycznie urzgdzeniach.

VID (,VLAN ID*) jest oznaczeniem sieci VLAN, stosowanym w standardzie IEEE
802.1Q. Sktada sie ono z 12 bitéw i umozliwia oznaczenie 4096 (2412) sieci
VLAN. Z 4096 mozliwych VID wartos¢ VID 0 stosowana jest do oznaczenia
LPriority Frames®, a warto$¢ 4095 (FFF) jest zarezerwowana, tak wiec mozliwe sg
maksymalnie 4094 konfiguracje VLAN.

,Tagged VLAN“ wykorzystuje jednoznaczny znacznik (VLAN ID) w nagtéwku
MAC, aby jednoznacznie zidentyfikowa¢ przynaleznos¢ ramki do VLAN,
niezaleznie od ,Bridges®, wszystko jedno na ktérym switchu znacznik zostat
wygenerowany. VLAN moze by¢ utworzony statycznie (recznie przez
uzytkownika) lub dynamicznie przez GVRP (,GARP VLAN Registration
Protocol“). VLAN ID przyporzadkowuje ramke do okreslonego VLAN i dostarcza
informacje, potrzebne switchom do przetworzenia ramki wewnatrz sieci. Ramka
z tagiem jest o cztery bajty dtuzsza niz ramka bez tagu i zawiera dwa bajty dla
TPID (,Tag Protocol Identifier”, znajdujgcego sie w polu typ/diugosé ,ETHERNET
Frames®) oraz dwa baijty dla TCI (,Tag Control Information”, ktéra zaczyna sie po
polu adresu zrodtowego ,ETHERNET Frames*).

CFI (,Canonical Format Indicator®) jest 1-bitowym polem danych, ktérego warto$¢é
dla switcha ETHERNET zawsze wynosi 0. Jedli ramka odebrana przez port
ETHERNET ma wartos¢ CFl wynoszacg 1, ramka nie powinna by¢ przekazana
na port bez znacznika. Pozostate 12 bitéw definiujg VLAN ID, co daje
maksymalnie 4096 sieci VLAN. Nalezy pamieta¢, ze priorytet uzytkownika i VLAN
ID sg niezalezne od siebie. Ramka z VID (VLAN Identifier) o wartosci null (0)
okreslana jest jako ,Priority Frame®, tzn. Ze istotny jest tylko poziom priorytetu,

a domysiny VID portu wejsciowego jako VID ramki zostaje odrzucony. Z 4096
mozliwych VID warto$¢ VID 0 stosowane jest do identyfikacji ,Priority Frames®,

a wartos$¢ 4095 (FFF) jest zarezerwowana, tak wiec mozliwe sg maksymalnie
4094 konfiguracej VLAN.

TPID Priorytet uzytkownika CFlI VLAN ID

2B 3b 1b 12b
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8.2.3.1

. Przekierowane ramki ze znacznikiem i bez znacznika

Kazdy port switcha moze przesyta¢ ramki ze znacznikiem i bez znacznika.
Podczas przekierowania ramki przez switch wspierajgcy VLAN 802.1Q do
switcha bez tego wsparcia, switch musi najpierw zdecydowac, dokad wysyta
ramke i potem usunaé¢ znacznik VLAN. W przeciwnym razie switch musi najpierw
zdecydowacé, dokad wysyta ramke i nastepnie doda¢ znacznik VLAN,
odpowiadajgcy domysinemu ID portu wejsciowego. Domysinym PVID dla
wszystkich portéw jest ,VLAN 1% co jednak mozna zmienic.

Ramka broadcast (lub multicast dla grupy multicast, znanej systemowi)
dublowana jest tylko dla portéw, bedgcych uczestnikami VID (poza samym
portem wejsciowym) i tym samym zostaje ograniczona do specyficznej domeny.

. 802.1Q-VLAN na bazie portéw

Jako uczestnik VLAN na bazie portéw port zostaje przydzielony do specyficznej
sieci VLAN, niezaleznie od tego, ktory uzytkownik lub ktére urzgdzenie sg
potgczone z tym portem. Oznacza to, ze wszyscy potaczeni z tym portem
uzytkownicy sg uczestnikami tej samej sieci VLAN. Standardowo
przyporzgdkowania do VLAN dokonuje administrator. Konfiguracja portu jest
statyczna i nie mozna jej zmieni¢ automatycznie na inng sie¢ VLAN bez
przeprowadzenia ponownej recznej konfiguraciji.

Tak jak przy innych procesach VLAN pakiety przekierowane tg metodg nie moga
by¢ transmitowane do innych domen VLAN lub sieci. Po przypisaniu portu do
sieci VLAN nie moze on odbiera¢ ani wysyta¢ danych do urzgdzeh w innej sieci
VLAN bez uzycia urzgdzenia warstwy 3.

Urzadzenie podtgczone do portu nie moze rozpoznag, ze istnieje VLAN.
Urzadzenie rozpoznaje jedynie, ze jest czescig podsieci i moze sie komunikowaé
z innymi uczestnikami sieci, wysytajgc po prostu informacje przez potgczenie
przewodowe. Switch odpowiedzialny jest za identyfikacje informaciji,
pochodzacych ze specyficznej sieci VLAN, i musi zapewni¢ przestanie tych
informacji do wszystkich uczestnikow VLAN. Poza tym switch musi zapewni¢,
zeby informacje te nie mogty zosta¢ odebrane przez porty z innej sieci VLAN.

Tym procesem mozna prosto, szybko i tatwo zarzgdzac¢, gdyz nie wymaga on
rozbudowanych tabel przyporzgdkowan do segmentacji VLAN. Jesli potgczenie
.Port-to-VLAN” realizowane jest za pomocg ,Application-Specific Integrated
Circuit” (ASIC), pozwala to uzyska¢ duzg wydajnosé. ASIC umozliwia
przyporzgdkowanie ,Port-to-VLAN® na poziomie sprzetu.

Port Isolation

,Port Isolation” to wirtualna funkcja LAN, bazujgca na portach. Dzieli ona
posredniczgce porty na indywidualne, prywatne domeny, ktére mozna osobno
przydzielaé. Przetgczanie danych poza prywatng domeng switcha jest
niedozwolone. Informacje ze znacznikow VLAN pakietow sg ignorowane.
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Za pomocg tej funkcji mozna dla kazdego portu konfigurowaé jeden lub kilka
portéw wyjsciowych, aby odebrane przez niego dane przesyta¢ do tego
specyficznego portu. Gdy port CPU (port 0) nie jest portem wyjsciowym dla
specyficznego portu, host potgczony ze specyficznym portem nie moze
zarzadzacé switchem.

Aby zezwoli¢ na komunikacje miedzy 2 portami uczestnika, nalezy zdefiniowac¢
port wyjsciowy dla obu portéw. CPU oznacza port zarzgdzajacy switcha.
Standardowo tworzy on VLAN ze wszystkimi portami ETHERNET. Gdy nie
tworzy VLAN ze specyficznym portem, switch nie moze byé zarzgdzany przez ten
port.
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8.24

8.2.5

LLDP

Opisany w tym standardzie LLDP (,Link Layer Discovery Protocol“) umozliwia
stacjom, potgczonym siecig LAN zgodnie z IEEE 802, wysytanie informacji do
innych stacji podtgczonych do tej samej LAN. Informacje te obejmuja
podstawowe funkcje systemu tej stacji, wigcznie z adresem zarzgdzajgcym lub
adresami jednostki lub jednostek, umozliwiajgcych zarzadzanie tymi funkcjami,
jak réwniez identyfikacje punktu dostepu stacji do LAN zgodnej z IEEE 802,
ktérego ta jednostka/te jednostki zarzgdzania potrzebuje/potrzebuja.

Informacje dystrybuowane przez ten protokot zapisywane sg przez odbiorcéw

w zwyktej MIB (,Management Information Base®). W ten sposéb umozliwione jest
NMS (,Network Management System®), za posrednictwem protokotéw
zarzadzajgcych, jak na przyktad SNTP (,Simple Network Management Protocol®),
uzyskanie dostepu do tych informaciji.

MAC based VLAN

VLAN na bazie MAC umozliwia uzytkownikom priorytetowe przypisywanie
pojedynczych pakietéw danych do VLAN na podstawie adresu MAC.
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8.2.6

Loop Detection

,Loop Detection wykrywa problemy zwigzane z tworzeniem sie petli

w peryferiach sieci. Problemy te moga pojawiac¢ sie, gdy port potgczony jest ze
switchem, znajdujgcym sie w stanie petli. Stan petli powstaje w efekcie btedu
uzytkownika. Ma to miejsce, gdy dwa porty w jednym switchu potaczone sg tym
samym przewodem. Gdy switch w stanie petli wysyta wiadomosci broadcast, sg
one zawracane do switcha i wysylane ponownie co jaki$ czas, tak ze w efekcie
powstaje tzw. ,burza broadcastowa®“.

,Loop Detection” wysyta regularnie specjalne pakiety multicast, w celu wykrycia,
czy port potgczony jest z siecig w stanie petli. Switch wytgcza port, gdy rozpozna,
ze specjalne pakiety multicast zawracane sg znowu do tego samego portu.

Loop Recovery

Przy aktywowanej funkcji ,Loop Detection“ switch wysyta co dwie sekundy pakiet
sondujgcy i czeka na jego odebranie. Gdy odbierze pakiet na tym samym porcie,
dezaktywuje go. Po uptywie okre$lonego czasu, ,Recovery Time*, znowu
aktywuje port i ponownie przeprowadza ,Loop Detection®.

Switch generuje ,Syslog®, wewnetrzne wiadomosci protokotu oraz ,SNMP Traps®,
gdy po ,Loop Detection“ dezaktywowat port.
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8.2.7

STP

(R)STP (,(Rapid) Spanning Tree Protocol)“) moze wykry¢ petle sieci i przerwaé
potgczenia zapasowe (,Back-up Links“) miedzy switchami, bridge'ami lub
ruterami. Funkcja ta umozliwia switchowi interakcje w sieci z innymi switchami
obstugujgcymi (R)STP, w celu zapewnienia, aby miedzy dwoma danymi stacjami
w sieci istniato tylko jedno potgczenie.

Switch wspiera zarowno STP, jak i RSTP, zdefiniowane w wymienionych nizej
standardach:

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1w Rapid Spanning Tree Protocol

Switch wykorzystuje IEEE 802.1w RSTP, ktore umozliwia szybszg konwergencje
»opanning Tree“ (drzewa rozpinajgcego) niz STP (switch jest tez kompatybilny
wstecznie tylko z bridge'ami obstugujgcymi STP). Za pomocg RSTP
propagowane sg przez sie¢ informacje o zmianach topologii bezposrednio przez
urzgdzenie, ktore spowodowato zmianeg topologii. W STP majg miejsce wigksze
zwtoki, poniewaz urzgdzenie powodujgce zmiane topologii, powiadamia najpierw

,Root

Bridge“, a dopiero potem sie¢. Zarobwno RSTP, jak i STP usuwajg

niechciane wyuczone adresy z bazy danych filtrow.

W STP wyrézniane sg stany portéw ,Blocking®, ,Listening“, ,Learning®
i ,Forwarding®.

W RSTP wyrézniane sg stany portéw ,Discarding®, ,Learning*

i ,Forwarding®.

Stany portéw przy switchach STP

,»Blocking“

Gdy port tworzy ,Switching Loop* (petle miedzy dwoma portami), dane
uzytkownika nie mogg by¢ juz wysytane i odbierane. Port moze jednak
przejs¢ do stanu ,Forwarding®, gdy inne aktywne potgczenia majg awarie
i algorytm ,,Spanning Tree® okresla, ze port moze przejs¢ w ten tryb.

W stanie ,Blocking“ mogg by¢ jednak nadal odbierane i wysytane dane
BPDU.

»Listening“

Switch przetwarza dane BPDU i czeka na mozliwe nowe informacje, przez
ktére zostatby wprowadzony w stan ,Blocking®.

»Learning®

Nawet jesli port nie przekierowat jeszcze zadnej ramki (pakietu), moze
nauczyc¢ sie adresow zrodtowych odebranych ramek i dodac je do bazy
danych filtréw (,Switching Database®).
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»Forwarding“

Port znajduje sie w trybie roboczym i odbiera oraz wysyta dane. STP
monitoruje potem wchodzgce dane BPDU, czy wskazujg, ze port powinien
przejs¢ w stan ,Blocking®, aby zapobiec powstaniu petli.

,Disabled"

Nie jest to, doktadnie rzecz ujmujac, czes¢ STP, gdyz administrator sieci
moze recznie dezaktywowaé port.

Role portéw przy bridge'u RSTP

Wskazowka

,Root"

.Root Port" to przekierowujgcy port, ktéry moze transmitowaé dane z ,Non-
Root Bridge“ do ,Root Bridge®.

»Designated”

Jest to przekierowujgcy port dla kazdego segmentu LAN.

,Alternate

Ten port jest alternatywng trasg do ,Root Bridge“. Trasa przebiega jednak
inaczej niz przy ,Root Port".

»Backup*

Ten port stuzy jako rezerwowa/redundantna trasa dla segmentu, z ktérym
zwigzany jest juz inny ,Bridge Port".

,Disabled*

Nie jest to wtasciwie cze$¢ STP, gdyz administrator sieci moze recznie
dezaktywowac port.

STP/RSTP
W tym dokumencie okresinie ,STP* odnosi sie zaréwno STP, jak i RSTP.

Terminologia STP

Root

,Root

Bridge

Bridge“ to ,Base” (korzen) drzewa rozpinajgcego.

Path Cost

,Path

Cost* to koszty transmisji ramki przez port do sieci LAN. Ta wartos¢ zalezy

od predkosci transmisji.
Wiasciwy zakres wynosi od 1 do 200000000. Jest bardziej prawdopodobne, ze
trasa o wigkszym koszcie jest blokowana przez STP, gdy zostanie wykryta petla.
,Path Cost Short“ jest oryginalng wielkoscig o wartosci 16-bitowej.
Mozna tym samym bra¢ pod uwage tylko jedna predkos¢ do 10 Gbit.
- ,Path Cost Long“ jest wartoscig 32-bitowa.
Tym samym wspierana jest predkos¢ do 10 Thit.
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Tabela 52: Koszty trasy STP

Predkosc¢ transmisji | Zalecana wartos¢ Zalecany zakres Dopuszczalny zakres
4 Mbit/s 250 100 ... 1000 1...65535
10 Mbit/s 100 50 ... 600 1...65535
16 Mbit/s 62 40 ... 400 1...65535
100 Mbit/s 19 10 ... 60 1...65535
1 Gbit/s 4 3...10 1...65535
10 Gbit/s 2 1...5 1...65535

. Kazdy ,Bridge“ komunikuje sie z ,Root Bridge* przez ,Root Port”. ,Root
Port” jest portem switcha o najnizszych kosztach trasy do ,Root Bridge® (ij.
.,Root Path Cost®). Jesli brak ,Root Port*, switch staje sie ,Root Bridge* dla
sieci ,Spanning Tree“.

. Dla kazdego segmentu LAN wybierany jest ,Designated Bridge®. Wsréd
wszystkich bridge'ow potgczonych z LAN ma on najnizszy koszt trasy do
»,Root Bridge*.

Forward Time (Forward Delay)

~Forward Time“ to maksymalny czas (w sekundach), jaki switch czeka, zanim
zmieni stan. Zwioka ta jest konieczna, gdyz kazdy switch, zanim przekieruje
ramke, musi najpierw odebra¢ informacje o zmianach topologii. Poza tym kazdy
port potrzebuje czasu na odebranie informaciji o konfliktach, ktére mogtyby go na
powrét wprowadzi¢ w stan zablokowania — w przeciwnym razie mogtoby dojs¢ do
powstania chwilowych petli danych. Wtasciwy zakres wynosi od 4 do 30 sekund.

Max Age

.,Max Age“ to maksymalny czas (w sekundach), przez jaki switch moze czekac
bez odbierania BPDU (,Bridge Protocol Data Unit*), zanim sprébuje rozpocza¢
rekonfiguracje. Wszystkie porty switcha (poza ,Designated Ports“) odbierajg
BPDU w regularnych interwatach. Kazdy port, ktdry uczy sie informacji STP

(z ostatniej BPDU), staje sie ,Designated Port* dla podigczonej sieci LAN. Gdy
jest to ,Root Port*, z portdw switcha podtgczonych do sieci wybrany zostaje nowy
,Root Port®.

Hello Time

,Hello Time* to interwat czasowy w sekundach miedzy wiadomosciami
konfiguracyjnymi (BPDU ,Bridge Protocol Data Unit“) wysytanymi przez switch
root.
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STP

Po tym jak bridge okresli najbardziej korzystne cenowo ,Spanning Tree* z STP,
aktywuje ,Root Port* i ,Designated Ports® dla podtgczonych sieci LAN

i dezaktywuje wszystkie inne porty uczestniczgce w STP. Dlatego pakiety
sieciowe przekierowywane sg tylko miedzy aktywowanymi portami i mozna
unikng¢ powstawaniu petli.

Switche obstugujgce STP wymieniajg ze sobg regularnie dane BPDU. Gdy w
sieci LAN powigzanej za pomocg bridge'a zmienia sie topologia, rozpinane jest
nowe drzewo. Gdy powstanie stabilna topologia sieci, wszystkie bridge'e czekajg
na ,Hello BPDUs", ktére sg transmitowane przez ,Root Bridge“. Gdy po
zdefiniowanym wczesniej interwale (,Max Age®) bridge nie odbierze ,Hello
BPDUs", uznaje, ze potgczenie z ,Root Bridge® zostato przerwane. Potem
rozpoczyna negocjacje z innymi bridge'ami, aby na nowo skonfigurowac sie¢

i stworzy¢ aktualng topologie sieci.

Edge Port

,Edge Ports* sg potgczone z siecig LAN, do ktérej nie sg podtgczone inne
bridge'e. Porty te mogg przechodzi¢ bezposrednio w stan ,,Forwarding®“. Jednak
RSTP monitoruje te porty pod katem odbioru danych BPDU, gdy jest odtgczony
jeden bridge. RSTP mozna tak skonfigurowa¢, aby automatycznie rozpoznawat
,Edge Ports®. Gdy bridge rozpozna, ze na ,Edge Port“ przychodzg nowe dane
BPDU, straci swoj status jako ,Edge Port".

Forward Delay

.,Forward Delay“ to maksymalny czas (w sekundach), jaki urzgdzenie root czeka,
zanim zmieni stany (np. z ,Listening“ na ,Learning“ na ,Forwarding®). Wtasciwy
zakres wynosi od 4 do 30 s.

Transmission Limit

»1ransmission Limit* stuzy do konfiguracji minimalnego interwatu miedzy
transmisjami nastepujgcych po sobie danych RSTP-BPDU. Te funkcje mozna
aktywowac tylko w trybie RSTP. Wtasciwy zakres wynosi od 1 do 10 s.

Bridge Priority

Za pomocg ,Bridge Priority“ definiowany jest wybor switcha root, portu root

i ,Designated Ports®“. Switch o najwyzszym priorytecie zostaje switchem STA
root. Jesli jednak wszystkie switche majg ten sam priorytet, switchem root zostaje
switch o najnizszym adresie MAC.
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Port Priority

Priorytet portu konfigurowany jest w switchu. Cyfra o niskiej wartosci oznacza
wysoki priorytet. Jest bardziej prawdopodobne, ze port o mniejszym priorytecie
jest blokowany przez STP, gdy zostanie wykryta petla. Wtasciwy zakres wynosi
od 0 do 240.

BPDU Guard

Ustawienia konfigurowane sg dla kazdego portu osobno. Gdy port jest
aktywowany w ,BDU Guard®“ i odbiera BPDU, przechodzi w stan ,Disabled®, aby
unikng¢ btednego srodowiska. Uzytkownik musi aktywowac port recznie.

BPDU Filter

Za pomocg tej funkcji w porcie switcha ustawiany jest filtr dla wysytania lub
odbierania danych BPDU. Gdy port odbiera dane BPDU, zostajg one anulowane.
Przy rownoczesnej aktywaciji ,BPDU Filter* i ,BPDU Guard® ten pierwszy ma
najwyzszy priorytet.

Wskazéwka BPDU Filter i BPDU Guard
Przy rownoczesnej aktywaciji ,BPDU Filter i ,BPDU Guard* ten pierwszy
ma najwyzszy priorytet.

Root Guard

Funkcja ,Root Guard“ zmusza interfejs do przyjecia roli ,Designated Port®, aby
zapobiec sytuacji, ze role switcha root beda petni¢ sgsiadujgce ze sobg switche.
Funkcja ta daje mozliwo$¢ ustalenia wyboru ,,Root Bridge“ w sieci. Zapobiega
ona sytuacji, ze ,Designated Port“ mogtby stac sie ,Root Port“. Gdy port z funkcjg
,Root Guard“ odbiera BPDU o wyzszej wartosci, port przechodzi w stan
niespojny z root (praktycznie rownowaznym ze stanem ,Listening®), aby utrzymaé
status aktualnego ,Root Bridge“. Port moze przejs¢ w stan ,Forwarding“, gdy

w czasie trzech ,Hello Times" nie zostang odebrane BPDU o wyzszej wartosci.



142 Opis funkcji WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

MSTP

MSTP (,Multiple Spanning Tree Protocol“) jest rozszerzeniem RSTP. Umozliwia
rézne instancje ,Spanning Trees“ w zwigzku z siecig VLAN (,Virtual Local Area
Networks®).

Dla sieci VLAN lub grupy sieci VLAN moga wiec tworzone by¢ niezalezne od
siebie instancje STP, ktére wykorzystujg wewnatrz sieci LAN kilka drzew
rozpinajgcych.

Podczas procesu MSTP okreslany jest bridge root i najnizsze koszty odcinkow
miedzy bridgem root i oferowanymi portami root poszczegdlnych bridge'éw.
Bridge root wysyta Bridge Protocol Data Units (BPDU) do wszystkich bridge'éw

i przez dane konfiguracyjne zawarte w pakietach BPDU ustala konfiguracje sieci.
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8.3 Security
8.3.1 Access Control List

ACL (,Access Control List®) jest listg uprawnien przyporzgdkowang do obiektu.
Zawiera ona specyfikacje, kto lub co otrzymuje dostep do obiektu i jakie operacje
majg by¢é wykonywane z obiektem.

Funkcja ACL umozliwia uzytkownikom ustalenie kilku regut dotyczacych
odsytania pakietéw, odbieranych ze specyficznych portéw wejsciowych lub
wszystkich portow. Dzieki tym regutom sprawdzane sg zrodtowe i docelowe

adresy MAC pakietéw. Jesli pakiety odpowiadajg tym regutom, system wykona
akcje ,deny“. Oznacza to, ze pakiety zostajg odrzucone.

Filtrowanie pakietéw moze odbywac sie wedtug:

. adresu MAC lub IP zrédta

. adresu MAC lub IP docelowego

. zakresu adresow MAC lub IP

. wybieralnych portéw zrédtowych lub docelowych (np. UDP lub TCP)
»2Action Resolution Engine* zbiera informacje (wyniki akcji i pomiaréw) z trafien

pod wpisami: jesli dopasowano wiecej niz jedng regute, wykonywane sg
pomiary/liczniki z dyrektywy odpowiadajgcej regule o najwyzszym priorytecie.
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8.4
8.4.1

8.4.2

8.4.3

8.4.4

Monitor

Alarm

Funkcja ta powiadamia administratora sieci o okreslonych zdarzeniach
i sytuacjach wewnatrz sieci.

Przyktad

P1: ON — Potgczenie na porcie 1 jest przerwane.
PWR: ON — Zasilanie podstawowe jest przerwane.
RPS: ON — Zasilanie rezerwowe jest przerwane.

Monitor Informations

Za pomocg tej funkcji wyswietlane sg niektére informacje o sprzecie, stuzgce do
monitorowania systemu i zapewnienia prawidtowej pracy sieci.

RMON Statistics

Za pomocg tej funkcji mozna monitorowacé i usuwacé statystyki RMON.
Jabber

Jako ,Jabber” okresla sie uczestnikéw sieci takich jak ETHERNET, ktorzy
posiadajg pakiety danych wigksze niz dozwolony MTU (,Maximum Transmission
Unit“).

SFP

SFP (,Small Form-factor Pluggable®) to mate standaryzowane moduty dla
potgczen sieciowych.

SFP oznacza modularny interfejs wspierajgcy rézne media transmisji i stosowany
jest w technice sieciowej do uelastyczniania interfejsow.
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8.4.4.1 SFP Information

DDMI (,Digital Diagnostics Monitoring Interface®) to technologia, umozliwiajgca
uzytkownikom monitorowanie nastepujgcych parametrow czasu rzeczywistego
w modutach SFP:

. Napiecie

. Prad Bias

. Moc wejsciowa

. Moc wyjsciowa

. Temperatura

«  Swiattowdd

. tacznik

. Dtugos¢ fali

. Dlugosc¢ transmis;ji

. Obstuga DDM

. Handler: Nazwa

. Handler: Numer katalogowy
. Handler: Rewizja

. Handler: Numer klucza
. Data (zakodowana)

8.4.5 Traffic Monitor

Funkcje , Traffic Monitor mozna aktywowa¢ i dezaktywowac zaréwno dla
specyficznego portu, jak i dla catego switcha. Za pomocg tej funkcji mozna
monitorowac predkos$¢ danych pakietow broadcast, multicast lub broadcast

i multicast. Gdy pakiety przekraczajg specyfikacje dla jednego uzytkownika, port
zostaje zablokowany. Gdy aktywowana jest funkcja ,Recovery*, po uptywie
.-Recovery Time" port zostaje reaktywowany.
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8.5
8.5.1

Management

SNMP

SNMP (,Simple Network Management Protocol®) jest standardem do zarzgdzania
urzgdzeniami ETHERNET w sieciach TCP/IP. Stuzy on do transportu danych
kontrolnych, umozliwiajgcych wymiane informaciji o zarzgdzaniu, statusie

i statystycznych pomiedzy poszczegolnymi komponentami sieci a systemem
zarzagdzania.

SNMP wchodzi w skfad ,Internet Protocol Suite® zdefiniowanego przez IETF
(,Internet Engineering Task Force®). Sktada sie z szeregu standardéw do
zarzadzania siecig, wigcznie z protokotem warstwy aplikacji, schematem bazy
danych i szeregiem obiektow bazy danych.

SNMP przedstawia dane zarzgdzania w formie zmiennych zarzgdzanych
systemoéw, opisujgcych konfiguracje systemu. Zmienne mogg by¢ potem
odpytywane przez aplikacje zarzgdzania (i czasem réwniez zmieniane).

Wsparcie MIB

- RFC 1157 A Simple Network Management Protocol
- RFC 1213 MIB-II

- RFC 1493 Bridge MIB

- RFC 1643 ETHERNET Interface MIB

- RFC 1757 RMON Group 1,2,3,9

»SNMP Community String® jest elementem tekstowym, funkcjonujgcym jako
hasto. Funkcja ta wykorzystywana jest do uwierzytelniania wiadomosci,
wymienianych miedzy stacja zarzadzajgcg (,SNMP Manager) i urzgdzeniem
(,SNMP Agent®). Ten string zawarty jest w kazdym pakiecie, transmitowanym
miedzy oboma tymi punktami.

»ONMP Community” funkcjonuje jako hasto i wykorzystywane jest do
definiowania parametréw bezpieczenstwa SNMP-Clients w srodowiskach
SNMPv1i SNMPv2c. Standardowe ustawienie ,SNMP Community* dla SNMP
v1i SNMP v2c to ,public, dopdki SNMP v3 nie jest aktywowana. Jesli SNMP v3
jest aktywowana, ,Communities“ muszg by¢ specyficzne dla SNMP v1 i v2c i nie
mogg by¢ uzywane razem.

ID sieci , Trusted Host":
Adres IP jest kombinacjg ID sieci i ID hosta.
*  Network-ID = (Host-IP i maska).
+  Uzytkownik musi tylko ID sieci i ID hosta
zostawi¢ jako ,0%. Gdy uzytkownik wpisze ID hosta,
np. 192.168.1.102, system cofnie
ID hosta do 192.168.1.0.
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Wskazéwka Community String
-':i Uzytkownicy powinni moc konfigurowac tylko ,Community String®

8.5.1.1

i uprawnienia.

Gdy uzytkownik konfiguruje ,Community String” i uprawnienia z ID sieci
»1rusted Host" = 0.0.0.0 i maskg podsieci = 0.0.0.0, oznacza to, ze
wszystkie hosty z tym ,Community String“ majg dostep do switcha.

SNMP Trap

Trap to dobrowolna wiadomos¢, wysytana od urzgdzenia ,Agent‘ do ,Manager*,
ze miato miejsce zdarzenie. ,SNMP Manager®, odbierajgcy trap, moze wysytac
zapytania o wiecej informaciji.



148 Konfiguracja WAGO-ETHERNET-Zubehoér 852

852-1605 Industrial-Managed-Switch

Konfiguracja

Przeglad opcji konfiguraciji
Przemystowy switch zarzgdzalny oferuje 2 rozszerzone funkcje konfiguraciji:

Port Telnet/SSH
Przez port Telnet mozna wywota¢ z WBM (,Web Based Management")
uruchamiany z menu interfejs uzytkownika.

Wskazéwka Wiecej informaciji

zarzadzania przez WWW (WBM)*.

. Szczegotowy opis mozna znalez¢ w rozdziale ,Konfiguracja w systemie

Port konsolowy

Przez port konsolowy z przodu przemystowego switcha zarzadzalnego (lokalnie)
mozna przez zintegrowanego agenta zarzgdzajgcego wywotaé CLI (,Command
Line Interface®).

Agent zarzgdzajacy bazuje na SNMP (Simple Network Management Protocol).
Z pomoca tego agenta SNMP przemystowym switchem zarzgdzalnym mozna
zarzadzac¢ z kazdego PC w sieci poprzez odpowiednie oprogramowanie.

Agent zarzagdzajgcy obejmuje rowniez agenta internetowego HTTP. Do agenta
internetowego mozna uzyskac dostep przez standardowg przeglgdarke
internetowg z kazdego PD podtgczonego do sieci.

Wskazéwka Wiecej informacji

. Szczegdbtowy opis mozna znalezé w rozdziale ,Zatgcznik“ > ... >

,configuring in the Command Line Interface (CLI)".
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9.1.1 Port Telnet
1. Potacz komputer z jednym z portow ETHERNET.

2. Otwoérz sesje Telnet do adresu IP switcha. Gdy jest to pierwsze logowanie,
zastosuj wartosci domysine.

Tabela 53: Domysine ustawienia dla portu Telnet

Ustawienie Wartosé domysina
IP Address 0.0.0.0

Subnet Mask 0.0.0.0

Default Gateway 0.0.0.0
Management VLAN 1

Default Username admin

Default Password wago

Wskazéwka Zwroéci¢ uwage na wskazowki dotyczace nadawania adresu IP!
W ustawieniu fabrycznym urzgdzenie ma adres IP 0.0.0.0 i i mozna sie
Z nim bezposrednio potaczy¢ przez port Telnet.
Nadanie adresu IP musi zosta¢ wykonane przez DCP lub przez CLI.
Szczegotowe informacije dotyczace sposobu postepowania mozna
znalez¢ w rozdziale ,PROFINET".
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9.2

Port konsolowy

Przed uzyskaniem dostepu do zintegrowanego agenta zarzgdzajgcego
przemystowego switcha zarzgdzalnego za posrednictwem potgczenia sieciowego
nalezy najpierw skonfigurowa¢ urzgdzenie lokalne — przez port konsolowy lub
protokot BOOTP — korzystajgc z domysinego adresu IP, maski podsieci

i standardowej bramy.

Po zakonczeniu konfiguracji parametrow IP przemystowego switcha
zarzadzalnego dostep do integrowanego programu konfiguracyjnego mozna
uzyskaé z dowolnego miejsca w obrebie podigczonej sieci lub przez Internet.
Zintegrowany program konfiguracyjny mozna uruchomic¢ za pomoca Telnetu
z dowolnego komputera w sieci. Ponadto z kazdego komputera mozna
zarzgdzac nim przez przegladarke internetowa.

Wskazéwka Warunek utworzenia potaczenia

skonfigurowany jest przy uzyciu wymienionych wyzej ustawien.
W przeciwnym razie potgczenie nie zostanie nawigzane.

.E Nalezy upewnic sie, ze w celu nawigzania potgczenia terminal lub PC

1. Potgcz komputer z portem konsolowym switcha za pomocg odpowiedniego
przewodu.

Szczegoty dotyczgce potgczenia przewoddw we wtyczce mozna znalez¢
w rozdziale ,Zatgcznik® > ... > ,Przewdd RJ-45%

2. Uzyj emulatora terminala (PuTTY) z nastepujgcymi ustawieniami:

Tabela 54: Domyslne ustawienia dla portu konsolowego

Ustawienie Wartosé¢ domysina
Baud Rate 38400

Parity None

Number of Data Bits 8

Number of Stop Bits 1

Flow Control None

3. Nacisnij [ENTER], aby wywotac ekran logowania.

Tabela 55: Ekran logowania

Ustawienie Wartos¢ domysina
Default Username admin
Default Password wago

Wskazéwka Przestrzega¢ sposobu postepowania!

Szczegodtowg informacje dotyczgca sposobu postepowania przy

nawigzywaniu potgczenia i przypisaniu adresu IP przez CLI mozna
znalez¢ w rozdziale ,PROFINET" > ,Dostep przez port konsolowy (CLI)“.
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10

System Web Based Management (WBM)

W celu konfiguracji i zarzgdzania systemem do dyspozyciji jest wewnetrzny
system plikéw oraz zintegrowany serwer WWW, okreslany mianem systemu
zarzgdzania przez WWW, w skrécie WBM.

Wskazéwka W ustawieniu fabrycznym WBM jest tylko czesciowo uzyteczny!

W ustawieniu fabrycznym switch znajduje sie w trybie PROFINET. W tym
trybie WBM jest tylko cze$ciowo uzyteczny (zob. rozdziat ,PROFINET®).
Aby korzysta¢ z petnego zakresu funkcji WBM, nalezy wytgczy¢ tryb
PROFINET switcha.

Na zapisanych wewnetrznie stronach HTML otrzymuje sie mozliwe do odczytania
informacje na temat konfiguraciji i statusu wezta sieciowego. Dodatkowo mozna

tutaj zmieni¢ konfiguracje urzgdzenia.
Ponadto za pomocg zaimplementowanego systemu plikbw mozna rowniez
przechowywaé wiasne strony HTML.

Wskazowka

Po zmianach konfiguracji zawsze wykonac restart!
Aby zmienione ustawienia konfiguracyjne zostaty zastosowane,
po wprowadzeniu zmian nalezy zawsze restartowac system.

Aby otworzyé WBM, otworz najpierw przegladarke internetowg
(np. Microsoft Internet-Explorer lub Mozilla Firefox).

W pasku adresu wpisz adres IP produktu.
Potwierdz przyciskiem [Enter].
W oknie dialogowym wprowadz swaj login oraz hasto:

Uzytkownik = ,admin”
Hasto = ,wago”

Zostanie wySwietlona strona startowa WBM.
Wprowadz zgdane ustawienia.

Wprowadzone zmiany potwierdz przyciskiem [Apply] lub [Update] albo
porzuc¢ przyciskiem [Delete] lub [Discard].

Aby przeja¢ ustawienia, potwierdz zmiany przyciskiem
[Save configuration].

Przy pomocy linkéw na pasku nawigacji mozna otworzy¢ odpowiednie strony
WBM:
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Tabela 56: Przeglad — linki do nawigacji i strony systemu zarzgdzania przez WWW (WBM)

| Linki do nawigacji i strony WBM

P [Systemstatus]

o System Information

P [Basic Settings]

e General Settings

e MAC Management
e Port Mirroring

o Port Settings

» [PROFINET]

o Configuration
¢ Information
e Diagnostics

P [Advanced Settings]

[Bandwidth Control]
e QoS
e Bandwidth Limitation

[IGMP-Snooping]
e IGMP-Snooping
e IGMP Filtering
e Multicast Address
e Multicast IP Statistics

[VLAN]
e Port Isolation
e VLAN
e MACVLAN
e LLDP
e Loop Detection
e MRP

o STP (RSTP/MSTP)

P [Security]

¢ Access Control List

» [Monitor]

e Alarm

e System Information
e Port Statistics

o Port Utilization
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¢ RMON Statistics
e SFP Information
e Traffic Monitor

p» [Management]

[SNMP]
e SNMP
e SNMP Trap
e SNMPvV3

e Maintenance

e System Log

e Upload File

e Ping

e User Account

e Open source License
e Wago Licenses

Na tych stronach WBM mozna wprowadzac¢ ustawienia/konfiguracje dla
przemystowego switcha zarzadzalnego.

Na niektérych stronach WBM istniejg zaktadki, zawierajgce poszczegdlne strony
do wprowadzania ustawien/konfiguracji.

Wartosci domysine przedstawiane sg czcionkg pogrubiona.
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10.1  System Status

10.1.1 System Information

System Information

Model Name 852-758
Host Name PN-SWITCH
Boot Code Version V1.3.9.80
Profinet Software
Version V1.2.0
MD5 Checksum ¢91b249410198bala5125166504b645d
PN Boot Image
Firmware Version V1.2.1.80
Built Date Sun Apr 28 17:03:45 CST 2019
Checksum dd8815a4
DHCP Client Disabled
IP Address 192.168.1.254
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
MAC Address 00:30:de:ff:f5:b8
Serial Number 0001910146780101
Management VLAN 1
CPU Loading B 7%

Memory Information

Current Time
System Uptime

Total: 118996 KB, Free: 90304 KB, Usage: 24.11 %
2000-4-27, 12:12:9
0 days, 20 hours, 15 minutes, 19 seconds

| Refresh |

llustracja 42: Strona WBM ,System Information®



WAGO-ETHERNET-Zubehor 852 System Web Based Management (WBM) 155
852-1605 Industrial-Managed-Switch

Tabela 57: Strona WBM ,System Information®

Parametr Opis

Model Name W tym polu wyswietlana jest nazwa modelu switcha.

Host Name W tym polu wyswietlana jest nazwa hosta switcha.

Boot Code Version W tym polu wyswietlana jest wersja boot code.

Profinet Software Numer identyfikacyjny wersji oprogramowania

Version PROFINET

Profinet Software MD5 |Suma kontrolna wersji oprogramowania PROFINET

Checksum

PN Boot Image W tym polu wyswietlana jest wersja ,PN Boot Image”.

Firmware Version

PN Boot Image W tym polu wyswietlana jest data wygenerowania

Build Date firmware'u.

PN Boot Image W tym polu wyswietlana jest suma kontrolna ,PN Boot

Checksum Image”.

DHCP Client W tym polu wyswietlana jest informacja, czy aktywowana
jest funkcja ,DHCP Client".

IP Address W tym polu wyswietlany jest adres IP switcha.

Subnet Mask W tym polu wyswietlana jest maska podsieci switcha.

Default Gateway W tym polu wyswietlana jest domysina brama switcha.

MAC Address W tym polu wyswietlany jest adres MAC (Media Access
Control) switcha.

Serial Number W tym polu wyswietlany jest numer serii.

Management VLAN W tym polu wyswietlany jest VLAN ID, potrzebny do
realizacji procesow zarzgdzania switchem.

CPU Loading W tym polu wyswietlane jest obtozenie switcha
w procentach.

Memory Information W tym polu wyswietlana jest catkowita (,Total”) oraz
aktualnie dostepna (,Free”) i uzywana (,Usage”) pamiec
switcha.

Current Time W tym polu wyswietlana jest aktualna data (yyyy-mm-dd)
i godzina (hh:mm:ss).

System Uptime W tym polu wyswietlany jest czas, przez ktéry dziata
switch od momentu wigczenia: dni, godziny, minuty i
sekundy.
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10.2 General Settings

10.2.1 General Settings
10.2.1.1 System

[Disable V]| Refresh |

192.168.1.254

255.255.255.0

llustracja 43: Strona WBM ,General Settings“ — zaktadka ,System*
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Tabela 58: Strona WBM ,General Settings* — zaktadka ,System*

System Settings

Parametr

Domysinie

Opis

Hostname

L2SWITCH

Nalezy wpisa¢ nazwe switcha, sktadajgca sie

z maksymalnie 64 liter/cyfr.

Nazwa hosta powinna skfadac¢ sie z kombinacji cyfr,
liter, tgcznikdw (-) lub podkreslen ().

Management VLAN

Nalezy wpisa¢ grupe VLAN, ktéra ma uzyskacé
dostep do switcha.
Wiasciwy zakres VLAN: 1 ... 4094.

Wskazéwka Konfiguracja Management-VLAN

Przed konfiguracja Management
VLAN nalezy najpierw utworzy¢

Management VLAN i przypisac co
najmniej jeden port.

IPv4 Settings

Parametr

Domysinie

Opis

DHCP Client

Disable

W polu wyboru nalezy wybra¢ ,Disable, gdy adres IP
switcha ma by¢ skonfigurowany recznie.

Enable

W polu wyboru nalezy wybrac¢ ,Enable®, aby switch
przyjat adres IP wygenerowany automatycznie przez
serwer DHCP.

Nalezy klikng¢ [Renew], aby switch ponownie przyjat
adres IP z serwera DHCP.

IP Address

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP switcha,
uzywajgc zapisu z kropkami.

Subnet Mask

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP maski podsieci
switcha, uzywajac zapisu z kropkami.

Default Gateway

0.0.0.0

W polu edycji nalezy wpisa¢ adres IP domysinej
bramy, uzywajac zapisu z kropkami.

IPv6 Settings

Parametr

Domyslinie

Opis

DHCPv6 Client

Disable

W polu wyboru nalezy wybraé ,Disable“, gdy adres IP
switcha ma by¢ skonfigurowany recznie.

Enable

W polu wyboru nalezy wybra¢ ,Enable®, aby switch
przyjat adres |IP wygenerowany automatycznie przez
DHCP.

Nalezy klikng¢ [Renew], aby switch aktualizowat
wartosci.

IPv6 Global Address

W tym polu wyswietlany jest globalny adres IPv6.

Default Gateway

Set

W polu wyboru nalezy wybra¢ ,Set, jesli adres IP ma
by¢ wpisany.

Nalezy wpisa¢ adres IP domysinej bramy, uzywajgc
zapisu z kropkami.

Unset

W polu wyboru nalezy wybra¢ ,Unset”, jesli adres IP
nie ma by¢ wpisany.
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10.2.1.2 Jumbo Frame

Wskazowka

Dodatkowa informacja

Wiecej informac;ji o ,Jumbo Frame* mozna znalez¢ w rozdziale ,,Opis
funkciji”.

System

General Settings

SNTP Management Host

Jumbo Frame Settings

Port

© N oW -

Port

From: To:

[ Apply ” Refresh ” Save Configurations J

Jumbo Frame
10240
10240
10240
10240
10240
10240

Frame Size
Port Jumbo Frame

2 10240

10240
6 10240
8 10240
10 10240
12 10240

llustracja 44: Strona WBM - zaktadka ,Jumbo Frame”

Tabela 59: Strona WBM — zaktadka ,Jumbo Frame”

Jumbo Frame Settings

Parametr Domysinie Opis
Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowa¢ ,Jumbo Frame®.
To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowa¢ ,Jumbo Frame®.
Jumbo Frame 10240 W polu wyboru nalezy dla wszystkich portéw wybra¢
1522 maksymalng liczbe bajtéw dla ,Jumbo Frame®. Im
1536 wieksza wielkos¢ ,Jumbo Frames*, tym wieksza
1552 wydajnos¢ sieci.
9010
9216
Port 1...10(12) W tej kolumnie wyswietlane sg numery portow.
Jumbo Frame 1522 W tej kolumnie wy$wietlana jest maksymalna liczba
1536 bajtéw dla ,Jumbo Frame*.
1552
9010
9216
10240
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10.2.1.3 SNTP

Wskazéwka Dodatkowa informacja

Wiecej informacji o ,SNTP* (Simple Network Time Protocol) mozna

znalez¢ w rozdziale ,Opis funkgji®.

| 7 Ky L I7
[019 s L[13  ¥[1o ka3 k2 ¢
k Time Protocol

-
©fp__ v]joooo
[+0000 | (+hh 7 -hh / +hhmm / -hhmm)

llustracja 45: Strona WBM — zaktadka ,SNTP”
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Tabela 60: Strona WBM — zaktadka ,SNTP”

Current Time and Date

Parametr

Domyslnie

Opis

Current Time

W tym polu wyswietlana jest aktualna godzina
otwarcia lub aktualizacji tego menu.

Current Date

W tym polu wyswietlana jest aktualna data otwarcia
lub aktualizacji tego menu.

Time and Date Settings

Parametr

Domyslnie

Opis

Manual

New Time O

Te opcje nalezy wybraé, aby recznie ustawié¢

w systemie czas i date.

Nalezy wpisa¢ nowg date w formacie
rok/miesigc/dzien oraz aktualny czas w formacie
godzina/minuta/sekunda.

Po kliknieciu [Apply] pojawiajg sie nowe dane

w polach ,Current Time“ i ,Current Date".

Enable Network Time
Protocol

Te opcje nalezy wybraé, aby uzy¢ Network Time
Protocol (NTP) dla synchronizacji czasu.

NTP-Server ®

0.0.0.0

® | Te opcje nalezy wybrac, aby uzy¢ zdefiniowanego
wczesniej serwera czasu.

Switch bedzie przez 60 sekund szukat serwera
czasu.

O | Te opcje nalezy wybra¢, aby wpisac adres IP
serwera czasu.

Switch bedzie przez 60 sekund szukat serwera
czasu.

®|IP Nalezy wpisa¢ adres IP serwera NTP,
uzywajac zapisu z kropkami.

O | Domain Nalezy wpisa¢ adres domeny switcha.
Name

Time Zone

+0000

Nalezy wpisac réznice czasu migdzy UTC (,Universal
Time Coordinated”, dawniej GMT, ,,Greenwich Mean
Time") a strefg czasowag w formacie gg:mm.
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Tabela 60: Strona WBM — zaktadka ,SNTP”

Daylight Saving Settings

Parametr Domyslnie Opis
Status Disable Nalezy wybra¢ ,Disable”, jesli nie uzywamy czasu
letniego.
Enable Nalezy wybra¢ ,Enable®, jesli ma by¢ zastosowany
czas letni.
Start Date") Nalezy wpisa¢ date i godzine poczatku czasu

letniego, jesli opcja ta zostata aktywowana. Czas
wyswietlany jest w formacie 24-godzinnym.

End Date? Nalezy wpisa¢ date i godzine konca czasu letniego,

jesli opcja ta zostata aktywowana. Czas wyswietlany
jest w formacie 24-godzinnym.

Na wiekszosci terytorium USA czas letni rozpoczyna sie w drugg niedziele marca.

W kazdej strefie czasowej USA czas letni rozpoczyna sie o godzinie 02:00 czasu miejscowego.
Zgodnie z tym nalezy wybra¢ ,Second, Sunday, March® i ,2:00"

W Unii Europejskiej czas letni rozpoczyna sie w ostatnig niedziele marca.

We wszystkich strefach czasowych Unii Europejskiej rozpoczyna sie on w tym samym momencie
(01:00 GMT Ilub UTC). Zgodnie z tym nalezy wybra¢ ,Last, Sunday, March® oraz w ostatnim polu
wpisa¢ godzine w swojej strefie czasowej. Na przyktad dla Niemiec nalezy wpisa¢ ,2:00% gdyz
czas letni w Niemczech jest o godzing przed GMT lub UTC (GMT+1).

2)

W USA czas letni konczy sie w ostatnig niedziele pazdziernika.

W kazdej strefie czasowej USA czas letni konczy sie o godzinie 02:00 czasu miejscowego.
Zgodnie z tym nalezy wybra¢ ,First, Sunday, November* i ,2:00".

W Unii Europejskiej czas letni konczy sie w ostatnig niedziele pazdziernika.

We wszystkich strefach czasowych Unii Europejskiej konczy sie on w tym samym momencie
(01:00 GMT lub UTC). Zgodnie z tym nalezy wybra¢ ,Last, Sunday, November® oraz w ostatnim
polu wpisa¢ godzine w swojej strefie czasowej. Na przyktad dla Niemiec nalezy wpisac¢ ,2:00%,
gdyz czas letni w Niemczech jest o godzine przed GMT lub UTC (GMT+1).
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10.2.1.4 Management Host

Wskazéwka Dodatkowa informacja
‘ | Wiecej informacji o ,Management Host” mozna znalez¢ w rozdziale ,Opis
funkgiji”.

o

General Settings

System Jumbo Frame TP
Management Host Settings

Management Host: |:] Subnet Mask: ‘:]

| Apply || Refresh || Save Configurations |

Management Host List

No. Management Host (IP/Mask) Action
1 192.168.1.3/1

llustracja 46: Strona WBM - zakfadka ,Management Host”

Tabela 61: Strona WBM — zakladka ,Management Host”

Management Host Settings

Parametr Domysinie Opis

Management Host W polu edycji nalezy wpisa¢ adres IP ,Management
Host", uzywajac zapisu z kropkami.

Subnet Mask W polu edycji nalezy wpisaé numer adresu maski
podsieci ,Management Host", uzywajac zapisu z
kropkami.

Management Host List

Parametr Domysinie Opis

No. 1...3 W tej kolumnie wyswietlane sg kolejne numery
kazdego ,Management Host".

Management Host W tej kolumnie wyswietlane sg adresy IP

(IP/Mask) ~,Management Host”.

Action Aby usung¢ dang pozycje, nalezy klikngé [Delete].




WAGO-ETHERNET-Zubehor 852 System Web Based Management (WBM) 163
852-1605 Industrial-Managed-Switch

10.2.2 MAC Management

Wskazéwka Dodatkowa informacja

[ | Wiecej informacji o ,MAC Management” mozna znalez¢
w rozdziale ,Opis funkcji”.

10.2.2.1 Static MAC Settings

Wskazéwka Dodatkowa informacja

e Wiecej informacji o ,SNTP* (Static MAC Settings) mozna znalezé
w rozdziale ,Opis funkcji“.

MAC Management
Static MAC Settings | MAC Table  Age Time Setting Blacklisting

Static MAC Settings

MAC Address VLANID Port
1 | [ ]

| Apply || Refresh || Save Configurations |

Static MAC Table

MAC Address VLANID Port Action
00:30:de:ff:f1:9b 1 CPU

Total counts : 1

llustracja 47: Strona WBM - zakiadka ,Static MAC Settings”
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Tabela 62: Strona WBM — zaktadka ,Static MAC Settings”

Static MAC Settings

Parametr Domysinie Opis

MAC Address W polu edycji nalezy wpisa¢ adres MAC komputera
lub urzgdzenia, ktéry ma byc¢ przejety do tabeli
adresow MAC.
Wiasciwy format to: hh:hh:hh:hh:hh:hh.

VLAN ID W polu edycji nalezy wpisa¢ ,VLAN ID“, ktory ma by¢
przydzielony komputerowi lub urzgdzeniu.

Port 1 W polu wyboru nalezy wybrac¢ port, na ktérym
podtaczony jest komputer lub port.

Static MAC Table

Parametr Domysinie Opis

MAC Address W tej kolumnie wyswietlane sg wpisane recznie
adresy MAC.

VLAN ID W tej kolumnie wy$wietlany jest ,VLAN ID“
wpisanych recznie adreséw MAC.

Port 1...10(12) W tej kolumnie wys$wietlane sg numery portéw
wpisanych recznie adreséw MAC.
Adres MAC ,,CPU” jest adresem MAC switcha.

Action Nalezy klikng¢ [Delete], aby usng¢ wpisany recznie

adres MAC z tabeli adresow MAC.
Adresu MAC switcha nie mozna usung¢ z tabeli
statycznych adreséow MAC.

Total counts

W tym polu wy$wietlana jest zbiorcza liczba wpiséw
w tabeli statycznych adresow MAC.
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10.2.2.2 MAC Table

MAC Management

Static MAC Settings MAC Table

Age Time Setting

Blacklisting

MAC Table

Show Type
MAC Address
00:10:18:af:b7:d4
00:30:de:ff:f1:8¢
00:30:de:ff:f1:9b

| Page UP || Page Down |Page:1/1

G

Type VLANID Port/Trunk ID
Dynamic 1 8
Dynamic 1 1

Static 1 CPU

Total counts : 3

Pageli |

llustracja 48: Strona WBM - zakfadka ,MAC Table”

Tabela 63: Strona WBM — zaktadka ,MAC Table”

MAC Table

Parametr Domyslinie Opis

Show Type [All] W polu wyboru nalezy wybraé ,All“, aby wyswietli¢
wszystkie adresy MAC.

Static W polu wyboru nalezy wybra¢ ,Static*, aby wyswietli¢
statyczne adresy MAC.

Dynamic W polu wyboru nalezy wybraé¢ ,Dynamic®, aby
wyswietli¢c dynamiczne adresy MAC.

Port W polu wyboru nalezy wybrac¢ ,Port*, aby wyswietli¢
odpowiednie adresy MAC.

MAC W polu wyboru nalezy wybra¢ ,MAC*, aby wyswietli¢
odpowiednie adresy MAC.

MAC Address W tej kolumnie wyswietlane sg adresy MAC.

Type W tej kolumnie wyswietlana jest informacja, czy wpis
zostat wprowadzony recznie (Static), czy nadany
przez switch (Dynamic).

VLAN ID W tej kolumnie wyswietlany jest ,VLAN ID* adresu

MAC.

Port/Trunk ID

W tej kolumnie wyswietlany jest numer portu,
z ktérym potaczony jest adres MAC. ,CPU" oznacza
tu wpis adresu MAC switcha.

Total counts

W tym polu wyswietlana jest zbiorcza liczba wpiséw
w tabeli adresow MAC.

Page Up Przy duzej liczbie adreséw MAC mozna tym
przyciskiem przewing¢ ekran w gore.

Page Down Przy duzej liczbie adresow MAC mozna tym
przyciskiem przewingé ekran w dot.

Page W tym polu wyswietlana jest aktualna strona tabeli

adresow MAC.
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10.2.2.3 Age Time Setting

MAC Management
~ Static MAC Settings MAC Table | Age Time Setting | Blacklisting
Age Time (sec) (Range: 20-400 or 0:disable)

| Apply || Refresh || Save Configurations |

llustracja 49: Strona WBM — zaktadka ,Age Time Setting”

Tabela 64: Strona WBM ,MAC Management” — zakifadka ,Age Time Setting”

Age Time Setting

Parametr Domyslinie Opis

Age Time 300 W polu edycji nalezy wpisa¢ ,Age Time".
(sec) (Range: 20-400 or Wiasciwy zakres: 0 lub 20 ... 400 s
0:disable)
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10.2.2.4 Blacklisting

Wskazéwka Dodatkowa informacja
' | Wiecej informacji o ,Blacklisting” mozna znalez¢ w rozdziale ,Opis
funkciji”.

\

Wskazéwka Maksymalna liczba wpiséw MAC na ,,Blacklist*
' | Mozna skonfigurowa¢ maksymalnie 20 wpiséw.

\

MAC Management

Static MAC Settings MAC Table Age Time Setting Blacklisting
Refusal MAC Settings
MAC Address VLAN ID
| |

| Apply || Refresh || Save Configurations |

Refusal MAC Table

MAC Address VLANID Action
00:30:de:06:64:0b Any
Total counts : 1

llustracja 50: Strona WBM - zakfadka ,Blacklisting”

Tabela 65: Strona WBM — zakiadka ,Blacklisting”

Blacklisting

Parametr Domyslinie Opis

MAC Address W polu edycji nalezy wpisa¢ adres MAC komputera
lub urzadzenia, ktory/ktére ma byé
odrzucony/odrzucone.
Wiasciwy format to: hh:hh:hh:hh:hh:hh.

VLAN ID Any Switch otrzymuje dowolny ,VLAN ID“.

VLAN W polu edyciji nalezy wpisa¢ ,VLAN ID*, ktéry ma by¢

przydzielony komputerowi lub urzadzeniu.

Refusal MAC Settings

Parametr Domysinie Opis

MAC Address W tej kolumnie wys$wietlane sg adresy MAC.

VLAN ID W tej kolumnie wyswietlany jest ,VLAN ID*
wpisanych adreséw MAC.

Action Kliknij [Delete], aby usungc¢ recznie wpisany adres
MAC z tabeli ,Blacklist”.

Total counts W tym polu wyswietlana jest zbiorcza liczba wpiséw

w tabeli ,Blacklist".
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10.2.3 Port Mirroring

Wskazowka Dodatkowa informacja
. Wiecej informacji o ,Port Mirroring” mozna znalez¢ w rozdziale ,Opis
) funkcji”.

Wskazéwka Monitor Port
»Monitor Port“ nie moze by¢ cztonkiem grupy , Trunk Port".
.Monitor Port“ nie moze by¢ portem wejsciowym lub wyjsciowym.
Gdy port zostat skonfigurowany jako port zrodtowy i uzytkownik
skonfigurowat go nastepnie jako port docelowy, zostaje on automatycznie
usuniety z portow zrodtowych.

Port Mirroring
Port Mirroring Settings
State
Monitor to Port
AllPorts :

Source Port Mirror Mode Source Port Mirror Mode
1 IDisable v 2 Disable v
3 4
5 6 Disable v
7 8
9 10
1 12

I Apply ” Refresh ” Save Configurations ]

llustracja 51: Strona WBM — ,Port Mirroring”
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Tabela 66: Strona WBM — ,Port Mirroring”

Port Mirroring Settings

Parametr Domysinie Opis
State Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac ,Port Mirroring”.
Enable W polu wyboru nalezy wybra¢ ,Enable”, aby
aktywowac ,Port Mirroring”.
Monitor to Port 1...10(12) W polu wyboru nalezy wybra¢ port, ktéry ma by¢
potaczony z ,Network Traffic Analyzer”.
All Ports - Ustawienia w tym polu wyboru oddziatujg na
Disable wszystkie porty.

Nalezy tu wprowadzac tylko takie ustawienia, ktore
Ingress majg dotyczy¢ wszystkich portow.
Nalezy rozpoczg¢ od ustawien ogolnych, a nastepnie

Egress , T ; -
wprowadzaé ustawienia dla poszczegdlnych portow.
Both
Source Port 1...10(12) W tej kolumnie wyswietlany jest numer
poszczegdlnych ,Source Ports”.
Mirror Mode Disable W polu wyboru nalezy wybrac¢ ,Disable”, gdy ruch

danych nie ma by¢ skopiowany z wyspecyfikowanych
~Source Ports” do ,Monitor Port".

Ingress W polu wyboru nalezy wybra¢ ,Ingress®, aby
skopiowac tylko dane wchodzace
wyspecyfikowanych ,Source Ports” do ,Monitor Port”.

Egress W polu wyboru nalezy wybraé ,Egress®, aby
skopiowac tylko dane wychodzgce
wyspecyfikowanych ,Source Ports” do ,Monitor Port”.

Both W polu wyboru nalezy wybra¢ ,Both“, aby skopiowaé
dane wchodzace i wychodzace z wyspecyfikowanych
»Source Ports“ do ,Monitor Port”.
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10.2.4 Port Settings
10.2.4.1 General Settings

Port Settings
| General Settings INLICLLE IR

Port State Speed/Duplex Flow Control
From: [T v] To:[T /] [Auio 7]

| Apply || Refresh || Save Configurations |

Port Status

Port State Speed/Duplex Flow Control Link Status
1 Enabled Auto Off Link Down
2 Enabled Auto Off Link Down
3 Enabled Auto Off Link Down
4 Enabled Auto Off Link Down
5 Enabled Auto Off Link Down
6 Enabled Auto Off Link Down
7 Enabled Auto Off Link Down
8 Enabled Auto Off 100M / Full / Off
9 Enabled Auto Off Link Down
10 Enabled Auto Off Link Down
1" Enabled Auto Off 1000M / Full / Off
12 Enabled Auto Off Link Down

llustracja 52: Strona WBM ,Port Settings” — zaktadka ,General Settings*®
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Tabela 67: Strona WBM — zaktadka ,Port Settings” — zaktadka ,General Settings”

Port Settings

Parametr Domysinie Opis

Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktory ma by¢ skonfigurowany.

To: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktéry ma byc¢ skonfigurowany.

State Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac port.

Disable W polu wyboru nalezy wybraé ,Disable®, aby
dezaktywowac port.

Speed/Duplex Auto W polu wyboru nalezy wybraé predkos¢ i tryb duplex

10 Mb/s / dla portu.

full dupleks

10 Mb/s /

half duplex

100 Mb/s /

full dupleks

100 Mb/s /

half duplex

1000 Mb/s /

full dupleks

Flow control Off W polu wyboru nalezy wybraé ,Off*, aby przerwaé
dostep do zasobow buforéw portéw i przerwaé prace
switcha w sieci.

On W polu wyboru nalezy wybraé ,On®, aby otrzymac
dostep do zasobow buforéw portéw i zapewnié
bezprzerwowg prace switcha w sieci.

Port Status

Parametr Domysinie Opis

Port 1...10(12) W tej kolumnie wysSwietlane sg numery portéw.

State W tej kolumnie wy$wietlana jest informacja, czy port
jest aktywowany, czy dezaktywowany.

Speed / Duplex W tej kolumnie wyswietlana jest informacja, dla jakiej
predkosci (10 Mbit/s, 100 Mbit/s lub 1000 Mbit/s) i dla
jakiego trybu duplex (full lub half) port zostat
skonfigurowany.

Flow control W tej kolumnie wyswietlana jest informacja, czy
.Flow Control” dla portu ustawiona jest na ,On*,
czy na ,Off".

Link Status W tej kolumnie wyswietlany jest ,Link Status” portu.
Gdy port jest aktywny, wyswietlane sg predkosé, tryb
duplex i ustawienie kontroli przeptywu. Komunikat
,Link inaktiv’ oznacza, ze port bgdz jest
dezaktywowany, badz nie jest podigczone zadne
urzadzenie.
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10.2.4.2

10.3

Information

General Settings

Port Settings

Information.

Port

From: To:

Description

|gigabitethemet1/0/1

I Apply ” Refresh ” Save Configurations I

Port Status

Port

O O NOOL A WN -

Description
gigabitetheret1/0/1
gigabitethernet1/0/2
gigabitethemet1/0/3
gigabitethernet1/0/4
gigabitethemet1/0/5
gigabitetheret1/0/6
gigabitethernet1/0/7
gigabitethemnet1/0/8
gigabitethernet1/0/9
gigabitethemet1/0/10
gigabitethemet1/0/11
gigabitethemet1/0/12

Status Uptime Medium Mode
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 0 days 0:0:0 Copper
Normally 5 days 4:5:11 Copper
Normally 0 days 0:0:0 Fiber
Normally 0 days 0:0:0 Fiber
Normally 5 days 4:48:33 Fiber
Normally 0 days 0:0:0 Fiber

llustracja 53: Strona WBM ,Port Settings” — zaktadka ,Information”

Tabela 68: Strona WBM ,Port Settings” — zaktadka ,Information”

Port Settings
Parametr Domysinie Opis
Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktory ma by¢ wyswietlony.
To: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktory ma by¢ wyswietlony.
Opis W polu edycji nalezy wpisa¢ nazwe portu.
Port Status
Parametr Domysinie Opis
Port 1...10(12) W tej kolumnie wyswietlane sg numery portéw.
Opis W tej kolumnie wyswietlana jest nazwa portu.
Status W tej kolumnie wys$wietlany jest status portu.
Uptime W tej kolumnie wyswietlany jest czas pracy portu.
Medium Mode W tej kolumnie wyswietlany jest rodzaj potgczenia.
Copper Copper wire
Fiber Fiber optic cable

PROFINET

Opisy interfejsu WBM w obszarze PROFINET mozna znalez¢ w rozdziale
,PROFINET".
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10.4 Advanced Settings
10.4.1 Bandwidth Control

10.4.1.1 QoS

Wskazéwka Dodatkowa informacja
. Wiecej informacji o ,QoS” (Quality of Service) mozna znalez¢ w rozdziale

,Opis funkgji’

10.4.1.1.1 Port Priority

Port Priority.

IP DiffServ (DSCP)

QoS

Priority/Queue Mapping Schedule Mode

Port Priority Settings

1"

All Ports IEEE802.1p priority :
Port IEEE802.1p priority

0

0wV

ol [o] o] [e
<[ L]L]L <

Port |IEEE802.1p priority
2
.
6
10
12

| Apply || Refresh || save Configurations |

llustracja 54: Strona WBM ,QoS” — zaktadka ,Port Priority”

Tabela 69: Strona WBM ,QoS” — zakladka ,Port Priority”

Port Priority Settings

Parametr

Domyslinie

Opis

All Ports have IEEE
802.1p priority.

W polu wyboru nalezy wybra¢ wartos¢ priorytetu dla
wszystkich portow.

Wartos¢ ta okreéla priorytet pakietu i dotgczana jest
do pola ,Priority Tag®“ wchodzgcych pakietow.

0 = najnizszy priorytet
7 = najwyzszy priorytet

Port

W tej kolumnie wyswietlane sg numery portow.

IEEE 802.1p Priority

W polu wyboru nalezy wybra¢ priorytet dla pakietow,
odbieranych na tym porcie. Tylko pakietowi bez
,802.1p Tag Priority” przydzielany jest tu podany
priorytet.
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10.4.1.1.2 IP DiffServ (DSCP)

Port Priority

DSCP
DSCP 0

DSCP 4
DSCP 8
DSCP 12
DSCP 16
DSCP 20
DSCP 24
DSCP 28
DSCP 32
DSCP 36
DSCP 40
DSCP 44
DSCP 48
DSCP 52
DSCP 56
DSCP 60

QoS

Priority/Queue Mapping Schedule Mode

DSCP Settings
Mode Tag Over DSCP Vv

Priority

0wv

ol [e][e][e] [e] el [e][a]le] [e] [o] [o] [e] o] [e
MRS RS RS RS RS E S RS RS RS RS RS ESIEQIES

DSCP Priority
DSCP 1
DSCP 5
DSCP9
DSCP 13
DSCP 17
DSCP 21
DSCP 25
DSCP 29
DSCP 33
DSCP 37
DSCP 41
DSCP 45
DSCP 49
DSCP 53
DSCP 57
DSCP 61

DSCP Priority DSCP Priority
DSCP 2 DSCP 3
DSCP 6 DSCP7
DSCP 10 DSCP 11
DSCP 14 DSCP 15
DSCP 18 DSCP 19
DSCP 22 DSCP 23
DSCP 26 DSCP 27
DSCP 30 DSCP 31
DSCP 34 DSCP 35
DSCP 38 DSCP 39
DSCP 42 DSCP 43
DSCP 46 DSCP 47
DSCP 50 DSCP 51
DSCP 54 DSCP 55
DSCP 58 DSCP 59
DSCP 62 DSCP 63

| Apply || Refresh || save Configurations |

llustracja 55: Strona WBM) ,,QoS” — zaktadka ,IP DiffServ (DSCP)”

Tabela 70: Strona WBM ,QoS” — zaktadka ,IP DiffServ (DSCP)”

DSCP Settings
Parametr Domyslinie Opis
Mode Tag Over W polu wyboru nalezy wybra¢ ,Tag Over DSCP*, gdy

DSCP znacznik 802.1p otrzymuje wyzszy priorytet niz
priorytet DSCP.

DSCP Over Tag | W polu wyboru nalezy wybra¢ ,DSCP Over Tag®, gdy
znacznik 802.1p otrzymuje nizszy priorytet niz
priorytet DSCP.

DSCP DSCPO ... W tej kolumnie wyswietlane sg pola DHCP.

DSCP 63

Priority 0..7 W polu wyboru nalezy wybra¢ poziom priorytetu.
0 = najnizszy priorytet
7 = najwyzszy priorytet
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10.4.1.1.3 Priority/Queue Mapping

QoS
Port Priority IP DiffServ (DSCP) [l 7T CL BT Schedule Mode

Priority/Queue Mapping Settings
Reset to default

Priority Queue ID

N o o AW N -
N [o] [a] [&] [e] [S] o] [=
IR ESIEY I ESNES RSl

| Apply || Refresh || save Configurations |

llustracja 56: Strona WBM ,QoS” — zakfadka ,Priority/Queue Mapping*

Tabela 71: Strona WBM ,,QoS* — zakiadka ,Priority/Queue Mapping*

Priority/Queue Mapping Settings

Parametr Domysinie Opis

Reset to defauli Przycisk ten nalezy klikng¢, aby zresetowac priorytet
»=Queues” do wartosci domysinych.

Priority 0..7 W tej kolumnie wyswietlany jest poziom priorytetu.

0 = najnizszy priorytet
7 = najwyzszy priorytet

Queue ID 0..7 W polu wyboru nalezy wybra¢ numer ,Queue” dla
pakietéw z poziomem priorytetu.

Tabela 72: Default Settings
Priority Queue ID
0 2

N[O~ WIN|=
N[o|joa|bh|{wW|~|O
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10.4.1.1.4 Schedule Mode

Schedule Mode

Weight Value (Range:1~127)

~N ! AW N 2 o

llustracja 57: Strona systemu zarzadzania przez WWW (WBM) ,QoS” — zaktadka ,Schedule Mode”
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Tabela 73: Strona WBM ,QoS" — zaktadka ,,.Schedule Mode*

Schedule Mode Settings

Parametr

Domysinie

Opis

Schedule Mode

Strict Priority
Queuing (SPQ)

W polu wyboru nalezy wybra¢ ,Strict Priority Queuing
(SPQ)“, gdy ,Hardware Priority Queues) majg by¢
wykonywane po kolei.

(Range: 1~127)

Weighted W polu wyboru nalezy wybra¢ ,Weighted Round
Round Robin Robin (WRR)*, gdy ma by¢ wykorzystany algorytm
(WRR) na bazie wagi Queue (wartos¢ wprowadzana w polu
Weight Value (Range: 1~127)).
»,Queues” o wyzszej wadze sg bardziej
faworyzowane niz te o mniejszej wadze.
Queue ID 0..7 W tej kolumnie wyswietlana jest informacja, ktora
»Queue" jest konfigurowana.
0 = najnizszy priorytet
7 = najwyzszy priorytet
Weight Value 1...127 ~Weight Value® moze by¢ konfigurowana, gdy

zostanie wybrana ,Weighted Round Robin (WRR)".
Szerokos$¢ pasma dzielona jest miedzy rézne , Traffic
Queues"” odpowiednio do ich wagi.

0 = najnizszy priorytet

127 = najwyzszy priorytet

Zmiana ,,Weight Value (Range:

1~127)“

Przy wyborze ,Strict Priority Queuing
(SPQ)* nie mozna zmieni¢ ,Weight

Value®.

Aby byto to mozliwe, nalezy najpierw

wybraé ,Weighted Round Robin

(WRR)". Potem mozna zmieni¢

,Strict Priority Queuing (SPQ)".

Wskazowka
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10.4.1.2 Rate Limitation
10.4.1.2.1 Storm Control

Wskazéwka Dodatkowa informacja

' Wiecej informacji o ,Storm Control” mozna znalez¢ w rozdziale ,Opis
funkgji”.

Rate Limitation
Storm Control Settings
Rate Limit Mode
Port Rate Type
From:[1_v] To: 0 ] (units)

Disable:0. One unit is about 652 pps
| Apply || Refresh || Save Configurations |

Storm Control Status

Port Rate(units) Multicast Broadcast DLF Port Rate(units) Multicast Broadcast DLF

1 1 Disable Enable Enable 2 1 Disable Enable Enable
3 1 Disable Enable Enable 4 1 Disable Enable Enable
5 1 Disable Enable Enable 6 1 Disable Enable Enable
7 1 Disable Enable Enable 8 1 Disable Enable Enable
9 1 Disable Enable Enable 10 1 Disable Enable Enable
1 1 Disable Enable Enable 12 1 Disable Enable Enable

llustracja 58: Strona WBM ,Rate Limitation“ — zaktadka ,Strom Control*
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Tabela 74: Strona WBM ,Rate Limitation“ — zakfadka ,Storm Control*

Storm Control Settings

Parametr Domyslnie Opis

Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowac ,Storm Control”.

To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,

aby skonfigurowac ,Storm Control”.

Number 0 W polu wyboru nalezy wybrac liczbe pakietéw

(units) (rodzaju wyspecyfikowanego w polu ,Typ*), jaka
moze odebrac switch w ciggu sekundy.

Type Bcast W polu wyboru nalezy wybrac¢ ,Bcast (Broadcast),

(Broadcast) aby ustawi¢ wartos¢ graniczng liczby odebranych
pakietow broadcast w ciggu sekundy.

Mcast W polu wyboru nalezy wybra¢ ,Mcast (Multicast),

(Multicast) aby ustawi¢ wartos¢ graniczng liczby odebranych
pakietow ,Multicast® w ciggu sekundy.

DLF W polu wyboru nalezy wybra¢ ,DLF*, aby ustawi¢
wartos$¢ graniczng liczby odebranych pakietéw DLF
w ciggu sekundy.

Mcast+Bcast W polu wyboru nalezy wybra¢ ,Mcast+Bcast®, aby
ustawi¢ warto$¢ graniczng liczby odebranych
pakietow multicast i broadcast w ciggu sekundy.

Mcast+DLF W polu wyboru nalezy wybra¢ ,Mcast+DLF*, aby
ustawi¢ warto$¢ graniczng liczby odebranych
pakietow multicast i broadcast w ciggu sekundy.

Bcast+DLF W polu wyboru nalezy wybra¢ ,Bcast+DLF*, aby
ustawi¢ wartos¢ graniczng liczby odebranych
pakietow broadcast i DLF w ciggu sekundy.

Mcast+Bcast+ | W polu wyboru nalezy wybra¢ ,Mcast+Bcast+DLF*,

DLF aby ustawi¢ wartos¢ graniczng liczby odebranych
pakietow multicast, broadcast i DLF w ciggu
sekundy.

Storm Control Status

Parametr Domyslinie Opis

Port 1...10(12) W tej kolumnie wyswietlane sg numery portéw.
Number W tej kolumnie wyswietlana jest liczba pakietow, jakg
(units) moze odebra¢ switch w ciggu sekundy.

Multicast Enable W tej kolumnie wyswietlana jest informacja, czy

Disable ustawienie w kolumnie ,Rate” dotyczy multicast.

Broadcast Enable W tej kolumnie wyswietlana jest informacja, czy

Disable ustawienie w kolumnie ,Rate” dotyczy broadcast.

DLF Enable W tej kolumnie wyswietlana jest informacja, czy
Disable ustawienie w kolumnie ,Rate“ dotyczy DLF.
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10.4.1.2.2 Bandwidth Limitation

Wskazéwka Dodatkowa informacja
. Wiecej informacji o ,Bandwidth Limitation“ mozna znalez¢ w rozdziale

,Opis funkcji”.
Rate Limitation
Storm Control
Port Ingress Egress
From:|1 v| To:|[1 v 0 (Mbps) 0 (Mbps)

(Disable: 0)
\ Apply || Refresh || Save Configurations |

Bandwidth Limitation Status

Port Ingress (Mbps)  Egress (Mbps) Port Ingress (Mbps)  Egress (Mbps)
1 0 0 2 0 0
3 0 0 4 0 0
5 0 0 6 0 0
7 0 0 8 0 0
9 0 0 10 0 0
1 0 0 12 0 0

llustracja 59: Strona WBM ,Rate Limitation“ — zaktadka ,Bandwidth Limitation®

Tabela 75: Strona WBM ,Rate Limitation“ — zakfadka ,Bandwidth Limitation”

Bandwidth Limitation Settings
Parametr Domyslnie Opis
Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowa¢ ,Bandwidth Limitation Settings*.
To: 1 W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowa¢ ,Bandwidth Limitation Settings*.
Ingress 0 W polu edycji nalezy wpisaé ,Bandwidth Limitation®
(Mbs) dla wchodzacych pakietow.
Port1...8 0...100
Port9...10(12) 0... 1000
Egress 0 W polu edycji nalezy wpisa¢ ,Bandwidth Limitation®
(Mbs) dla wychodzgcych pakietow.
Bandwidth Limitation Status
Parametr | Domyslinie Opis
Port 1...10(12) W tej kolumnie wyswietlane sg numery portow.
Ingress W tej kolumnie wyswietlane sg ustawiona wartos¢
(Mbs) ,Bandwidth® dla Ingress.
Egress W tej kolumnie wyswietlane sg ustawiona wartosc
(Mbs) .Bandwidth® dla Egress.
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10.4.2 IGMP-Snooping

Wskazéwka Dodatkowa informacja

[ | Wiecej informacji o ,IGMP-Snooping® (Internet Group Management
Protocol Snooping) mozna znalez¢ w rozdziale ,Opis funkgji“.

10.4.2.1 IGMP-Snooping
10.4.2.1.1 General Settings

IGMP Snooping
Port Setings  Querior Settings

IGMP Snooping Settings

IGMP Snooping State
Report Suppression State Disable v
IGMP Snooping VLAN State (Add V||

Unknown Multicast Packets

| Apply || Refresh || Save Configurations |

IGMP Snooping State

IGMP Snooping State Disabled
Report Suppression State Disabled
IGMP Snooping VLAN State  None

Unknown Multicast Packets  Drop

llustracja 60: Strona WBM ,IGMP Snooping“ — zaktadka ,General Settings”
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Tabela 76: Strona WBM ,IGMP Snooping“ — zaktadka ,General Settings*

IGMP Snooping Settings

Parametr

Domysinie

Opis

IGMP Snooping State

Disable

W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac te funkcje.

Enable

W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac ,IGMP Snooping“ i przesta¢ dane
grupowe multicast tylko do tych portéw, ktére sg
cztonkami grupy.

Report Suppression State

Disable

W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje ,Reportu Suppression® przy
aktywnym ,IGMP Snooping*“.

Enable

W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje ,Reportu Suppression® przy
aktywnym ,IGMP Snooping*“.

IGMP Snooping VLAN
State

Add

W polu wyboru nalezy wybra¢ ,Add“ i wpisac sieci
VLAN, w ktérych switch ma wykonywac¢ ,IGMP
Snooping*.

Wiasciwy zakres VLAN ID: 1 ... 4094

Przy podawaniu zakresu dla poszczegdlnych sieci
VLAN nalezy uzy¢ przecinka (,) lub tgcznika (-).

Delete

W polu wyboru nalezy wybraé ,Delete” i wpisac sieci
VLAN, w ktérych switch ma wykonywa¢ ,IGMP
Snooping*“.

Unknown Multicast
Packets

W tym polu wyboru mozna wybraé reakcje swicha
przy odbiorze nieznanych ramek multicast.

Drop

Nalezy wybrac¢ ,Drop®, gdy ramki te majg by¢
odrzucone.

Flooding

Nalezy wybra¢ ,Flooding®, gdy ramki te majg by¢
przestane do wszystkich portéw.

IGMP Snooping State

Parametr

Domysinie

Opis

IGMP Snooping State

Disable
Enable

W tym polu wyswietlana jest informacja, czy funkcja
IGMP Snooping*® jest globalne aktywowana, czy
dezaktywowana.

Report Suppression State

Disable
Enable

W tym polu wyswietlana jest informacja, czy funkcja
~Report Suppression® przy ,IGMP-Snooping” jest
aktywowana, czy dezaktywowana.

IGMP Snooping VLAN
State

None
1...4094

W tym polu wyswietlane sg VLAN, w ktorych switch
wykonuje ,IGMP Snooping*.

Wartos¢ ,None“ wyswietlana jest, gdy dla zadnego
portu IGMP Snooping*“.

Unknown Multicast
Packets

Drop
Flooding

W tym polu wyswietlana jest informacja, czy switch
odrzuca nieznane pakiety multicast, czy przesyta je
do wszystkich portéw.
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10.4.2.1.2 Port Settings

IGMP Snooping
Port Querier Mode Immediate Leave
From: To:

| Apply || Refresh || Save Configurations |

Port Status

Port Querier Mode Immediate Leave Port Querier Mode Immediate Leave
1 Auto Disable 2 Auto Disable
3 Auto Disable 4 Auto Disable
5 Auto Disable 6 Auto Disable
7 Auto Disable 8 Auto Disable
9 Auto Disable 10 Auto Disable
11 Auto Disable 12 Auto Disable

llustracja 61: Strona WBM ,IGMP Snooping“ — zakfadka ,Port Settings*
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Tabela 77: Strona WBM ,IGMP Snooping“ — zaktadka ,Port Settings*

Port Settings

Parametr Domyslnie Opis

Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowac ,Port Settings®.

To: 1 W polu wyboru nalezy wybra¢ port lub zakres portow,
aby skonfigurowac ,Port Settings*®.

Querier Mode Auto W polu wyboru nalezy wybra¢ ustawienie ,,Auto®, gdy
switch ma wykorzysta¢ ten port jako ,IGMP Query
Port®, gdy ,IGMP Query“ odbierze pakiety.

Fix W polu wyboru nalezy wybra¢ ustawienie ,Fix“, gdy
switch zawsze wykorzystuje port lub porty jako
,IGMP Query Ports”.

To ustawienie wykorzystywane jest, gdy serwer
IGMP multicast potgczony jest z portem/portami.

Edge W polu wyboru nalezy wybraé¢ ustawienie ,Edge®,
gdy switch nie ma wykorzystac tego portu jako
,IGMP Query Port*. W tym przypadku switch nie
protokotuje, ze ruter IGMP jest potgczony z portem
i nie przekazuje tez do tego portu pakietéw ,IGMP
Join/Leave®“.

Immediate Leave Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
dezaktywowac funkcje. ,Immediate Leave” na
poszczegdlnych portach.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac funkcje. ,Immediate Leave” na
poszczegdlnych portach.

Port Status

Parametr Domyslinie Opis

Port 1...10(12) W tej kolumnie wyswietlane sg numery portéw.

Querier Mode Auto W tej kolumnie wyswietlany jest tryb ,Querier” dla

Fix specyficznego portu.

Edge

Immediate Leave Disable W tej kolumnie wyswietlane jest ustawienie

Enable Limmediate Leave" dla specyficznego portu.
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10.4.2.1.3 Querier Settings

General Settings Port Settings

IGMP Snooping

Querier Settings

Querier State
Querier VLAN State [Add V|

|

| Apply || Refresh || Save Configurations |

Querier Status

Querier State Disable
Querier VLAN State None

llustracja 62: Strona WBM ,IGMP Snooping” — zaktadka ,Querier Settings*

Tabela 78: Strona WBM ,IGMP Snooping” — zaktadka ,Querier Settings

Querier Settings
Parametr Domysinie Opis
Querier Status Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac te funkcje.
Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje.
Querier VLAN State Add W polu wyboru nalezy wybraé ,Add®, aby wpisaé
VLAN ID.
Delete W polu wyboru nalezy wybraé ,Delete”, aby usungc¢
VLAN ID.
Querier Status
Parametr Domyslinie Opis
Querier Status Disable W tym polu wyswietlany jest status ,Querier®.
Enable
Querier VLAN State None W tym polu wyswietlany jest VLAN ID.
0...4094
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10.4.2.2 IGMP Filtering

10.4.2.2.1 General Settings

IGMP Filtering
[ Generai setings. T =S SRS
I ey

Profile Type

l |

| Apply || Refresh || save Configurations |

IGMP Filtering State

Profile Type Ports Action

llustracja 63: Strona WBM ,IGMP Filtering“ — zaktadka ,General Settings*

Tabela 79: Strona WBM ,IGMP Filtering” — zakladka ,General Settings”

IGMP Filtering Settings

Parametr Domysinie Opis
IGMP Filtering State Disable W polu wyboru nalezy wybraé ,Disable”, aby
dezaktywowac te funkcje.
Enable W polu wyboru nalezy wybraé ,Enable”, aby
aktywowac funkcje.
Profile W polu edycji nalezy wpisac filtr IGMP.
Type Deny W polu wyboru nalezy wybraé ,Deny®, aby nie
zezwoli¢ na dostep do grupy.
Permit W polu wyboru nalezy wybraé¢ ,Permit®, aby zezwolic¢

na dostep do grupy.

IGMP Filtering State

Parametr Domysinie Opis
Profile W tej kolumnie wy$wietlana jest nazwa profilu.
Aby modyfikowac profil, nalezy kliknagé na te nazwe.
Type Deny W tej kolumnie wySwietlany jest wariant dziatania.
Permit
Ports 1...10(12) W tej kolumnie wyswietlane sg porty, dla ktérych
aktywowany jest profil filtra IGMP.
Action Delete Aby usung¢ adresy multicast, nalezy klikngé

[Delete].
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10.4.2.2.2 Multicast Groups

IGMP Filtering
Genera setings T Port setings

Profile :

Group Start Address End Address

[ ] [ ]

| Apply || Refresh || save Configurations |

Group Status

Profile Type Group Start Address End Address Action

llustracja 64: Strona WBM ,IGMP Filtering“ — zaktadka ,Multicast Groups*

Tabela 80: Strona WBM ,IGMP Filtering” — zaktadka ,Multicast Groups*

Group Status

Parametr Domyslinie Opis

Profile W polu wyboru nalezy wybraé profil, ktéry ma by¢
skonfigurowany dla grupy.

Group 1...10 W polu wyboru nalezy wybraé grupe multicast.

Start Address W polu edycji nalezy wpisaé pierwszy adres multicast
konfigurowanej grupy.

End Address W polu edycji nalezy wpisa¢ ostatni adres multicast
konfigurowanej grupy.

Group Status

Parametr Domysinie Opis

Profile W tej kolumnie wyswietlana jest nazwa profilu.

Type Deny W tej kolumnie wySwietlany jest wariant dziatania.

Permit

Group 1...10 W tej kolumnie wys$wietlana jest grupa.

Start Address W tej kolumnie wyswietlany jest pierwszy adres
multicast.

End Address W tej kolumnie wyswietlany jest ostatni adres
multicast.

Action Delete Aby usung¢ adresy multicast, nalezy klikngé

[Delete].
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10.4.2.2.3 Port Settings

IGMP Filtering
General Settings Multicast Groups

Profile :
Activate on Ports
O select All O Deselect All

[J1 O3 Os O7 Oe [O11
O2 04 06 08 [O1o0 O12

| Apply || Refresh || Save Configurations |

Profile Type Port

llustracja 65: Strona WBM ,IGMP Filtering“ — zakfadka ,Port Settings*

Tabela 81: Strona WBM ,IGMP Filtering” — zaktadka ,Port Settings*

Port Settings
Parametr Domyslinie Opis
Profile W polu wyboru nalezy wybraé profil, ktéry ma by¢
skonfigurowany dla grupy.
Port Select All O O |Zaden port nie jest wybrany.
® | Wybrane sg wszystkie porty.
Disable All O QO | Zaden port nie jest dezaktywowany.
® | Wszystkie porty sg dezaktywowane.
1 .. | [J |Port nie jest aktywowany.
[110(12) V] |Port jest aktywowany.
Port Status
Parametr Domysinie Opis
Profile W tej kolumnie wyswietlana jest nazwa profilu.
Type Deny W tej kolumnie wySwietlany jest wariant dziatania.
Permit
Ports 1...10(12) W tej kolumnie wyswietlane sg porty, dla ktdrych
aktywowany jest profil filira IGMP.
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10.4.2.3 Static Multicast

Wskazéwka Dodatkowa informacja
. Wiecej informaciji o ,Static Multicast” mozna znalez¢ w rozdziale ,,Opis
9 funkciji”.

Static Multicast
Static Multicast Address Settings
VLAN ID MAC Address Port

l | [ |

| Apply || Refresh || Save Configurations |

Multicast Address Table

VLAN ID MAC Address Status Port Action

1 01:00:5¢:22:33:44 Static 1-12

Total counts : 1

llustracja 66: Strona WBM ,Static Multicast®

Tabela 82: Strona WBM ,Static Multicast"

Static Multicast Address Settings

Parametr Domyslinie Opis

VLAN ID 1 W polu wyboru nalezy wybraé¢ VLAN ID, ktéra ma
by¢ skonfigurowana.

MAC Address W polu edycji nalezy wpisa¢ adres MAC multicast dla

danego pierscienia.

Nalezy skonfigurowa¢ adres MAC multicast, ktory nie
otrzyma ,Age Time“.

Wiasciwy format to: 0x:0x:0x:0x:0x:0x.

Port W polu edycji nalezy wpisa¢ port dla adresu MAC
multicast.

Multicast Address Table

Parametr Domysinie Opis

VLAN ID 0...4094 W tej kolumnie wySwietlane sg wybrane VLAN ID.

MAC Address W tej kolumnie wys$wietlane sg adresy multicast.

Status W tej kolumnie wyswietlany jest status adresow
multicast.

Port 1...10(12) W tej kolumnie wySwietlane sg numery portéw.

Action Aby usung¢ adresy multicast, nalezy klikngé
[Delete].

Total counts W tym polu wyswietlana jest zbiorcza liczba wpiséw

w tabeli adreséw multicast.
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10.4.2.4 Multicast Statistics

Index Port
1 1
2 2
3 3
4 4
5 5
6 6
7 7/
8 8
9 9
10 10
1 11
12 12

Multicast Statistics

Muiticast IP Table

Multicast Group
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

VID Timeout Explicit Tracking

1

P N PSR G PR ) N P N PR W P W PSR N S ) T G e §

260
260
260
260
260
260
260
260
260
260
260
260

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

llustracja 67: Strona WBM ,Multicast Statistics*

Tabela 83: Strona WBM ,Multicast Statistics”

Host IP

Multicast IP Table

Parametr Domyslinie Opis

Index 1...10(12) W tej kolumnie wy$wietlana jest liczba wpiséw.

Port 1...10(12) W tej kolumnie wyswietlany jest numer portu.

Multicast Group W tej kolumnie wyswietlany jest adres IP grupy
multicast.

VLAN ID W tej kolumnie wys$wietlany jest VLAN ID.

Timeout W tej kolumnie wyswietlany jest czas ,Timeout®.

Explicit Tracking

W tej kolumnie wyswietlana jest informacja, czy
ustawiony jest ,Explicit Tracking®.

Host IP

W tej kolumnie wy$wietlane jest IP hosta.
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10.4.3 VLAN

Wskazéwka Dodatkowa informacja
' Wiecej informac;ji o ,VLAN® (Virtual Local Area Network) mozna znalez¢
w rozdziale ,Opis funkcji“.

10.4.3.1 Port Isolation

Wskazéwka Dodatkowa informacja
. Wiecej informacji o ,Port Isolation” mozna znalez¢ w rozdziale ,,Opis
) funkgji”.

Port Isolation

por From (1 v] To[1 V]

Egress Port :

O select All O Deselect All

M1 M3 Vs M7 M9 M1

M2 M4 M6 Ms 10 M12 Mo (cpPu)

| Apply || Refresh || save Configurations |

Port Isolation Status

Egress Port
7

°
=]
=3
-
(=]
-
-
-
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llustracja 68: Strona WBM ,Port Isolation*®
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Tabela 84: Strona WBM ,Port Isolation®

Port Isolation Settings

Parametr Domysinie Opis

Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie dla
LPort Isolation”.

To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie dla
LPort Isolation”.

Egress ,Egress Port” to port wyjsciowy, przez ktéry wysytany
Port jest pakiet danych.

Wyznaczenie ktéregos portu jako ,Egress Port*
oznacza, ze bedzie sie on komunikowat z aktualnie
konfigurowanym portem.

Select All @) O |Zaden port wyjéciowy nie jest wybrany.
® | Wybrane sg wszystkie porty wyjsciowe.
Disable All @) O | Zaden port wyjsciowy nie jest dezaktywowany.
® | Wszystkie porty wyjsciowe sg
wdezaktywowane.
o | [] | Port wyj$ciowy nie jest aktywowany.
(CPU) ... V] | Port wyjsciowy jest aktywowany.
110 (12)
Port Isolation Status
Parametr Domyslinie Opis
Port \'} V |,V*oznacza, ze pakiety portu mogg by¢ do
niego wysytane.
Egress Port - |, 0znacza, ze pakiety portu nie moga by¢ do
niego wysytane.
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10.4.3.2 VLAN

10.4.3.2.1 VLAN Settings

VLAN Settings :
VLAN Settings

VLAN ID VLAN Name Member Port
From: | | To:| 11 ] [ |

| Apply || Refresh || Save Configurations |

VLAN List

VLAN ID VLAN Name VLAN Status Member Port Action
1 VLAN1 Static 1-12

llustracja 69: Strona WBM ,VLAN® — zaktadka ,VLAN Settings*
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Tabela 85: Strona WBM ,VLAN® — zaktadka ,VLAN Settings*

VLAN Settings

Parametr

Domysinie

Opis

VLAN ID

From:

W polu edycji nalezy wpisa¢ ,VLAN ID“ dla tego
wpisu.
Wiasciwy zakres: 1 ... 4094

To:

W polu edycji nalezy wpisa¢ ,VLAN ID“ dla tego
wpisu.
Wiasciwy zakres: 1 ... 4094

VLAN Name

W polu edycji, w celu jednoznacznej identyfikaciji,
nalezy wpisa¢ wybrang nazwe VLAN.

Nazwa hosta powinna sktada¢ sie z kombinacji cyfr,
liter, tgcznikdw (-) lub podkreslen ().

Member Port

W polu edycji nalezy wpisa¢ numer portu, ktory
switch ma przyporzadkowac¢ do VLAN jako
uczestnika. Mozna podac kilka numeréw portéw lub
zakreséw portéw, rozdzielajgc poszczegdlne porty
przecinkiem (,) lub stosujac przy zakresach portow
tacznika (-).

VLAN List

Parametr

Domysinie

Opis

VLAN ID

1...4094

W tej kolumnie wys$wietlany jest numer indeksu wpisu
VLAN.

Nalezy klikng¢ ten numer, aby zmodyfikowac wpis
VLAN.

VLAN Name

W tej kolumnie wyswietlana jest nazwa VLAN.

VLAN Status

Static
Dynamic
802.1Q-VLAN

W tej kolumnie wyswietlany jest status VLAN.

Member Port

1-10 (12)

W tej kolumnie wyswietlana jest informacja, ktore
porty przyporzgdkowane sg do VLAN jako
uczestnicy.

Action

Aby usung¢ VLAN, nalezy klikng¢ [Delete].

Usuwanie VLAN1

Wskazéwka
Usuniecie VLAN1 nie jest mozliwe.
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10.4.3.2.2 Tag Settings

VLAN Settings Tag Settings

VLAN

Port Settings

Tag Seftings

| 70:

VLAN ID From: |

Tag Port :

O select All O Deselect All
O1030s07 O9 O
O2 04 Oe 08 10 O12

| Apply || Refresh || save Configurations |

Tag State

VLANID
1

Tag Ports

Untagged Ports
1-12

llustracja 70: Strona WBM ,VLAN® — zaktadka , Tag Settings®

Tabela 86: Strona WBM ,VLAN* — zaktadka , Tag Settings*®

Tag Settings

Parametr

Domyslinie

Opis

VLAN ID From:

W polu edycji nalezy wpisa¢ ,VLAN ID“ dla tego
wpisu.
Wiasciwy zakres: 1 ... 4094

To:

W polu edycji nalezy wpisa¢ ,VLAN ID“ dla tego
wpisu.
Wiasciwy zakres: 1 ... 4094

Tag Port | Select All

O | Zaden port nie jest wybrany jako port ze
znacznikiem.

® | Wszystkie porty sg wybrane jako port ze
znacznikiem.

Disable All

Wszystkie porty ze znacznikiem sg
dezaktywowane.

QO |Zaden port ze znacznikiem nie jest aktywowany.
O]

L.
L1 10 (12)

[ |Port nie jest aktywowany.

[V |Port jest aktywowany.

Tag State

Parametr

Domyslinie

Opis

VLAN ID

1...4094

W tej kolumnie wyswietlany jest VLAN ID.

Tag Ports

1.7

W tej kolumnie wyswietlane sg porty, ktére

przyporzadkowane sg jako porty ze znacznikiem.

Untagged Ports

W tej kolumnie wyswietlane sg porty, ktére
przyporzadkowane sg jako porty bez znacznika.
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10.4.3.2.3 Port Settings

VLAN

i Port Settings
!

Port PVID Acceptable Frame
From:[1 V] To[1 V] Al v

I Apply “ Refresh ” Save Configurations I

Port PVID Acceptable Frame Port PVID Acceptable Frame
1 1 untagged Frame 2 1 All
3 1 All 4 1 All
5 1 All 6 1 All
7 1 All 8 1 All
9 1 All 10 1 All
1 1 All 12 1 All

llustracja 71: Strona WBM ,VLAN*® — zaktadka ,Port Settings®
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Tabela 87: Strona WBM ,VLAN“ — zaktadka ,Port Settings”

only untagged
VLANs

only tagged
VLANs

Port Settings
Parametr Domysinie Opis
Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowac ,Port Settings*.
To: 1 W polu wyboru nalezy wybraé port lub zakres portéw,
aby skonfigurowa¢ ,Port Settings”.
PVID 1 W polu wyboru nalezy wybraé numer PVID
(Port VLAN ID).
Acceptable Frame W tym polu wyboru mozna wybraé rodzaje ramek
dopuszczalne do portu.
All Nalezy wybra¢ ,All“, gdy na tym porcie majg by¢
akceptowane wszystkie ramki (ze znacznikiem i bez).
Only untagged | Nalezy wybra¢ ,Only untagged VLANSs, gdy na tym
VLANs porcie majg by¢ akceptowane tylko ramki bez
znacznika.
Wszystkie ramki ze znacznikiem zostajg odrzucone.
only tagged Nalezy wybra¢ ,tagged Frame®, gdy na tym porcie
VLANs majg by¢ akceptowane tylko ramki ze znacznikiem.
Wszystkie ramki bez znacznika zostajg odrzucone.
Port Status
Parametr Domysinie Opis
Port 1...10(12) W tej kolumnie wyswietlane sg numery portéw.
PVID W tej kolumnie wySwietlane sg numery VLAN ID.
Acceptable Frame All W tej kolumnie wy$wietlane sg rodzaje ramek

dopuszczalnych dla tego portu.
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10.4.3.3 MAC VLAN

Wskazéwka Dodatkowa informacja
I Wiecej informacji o ,MAC-VLAN” (Media Access Control-Virtual Local
Area Network) mozna znalez¢ w rozdziale ,Opis funkcji”.

MAC VLAN

MAC Address VLAN Priority
[ ] L1

Ex:00:0B:04 will only filter 3 bytes of source mac address.
00:0B:04:11:22 will only filter 5 bytes of source mac address.
00:0B:04:11:22:33 will filter all bytes of source mac address.

| Apply || Refresh || save Configurations |

MAC VLAN Table

Index MAC Address VLAN Priority Action

llustracja 72: Strona WBM ,MAC VLAN*

Tabela 88: Strona WBM ,MAC VLAN"

MAC VLAN Settings

Parametr Domyslnie Opis

MAC Address W polu edycji nalezy wpisa¢ pierwsze trzy lub wiecej
bajtéw adresu MAC.

VLAN W polu edycji nalezy wpisa¢ wartos¢ dla MAC VLAN
dla instanciji.

Wiasciwy zakres: 1 ... 4094
Mozna skonfigurowaé jedng lub wiecej ,Data VLAN".

Priority 0..7 W polu wyboru nalezy wybrac priorytet dla
specyficznego portu.

0 = najnizszy priorytet

7 = najwyzszy priorytet

MAC VLAN Table

Parametr Domyslnie Opis

Index 1...10 W tej kolumnie wyswietlana jest liczba wpisow.

MAC Address W tej kolumnie wyswietlany jest adres MAC.

VLAN W tej kolumnie wy$wietlany jest VLAN ID dla
specyficznego portu.

Priority 0..7 W tej kolumnie wyswietlany jest priorytet dla
specyficznego portu.

Action Aby usung¢ adresy multicast, nalezy klikngé

[Delete].
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10.44 LLDP

Wskazéwka Dodatkowa informacja

' Wiecej informac;ji o ,LLDP“ (Link Layer Discovery Protocol) mozna
’ znalez¢ w rozdziale ,Opis funkgji®.

10.4.4.1 Settings

LLDP

LLDP Settings Neighbor

Sae

Tx Interval seconds (Range: 1-3600)

Tx Hold [4  ]times (Range: 2-100)

Time To Live 120 seconds

Port State
From:[1 ] To:[1 ]

| Apply || Refresh || Save Configurations |

LLDP State

Port Status Port Status
1 Enabled 2 Enabled
3 Enabled 4 Enabled
5 Enabled 6 Enabled
1/ Enabled 8 Enabled
9 Enabled 10 Enabled

1 Enabled 12 Enabled

llustracja 73: Strona WBM ,LLDP* — zaktadka ,LLDP Settings*
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Tabela 89: Strona WBM ,LLDP* — zaktadka ,LLDP Settings*

LLDP Settings
Parametr Domyslnie Opis
Status Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
globalnie dezaktywowac¢ dla switcha funkcje LLDP.
Enable W polu wyboru nalezy wybra¢ ,Enable”, aby
globalnie aktywowac funkcje ,LLDP” dla switcha.
TX Interval 30 W polu edycji nalezy wpisa¢ wartos¢ , Tx Interval“ dla
pakietéw ,LLDP*.
TX Hold 4 W polu edycji nalezy wpisa¢ wartos¢ ,Tx Hold-
Time*, ktora okresla TTL wiadomosci switcha.
(TTL = tx-hold * tx-interval)
Time To Live 120 W tym polu wyswietlana jest zywotno$¢ informac;ji
switcha.
Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie
,LLDP”.
To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie
LLLDP”.
Status Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac¢ ,LLDP” na poszczegdlnych portach.
Rx Only W polu wyboru nalezy wybra¢ ustawienie ,Rx Only*,
jesli dla switcha lub portow zawsze uzywany jest ,Rx
Interval® jako interwat transmisji.
Tx Only W polu wyboru nalezy wybra¢ ustawienie ,Tx Only*,
jesli dla switcha lub portéw zawsze uzywany jest ,Tx
Interval® jako interwat transmis;ji.
Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac ,LLDP” na poszczegdlnych portach.
LLDP State
Parametr Domyslinie Opis
Port 1...10(12) W tej kolumnie wyswietlane sg numery portéw.
Status Disable W tej kolumnie wyswietlana jest informacja, czy
Enable funkcja ,LLDP* jest aktywowana, czy
dezaktywowana.
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10.4.4.2 Neighboring Detection

LLDP
Settings Neighbor
LLDP Neighbor Information

Port |1 V| | Apply
Local Port 1
Remote Port ID GigabitEtheret1/0/8
Chassis ID 00-30-de-ff-f1-8¢c
System Name L2SWITCH

System Description WAGO0/852-1305/000-001/VV1.0.2.S0/Mon Mar 11 16:31:08 CST 2019
System Capabilities Bridge/Switch (enabled)
Management IP 192.168.1.253
Time To Live 120 seconds

llustracja 74: Strona WBM ,LLDP* — zaktadka ,Neighboring Detection®

Tabela 90: Strona WBM ,LLDP* — zaktadka ,Neighboring Detection®

LLDP Neighbor Information

Parametr Domysinie Opis

Port All W polu wyboru nalezy wybraé ,All“, gdy majg byé
wyswietlane informacje od wszystkich sgsiednich
portéw.

1...10(12) W polu wyboru nalezy wybra¢ port, ktérego
sgsiadujgcego portu majg by¢ wyswietlane
informacje.

Local Port 1...10(12) W tym polu wyswietlane sg numery portow.

Remote Port ID W tym polu wyswietlany jest ID potgczonego portu.

Chassis ID W tym polu wyswietlany jest ,,Chassis ID*
sgsiedniego portu.

System Name W tym polu wyswietlana jest nazwa systemowa
sgsiedniego portu.

System Description W tym polu wyswietlany jest opis systemowy
sgsiedniego portu.

System Capabilities W tym polu wyswietlane sg mozliwosci systemowe
sgsiedniego portu.

Management IP W tym polu wyswietlany jest adres zarzgdzajgcy
sasiedniego portu.

Time To Live W tym polu wyswietlany jest czas waznosci
informac;ji sgsiedniego portu.
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10.4.5 Loop Detection

Wskazéwka Dodatkowa informacja
.' Wiecej informacji o ,Loop Detection” mozna znalez¢ w rozdziale ,,Opis
) funkgji”.

Loop Detection
State Disable v
MAC Address |00:0b:04:22:2a:ab |
Port State Manual Recovery  Recovery State Recovery Time (min)
From:[1 V]| To:[1 V| [Disable V| [None V| [Enable V| [1 | (Range: 1-60)

| Apply ” Refresh ” Save Configurations I

Loop Detection Status

Port State Status Recovery State Recovery Time (min)
1 Disabled Normal Enabled 1
2 Disabled Normal Enabled 1
3 Disabled Normal Enabled 1
4 Disabled Normal Enabled 1
5 Disabled Normal Enabled 1
6 Disabled Normal Enabled 1
7 Disabled Normal Enabled 1
8 Disabled Normal Enabled 1
9 Disabled Normal Enabled 1

10 Disabled Normal Enabled 1
1 Disabled Normal Enabled 1
12 Disabled Normal Enabled 1

llustracja 75: Strona WBM ,Loop Detection”
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Tabela 91: Strona WBM ,Loop Detection”

Loop Detection Settings

(min)

Parametr Domyslnie Opis

Status Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac te funkcje.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac funkcje.

MAC Address W polu edycji nalezy wybra¢ docelowy adres MAC,
na ktéry majg by¢ wysytane pakiety sondujgce. Gdy
port otrzyma te same pakiety, zostaje wytgczony.

Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie ,Loop
Guard Protection®.

To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie ,Loop
Guard Protection®.

Status Disable W polu wyboru nalezy wybra¢ ,Disable®, aby

dezaktywowac¢ dla switcha funkcje ,Loop Guard®.
Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac dla switcha funkcje ,Loop Guard*.

Action None W polu wyboru nalezy wybra¢ ,None*, aby wytgczy¢
dla portu funkcje ,Loop Detection®.

Activate W polu wyboru nalezy wybrac¢ ,Activate®, jesli nie
majg by¢ zmienione funkcje ,Status® i ,Loop
Correction®.

Loop Recovery Enable W polu wyboru nalezy wybra¢ ,Enable®, aby port
aktywowat sie automatycznie po uptywie
wyznaczonego czasu ,Recovery Time*.

Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac te funkcje.

Recovery Time 1 W polu edyciji nalezy wpisa¢ wartos¢ ,Recovery

(min) Time* (w minutach), jaki switch musi odczekac,

(range: 1~60) zanim reaktywuje port.

Zakres czasowy: 1 ... 60 min

Loop Detection Status

Parametr Domyslinie Opis

Port 1...10(12) W tej kolumnie wyswietlane sg numery portow.

State Enable W tej kolumnie wyswietlana jest informacja, czy

Disable funkcja ,Loop Guard*“ jest aktywowana, czy
dezaktywowana.

Status None W tej kolumnie wyswietlana jest informacja, czy port

Normal jest zablokowany.
Loop Recovery Enable W tej kolumnie wyswietlana jest informacja, czy
Disable funkcja ,Loop Recovery® jest aktywowana, czy
dezaktywowana.
Recovery Time 1...50 W tej kolumnie wyswietlany jest ,Loop Recovery“dla

funkcji ,Recovery Status®.
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10.4.6 MRP

D(Acs | | Staws |Disable -
!

MRP Status Disabled
Ring ID 1 Ring Status Disable

Device Mode Client State Machine Mode  Not Running

Uuid - - fiFf- Ff- FEFF- A7 P67 £1FF
VLANID
Port-1 Port Down

Port-2 Port Down

llustracja 76: Strona WBM ,MRP Global Settings*
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Tabela 92: Strona WBM ,MRP”

MRP Global Settings
Parametr Domysinie Opis
Global State Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje globalnego MRP.
Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac funkcje. globalnego MRP.
MRP Settings
Parametr Domysinie Opis
Ring ID Add W polu wyboru nalezy wybra¢ ,Add*, aby wpisa¢ ID
nowego pierscienia.
Remove W polu wyboru nalezy wybra¢ ,Remove*, aby usungc¢
ID pierscienia.
Mode Add W polu wyboru nalezy wybraé¢ ,Add”, aby
skonfigurowaé switch jako klienta (MRC)
lub menedzera (MRM).
Remove W polu wyboru nalezy wybraé¢ ,Remove”, aby usungé
switch jako klienta (MRC) lub menedzera (MRM).
Port 1 Add W polu wyboru nalezy wybra¢ ,,Add“, aby dodac¢
podstawowe ztgcze dla pierécienia MRP.
Remove W polu wyboru nalezy wybra¢ ,Remove*, aby usung¢
podstawowe zfgcze dla pierscienia MRP.
Port 2 Add W polu wyboru nalezy wybra¢ ,Add*, aby doda¢
rezerwowe zigcze dla pierscienia MRP.
Remove W polu wyboru nalezy wybraé¢ ,Remove®, aby usungé
rezerwowe zigcze dla pierscienia MRP.
Status Disable W polu wyboru nalezy wybra¢ ,Disable®, aby wtgczy¢
dany pierscien.
Enable W polu wyboru nalezy wybrac¢ ,Disable®, aby wigczy¢
dany pierscien.
uuID Add Konfiguruje "Universal Unique Identifier" (UUID) dla
Remove pierscienia MRP. Jest to cigg znakow w formacie
szesnastkowym, przestawiajgcy pierscien, do
ktorego nalezy ten switch.
Przyktad:
1a1b:225¢:ef34:5671:9bcd:a018:ba34:5679
VLAN Add W polu wyboru nalezy wybraé ,Add“ i wpisac¢ sieci
VLAN, dla ktérych ten pierscienn ma by¢ aktywowany.
Wiasciwy zakres VLAN ID: 1 ... 4094
Przy podawaniu zakresu dla poszczegdlnych sieci
VLAN nalezy uzy¢ przecinka (,) lub tgcznika (-).
Remove W polu wyboru nalezy wybraé¢ ,Remove* i podac sieci
VLAN, dla ktérych ten switch nie ma by¢
aktywowany.




206 System Web Based Management (WBM)

WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

Tabela 92: Strona WBM ,MRP”

MRP Status (aktualny stan danego pierscienia MRP)

Parametr Domyslinie Opis
Type All W polu wyboru nalezy wybra¢ ,All“, gdy majg byé
wyswietlone wszystkie statusy MRP.
Ring_1 ... W polu wyboru nalezy wybra¢ ID pierScienia, dla
Ring_4 ktérego ma by¢ wyswietlany status MRP.
MRP Status - W tym polu wyswietlany jest aktualny stan danego
pierécienia MRP.
Ring ID - W tym polu wyswietlany jest ID pierscienia MRP.

Device Mode

W tym polu wyswietlany jest tryb switcha:
Client (CRM)/Manager (MRM)

Uuid - W tym polu wyswietlany jest przydzielony UUID.

VLAN ID - W tym polu wyswietlana jest informacja, do ktérej
sieci VLAN nalezy pierécien.

Port-1 - W tym polu wyswietlany jest przyporzadokowany port
switcha.

Port-2 - W tym polu wyswietlany jest przyporzadokowany port
switcha.

Ring Status - W tym polu wyswietlany jest aktualny status

pierscienia MRP.

State Machine Mode

W tym polu wyswietlana jest informacja, czy
maszyna stanéw MRP jest uruchomiona, czy nie.

Port-1 Mode

W tym polu wyswietlany jest status portu:
(port down/port up).

Port-2 Mode

W tym polu wyswietlany jest status portu:
(port down/port up).
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10.4.7 Spanning Tree Protocol

Wskazéwka Dodatkowa informacja
' | Wiecej informacji o ,Spanning Tree Protocol“ (STP) mozna znalez¢
w rozdziale ,Opis funkcji“.

10.4.7.1 General Settings

Spanning Tree Protocol

General Settings Port Parameters STP Status

Spanning Tree Protocol Settings

S
Mode

Forward Delay (Range:4-30)

Max Age (Range:6-40) Relationships:

. - 2*(Forward Delay-1) >= Max Age
Hello Time (Range:1-10) Max Age >= 2*(Hello Time+1)
Priority (Range:0-61440)

Pathcost Method

[ Apply “ Refresh ” Save Configurations l

llustracja 77: Strona WBM ,Spanning Tree Protocol” — zakladka ,General Settings”
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Tabela 93: Strona WBM ,Spanning Tree Protocol“ — zaktadka ,General Settings”

Spanning Tree Protocol Settings

Parametr Domysinie Opis
State Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac te funkcje.
Enable W polu wyboru nalezy wybraé ,Enable®, aby

zastosowac ,Spanning Tree Protocol” (STP) lub
»Rapid Spanning Tree Protocol” (RSTP).

Mode RSTP W polu wyboru nalezy wybra¢ ,RSTP*, gdy ma by¢
zastosowany szybki ,Rapid Spanning Tree Protocol“.
MSTP W polu wyboru nalezy wybra¢ ,MSTP*, gdy ma by¢
zastosowany ,Multiple Spanning Tree Protocol*.
STP W polu wyboru nalezy wybraé¢ ,STP*, gdy ma by¢

zastosowany ,Spanning Tree Protocol”.

Bridge Parameters

Parametr Domyslinie Opis

Forward Delay 15 W polu edycji nalezy wpisa¢ czas ,Forward Delay*.
Wiasciwy zakres: 4 ... 30 s

Max Age 20 W polu edycji nalezy wpisa¢ czas ,Max Age“.
Wiasciwy zakres: 6 ... 40 s

Hello Time 2 W polu edycji nalezy wpisaé czas ,Hello Time*.
Wiasciwy zakres: 1 ... 10 s

Priority 32768 W polu edycji nalezy wpisaé warto$¢ priorytetu.
Im nizsza przypisana warto$¢ numeryczna, tym
wyzszy priorytet bridge'a.

Wiasciwy zakres: 0 ... 61440

Path Cost Method Short W polu wyboru nalezy wybraé ,Short“, gdy ma by¢
wybrana wielko$¢ 16 bitow i predkos¢ transmisji do
10 Gbit.

10 Mbit =100

100 Mbit =19

1 Gbit =4

10 Gbit =2

Long W polu wyboru nalezy wybraé ,Long®, gdy ma by¢
wybrana wielko$¢ 32 bity i predkos¢ transmisji do 10
Thit.

10 Mbit =2000000

100 Mbit = 200000

1 Gbit  =20000

10 Gbit =2000

100 Gbit =200

1Thit =20
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10.4.7.2 Port Parameters

Spanning Tree Protocol
Genera Settings (I I sPsaws

Path BPDU BPDU ROOT
Cost Filter Guard Guard

From:[1 V|To:[1 V|  [Enable V| [4 | [128 | [Disable V| [Disable V| [Disable V| [Disable V|

Port Active Priority Edge Port

| Apply || Refresh || Save Configurations |

BPDU BPDU ROOT
Filter Guard Guard

Port  Active Role Status  Path Cost Priority Edge Port

1 Enabled Root  Forwarding 4 128 Disabled Disabled Disabled Disabled
2 Enabled None | Discarding 250 128 Disabled Disabled Disabled @ Disabled
3 Enabled None Discarding 250 128 Disabled Disabled Disabled Disabled
4 Enabled None Discarding 250 128 Disabled Disabled Disabled @ Disabled
5 Enabled None  Discarding 250 128 Disabled Disabled Disabled Disabled
6 Enabled None | Discarding 250 128 Disabled = Disabled Disabled | Disabled
7 Enabled None  Discarding 250 128 Disabled Disabled Disabled Disabled
8 Enabled Designated Forwarding 19 128 Disabled Disabled Disabled & Disabled
9 Enabled None  Discarding 250 128 Disabled Disabled Disabled Disabled
10 Enabled None Discarding 250 128 Disabled Disabled Disabled | Disabled
11  Enabled Alternated Discarding 4 128 Disabled Disabled Disabled Disabled
12  Enabled None Discarding 250 128 Disabled Disabled Disabled @ Disabled

llustracja 78: Strona WBM ,Spanning Tree Protocol” — zaktadka ,Port Parameters*
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Tabela 94: Strona WBM ,Spanning Tree Protocol“ — zaktadka ,Port Parameters*®

Port Parameter Settings

Parametr Domyslnie Opis

Port From: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowa¢ ,STP Function®.

To: 1 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowa¢ ,STP Function®.

Active Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac¢ ,STP Funkction® dla specyficznego portu.

Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac ,STP Funkction® dla specyficznego
portu.

Path Costs 250 W polu edycji nalezy wpisa¢ wartos¢ ,Path Cost* dla
specyficznego portu.

Priority 128 W polu edycji nalezy wpisaé wartos¢ priorytetu dla
specyficznego portu.

Edge Port Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac typ portu ,Edge Port* dla
specyficznego portu.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac typ portu ,Edge Port* dla specyficznego
portu.

BPDU Filter Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
dezaktywowac funkcje filtra BPDU dla specyficznego
portu.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac funkcje ,BPDU Filter* dla specyficznego
portu.

BPDU Guard Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje ,BPDU Guard“ dla
specyficznego portu.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac funkcje ,BPDU Guard“ dla specyficznego
portu.

ROOT Guard Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje ,ROOT Guard“ dla
specyficznego portu.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac funkcje ,ROOT Guard“ dla specyficznego
portu.
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Tabela 94: Strona WBM ,Spanning Tree Protocol“ — zaktadka ,Port Parameters*”

Port Status
Parametr Domyslnie Opis
Port 1...10(12) W tej kolumnie wyswietlane sg numery portow.
Active Enable W tej kolumnie wyswietlany jest stan ,STP Function®.
Disable
Role Alternated W tej kolumnie wyswietlana jest rola portu.
Designated
Root
Backup
None
Status Discarding W tej kolumnie wy$wietlany jest status portu.
Blocking
Listening
Learning
Forwarding
Disabled
Path Costs 0 ... 65535 W tej kolumnie wyswietlana jest warto$¢ ,Path Cost®
portu.
Priority 0...61440 W tej kolumnie wy$wietlany jest priorytet portu.
Edge Port Disable W tej kolumnie wyswietlany jest stan funkcji ,Edge
Enable Port".
BPDU Filter Disable W tej kolumnie wyswietlany jest stan funkcji ,BPDU
Enable Filter®.
BPDU Guard Disable W tej kolumnie wyswietlany jest stan funkcji ,BPDU
Enable Guard®“.
ROOT Guard Disable W tej kolumnie wysSwietlany jest stan funkcji ,Root

Enable

Guard"“.
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10.4.7.3 STP Status

Spanning Tree Protocol

General Settings Port Parameters STP Status

Current Root Status

MAC Address Priority Max Age Hello Time Forward Delay
00:30:de:ff:f1:8¢c 32768 20 2 15
Current Bridge Status
MAC Address Priority Max Age Hello Time Forward Delay Path Cost Root Port
00:30:de:ff:f1:9b 32768 20 2 15 4 1

llustracja 79: Strona WBM ,Spanning Tree Protocol” — zaktadka ,STP Status*”

Tabela 95: Strona WBM ,STP“ — zakfadka ,STP-Status”

Current Root Status

Parametr Domysinie Opis

MAC Address W tym polu wyswietlany jest adres MAC dla ,Root
Bridge*.

Priority W tym polu wyswietlany jest priorytet dla ,Root
Bridge*.
Roéwniez ten switch moze byc¢ ,Root Bridge*.

Max Age W tym polu wyswietlany jest ,Max Age“ dla ,Root
Bridge*.

Hello Time W tym polu wyswietlany jest ,Hello Time* dla ,Root
Bridge®.

,Root-Bridge“ okresla ,Hello-Time*, ,Max-Age*“
i ,Forwarding-Delay*.

Forward Delay W tym polu wyswietlany jest maksymalny czas (w
sekundach), jaki switch ,Root" czeka, zanim zmieni
stan.

Current Bridge Status

Parametr Domysinie Opis

MAC Address W tym polu wyswietlany jest lokalny adres MAC
aktualnego bridge'a.

Priority W tym polu wyswietlany jest priorytet.

Max Age W tym polu wyswietlany jest ,Max Age*“.

Hello Time W tym polu wyswietlany jest ,Hello Time*“.

Forward Delay W tym polu wyswietlany jest ,Forward Time*.

Path Costs W tym polu wyswietlana jest warto$¢ ,Path Cost®.

Port ROOT W tym polu wyswietlany jest numer portu switcha,

przez ktéry switch musi komunikowac sie z ,Root*
»Spanning Tree“.
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10.5 Security
10.5.1 Access Control List

Wskazéwka Dodatkowa informacja

Wiecej informaciji o ,Access Control List” mozna znalez¢ w rozdziale ,Opis
funkgji”.

| Apply || Refresh || Save Configurations |

Profile Name
Ethernet Type VLAN Any
IP Protocol

Source MAC Address Mask of Source MAC Address None

Destination MAC Mask of Destination MAC
Address Address

IP Protocol
Source IP Mask of Source IP Address ~ None

None

R Mask of Destination IP
Destination IP Address ARdress None

Source Application Destination Application Any
Source Application

llustracja 80: Strona WBM ,Access Control List*
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Tabela 96: Strona WBM ,Access Control List"

Access Control List Settings

Parametr

Domysinie

Opis

Profile Name

W polu edycji nalezy wpisa¢ nazwe profilu.

Action

Disable

W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac sterowanie dostepem.

Permission

W polu wyboru nalezy wybraé ,Permission®, aby
przesta¢ dalej pakiety danych, odpowiadajgce
informacjom.

Drop

W polu wyboru nalezy wybraé¢ ,Drop“, aby odrzuci
pakiety danych, odpowiadajgce informacjom.

ETHERNET Type

Any

W polu wyboru nalezy wybraé ,Any*, aby kazdy typ
ETHERNET byt wazny.

Other

W polu wyboru nalezy wybra¢ ,Other, aby
wyspecyfikowaé typ ETHERNET, dla ktérego ma by¢
wazne sterowanie dostepem.

VLAN

Any

W polu wyboru nalezy wybraé ,Any*“, aby kazdy
VLAN ID byt wazny.

Other

W polu wyboru nalezy wybra¢ ,Other”, aby wpisa¢ do
»Access Controll List* okreslony VLAN ID.

Source MAC Address

Any

W polu wyboru nalezy wybraé ,Any*, aby kazdy
adres MAC byt wazny.

Other

W polu wyboru nalezy wybraé ,,Other”, aby wpisa¢ do
»+Access Controll List* adres MAC dla zrodta.

Mask of Source MAC
Address

W polu edycji nalezy wpisaé zrodtowy adres MAC
maski bitowej dla zrédtowych adreséw MAC
pakietow, ktore majg by¢ filtrowane.

Gdy w polu wyboru ,Source MAC Address*” zostata
wybrana opcja ,Any*“, pole to pozostaje puste. Wtedy
profil wyfiltruje tylko adres MAC, wpisany w polu
,Source MAC Address".

Destination MAC Address

Any

W polu wyboru nalezy wybraé ,Any*“, aby kazdy
adres MAC byt wazny.

Other

W polu wyboru nalezy wybraé ,Other”, aby wpisa¢ do
»Access Controll List* docelowy adres MAC.

Mask of Destination MAC
Address

W polu edycji nalezy wpisa¢ docelowy adres MAC
maski bitowej dla docelowych adreséw MAC
pakietow, ktdre majg byc¢ filtrowane.

Gdy w polu wyboru ,Destination MAC Address*
zostata wybrana opcja ,Any*“, pole to pozostaje puste.
Witedy profil wyfiltruje tylko adres MAC, wpisany

w polu ,Destination MAC Address®.

Source IP

W polu wyboru nalezy wybraé ,Any*, aby kazdy
adres IP byt wazny.

Other

W polu wyboru nalezy wybra¢ ,Other, aby wpisa¢ do
»oource IP“ docelowy adres IP.

Mask of Source IP
Address

W polu edycji nalezy wpisa¢ zrodiowy adres IP maski
bitowej dla zrodtowych adreséw IP pakietéw, ktdre
maja by¢ filtrowane.

Gdy w polu wyboru ,Source IP* zostata wybrana
opcja ,Any“, pole to pozostaje puste. Wtedy profil
wyfiltruje tylko adres IP, wpisany w polu ,Source IP
Address".

Destination IP Address

W polu wyboru nalezy wybraé ,Any*“, aby kazdy
adres IP byt wazny.

Other

W polu wyboru nalezy wybraé ,,Other”, aby wpisa¢ do
+Access Control List“ docelowy adres IP.
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Tabela 96: Strona WBM ,Access Control List"

Mask of Destination IP W polu edycji nalezy wpisaé docelowy adres IP
Address maski bitowej dla docelowych adresow IP pakietow,
ktére majg by¢ filtrowane.

Gdy w polu wyboru ,Destination IP Address” zostata
wybrana opcja ,Any*“, pole to pozostaje puste. Wtedy
profil wyfiltruje tylko adres IP, wpisany w polu
,Destination IP Address".

IP Protokol Any W polu wyboru nalezy wybraé ,Any“, aby kazdy
protokét IP dla ,Access Control List* byt wazny.

Other W polu wyboru nalezy wybra¢ ,,Other”, aby wpisaé
protokot.

Source Application Any W polu wyboru nalezy wybraé¢ ,Any“, aby kazda
aplikacja byta wazna.

Other W polu wyboru nalezy wybraé ,Other”, aby wpisa¢
port zrodtowy (np. 2234).

Destination Applikation Any W polu wyboru nalezy wybraé ,Any“, aby kazda
docelowa aplikacja byta wazna.

Other W polu wyboru nalezy wybraé ,,Other”, aby wpisa¢ do
»Access Control List“ port docelowy (np. 502).

Source Interface Any W polu wyboru nalezy wybra¢ ,Any“, gdy kazdy
fizyczny port jest wazny.

Other 1...10 |W polu edycji nalezy wpisa¢ fizyczny port,
(12) dla ktorego ten wpis w ,Access Control
List jest wazny.
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Tabela 96: Strona WBM ,Access Control List"

Access Control List Status

Parametr Domysinie Opis
Profile Name W tym polu wy$wietlana jest wybrana nazwa profilu.
Action Disable W tym polu wyswietlany jest status sterowania
Permission dostepem.
Discard (DSCP tylko przy IPv4)
DSCP
ETHERNET Type Any W tym polu wyswietlany jest typ ETHERNET.
Other
VLAN Any W tym polu wyswietlany jest VLAN ID.
Other
IP Protokol Any W tym polu wy$wietlany jest IP protokotu.
Other
Source MAC Address Any W tym polu wy$wietlany jest ,Source MAC Address*.
Other
Mask of Source MAC W tym polu wyswietlany jest zrodtowy adres MAC
Address maski bitowe;.
Destination MAC Address |Any W tym polu wyswietlany jest docelowy adres MAC.
Other
Mask of Destination MAC W tym polu wyswietlany jest docelowy adres MAC
Address maski bitowe;j.
IP Protokol Any W tym polu wy$wietlany jest IP protokotu.
Other
Source IP Any W tym polu wyswietlany jest zrodtowy IP.
Other
Mask of Source IP W tym polu wyswietlany jest zrodtowy adres MAC
Address maski bitowe;.
Destination |IP Address Any W tym polu wyswietlany jest docelowy adres IP.
Other
Mask of Destination IP W tym polu wyswietlany jest docelowy adres IP
Address maski bitowe;j.
Source Application Any W tym polu wyswietlana jest zrédtowa aplikacja.
Other
Destination Applikation Any W tym polu wyswietlana jest docelowa aplikacja.
Other

Source Interface

1...10 (12)

W tym polu wyswietlany jest zrodtowy interfejs.
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10.6 Monitor

10.6.1 Alarm Information

Wskazowka Dodatkowa informacja
. Wiecej informacji o ,Alarm” mozna znalez¢ w rozdziale ,Opis funkcji”.

Alarm Information

Alarm Information

Alarm Status No Alarm.

Alarm Reason(s)

Port DIP switch settings Port DIP switch settings
1 Disable 2 Disable
3 Disable 4 Disable
5 Disable 6 Disable
7 Disable 8 Disable
9 Disable 10 Disable
PWR Disable RPS Disable

llustracja 81: Strona WBM ,Alarm Information®

Tabela 97: Strona WBM ,Alarm Information”

Alarm Information
Parametr Domysinie Opis
Alarm Status W tym polu wyswietlana jest informacja, czy
wystgpity zdarzenia alarmu.
Alarm Reason(s) W tym polu wyswietlane sg szczegdty dotyczace
zdarzen alarmu.
Port 0...10 W tej kolumnie wyswietlana jest nazwa
PWR mikroprzetgcznika DIP.
RPS
DIP switch Settings Enable W tej kolumnie wyswietlany jest aktualny status
Disable mikroprzetgcznika DIP.




218 System Web Based Management (WBM) WAGO-ETHERNET-Zubehoér 852
852-1605 Industrial-Managed-Switch

10.6.2 Monitor Information

Wskazéwka Dodatkowa informacja
Wiecej informacji o ,Monitor Information” mozna znalez¢ w rozdziale ,Opis
funkgji”.

Monitor Information

Temperature unit: | Celsius(C) v

Hardware-Monitor Alarm:

Hardware Information:

Temperature(C) Current MAX MIN Threshold Status
BOARD 52.0 52.0 490 80.0 Normal
CPU 51.8 518 488 80.0 Normal

PHY 51.0 51.0 480 80.0 Normal
Voltage(V) Current MAX MIN Threshold Status
1.0VIN 0.998 0.998 0.988 +/-6% Normal
1.8VIN 1.784 1.810 1.777 +/-6% Normal
5.0VIN 5.002 5.048 4970 +/-6% Normal

[ Apply “ Refresh “ Save ConﬁgurationsJ

llustracja 82: Strona WBM ,Monitor Information”
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Tabela 98: Strona WBM ,Monitor Information®

Hardware Information

Parametr Domyslnie Opis

Temperature unit Celsius (C) W polu wyboru nalezy wybra¢ ,Celsius (C)*, jesli
temperatura ma by¢ wskazywana w skali Celsiusa.

Fahrenheit (F) | W polu wyboru nalezy wybrac¢ ,Fahrenheit (C)*, jesli

temperatura ma by¢ wskazywana w skali
Fahrenheita.

Hardware Information

Parametr Domyslnie Opis

Temperature (C)

Current W tej kolumnie wy$wietlana jest aktualna
temperatura gtéwnej plytki drukowanej ,BOARD",
,LCPU"i chipu MAC ,PHY*.

MAX W tej kolumnie wy$wietlana jest maksymalna
temperatura gtéwnej plytki drukowanej ,BOARD",
,CPU" i chipu MAC ,PHY*.

MIN W tej kolumnie wy$wietlana jest minimalna
temperatura gtéwnej ptytki drukowanej ,BOARD*,
,CPU" i chipu MAC ,PHY".

Threshold W tej kolumnie wy$wietlany jest ustawiony prég.

Status W tej kolumnie wyswietlany jest status.

Voltage (V)

Current W tej kolumnie wy$wietlane jest aktualne napiecie
dla wejs¢ ,1,0 V IN%, ,2,5 V IN*“i,3,3 V IN“.

MAX W tej kolumnie wy$wietlane jest maksymalne
napiecie dla wejs¢ ,1,0 V IN%, ,2,5 V IN“i ,3,3 V IN“.

MIN W tej kolumnie wy$wietlane jest minimalne napiecie
dla wejs¢ ,1,0 VIN“, ,2,5 V IN“i ,3,3 V IN“.

Threshold W tej kolumnie wyswietlany jest ustawiony proég.

Status W tej kolumnie wy$wietlany jest status.
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10.6.3 Port Statistics

Wskazowka Dodatkowa informacja

. Wiecej informacji o ,Port Statystic” mozna znalez¢ w rozdziale ,Opis

funkcji”.

Port Statistics

Port Statistics

ok Drops Drops Errors Errors
1 0 0 0
8 0 0 0
1 0 0 0

Tabela 99: Strona WBM ,Port Statistics”

Receive Transmit Receive Transmit

Receive Transmit Receive Transmit
Packets Packets Bytes Bytes
162814 219841 23349083 38610264
821080 871944 135804810 121615480
52356 922 3870714 118703

llustracja 83: Strona WBM ,Port Statistics”

Port Statistics
Parametr Domyslnie Opis
Port W tej kolumnie wy$wietlane sg numery portow.

Transmit Drops

W tej kolumnie wy$wietlana jest liczba odrzuconych
pakietow danych na linii nadawczej.

Receive Drops

W tej kolumnie wy$wietlana jest liczba odrzuconych
pakietow danych na linii odbiorcze;.

Transmit Errors

W tej kolumnie wy$wietlana jest liczba btedéw na linii
nadawcze;.

Receive Errors

W tej kolumnie wyswietlana jest liczba bteddw na linii
odbiorcze;.

Transmit Packets

W tej kolumnie wyswietlana jest liczba wystanych
pakietéw danych od momentu wigczenia.

Receive Packets

W tej kolumnie wyswietlana jest liczba odebranych
pakietow danych od momentu wigczenia.

Transmit Byte

W tej kolumnie wy$wietlana jest liczba wystanych
bajtow na porcie od momentu wigczenia.

Receive Bytes

W tej kolumnie wy$wietlana jest liczba odebranych
bajtow na porcie od momentu wigczenia.
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10.6.4 Port Utilization

Wskazowka Dodatkowa informacja
. Wiecej informacji o ,Port Utilization” mozna znalez¢ w rozdziale ,,Opis
) funkcji”.

Port Utilization

Port Traffic Utilization Status

RX Traffic Utilization RX Traffic Utilization TX Traffic Utilization TX Traffic Utilization
(%) (bps) (%) (bps)

8 1000 0.00 17973 0.00 20701

Port Speed

llustracja 84: Strona WBM ,Port Utilization®

Tabela 100: Strona WBM ,Port Utilization”

Port Utilization Status

Parametr Domyslnie Opis

Port W tej kolumnie wyswietlane sg numery portow.
Speed W tej kolumnie wyswietlana jest predkosc¢ transferu.
RX Traffic Utilization W tej kolumnie wy$wietlane jest procentowe

(%) obcigzenie pasma RX.

RX Traffic Utilization W tej kolumnie wyswietlane jest obcigzenie pasma
(bps) RX w bps.

TX Traffic Utilization W tej kolumnie wyswietlane jest obcigzenie pasma
(%) TX.

TX Traffic Utilization W tej kolumnie wyswietlane jest obcigzenie pasma
(bps) TX w bps.




222 System Web Based Management (WBM)

WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

10.6.5 RMON Statistics

Wskazéwka Dodatkowa informacja

. Wiecej informacji o ,RMON Statistic’ mozna znalez¢ w rozdziale ,Opis

funkgji”.

RMON Statistics

RMON Statistics

Por

Port8 ( active)

Total Octets 138137205
BroadcastPkts 358
Non-unicastPkts 934
FragmentsPkts 0
Inbound
OversizePkts 0
ErrorPkts 0
AlignError 0
Jabbers 0
Total Octets 124304365
BroadcastPkts 0
Non-unicastPkts 52636
Outbound
LateCollision 0
MultipleCollision 0

ErrorPkts 0
#of 64 Octets 1009822
packets

received 128t0255 Octets 134735

with a
length of 512t01023 Octets 37586

llustracja 85: Strona WBM ,RMON Statistics*

UnicastPkts
MulticastPkts
UndersizePkts
DiscardsPkts
UnknownProtos
CRCAlignErrors
DropEvents

UnicastPkts
Collisions
SingleCollision
DiscardsPkts

65t0127 Octets
256t0511 Octets

834746
576

C|lo|lo|o|o

834417

356498
144291

1024toMax Octets 39802
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Tabela 101: Strona WBM ,RMON Statistics”

RMON Statistics

Parametr Domysinie Opis
Port - W polu wyboru nalezy wybra¢ -, jesli statystyka nie
ma by¢ wyswietlona.
1...10 W polu wyboru nalezy wybraé port lub zakres portow,
All dla ktérego/ktérych majg by¢ wyswietlone statystyki
RMON.
Selected Port x (active)
Parametr Domysinie Opis
Incoming | Total Octets W tej kolumnie wys$wietlana jest liczba odebranych

przez port pakietéw danych.

Broadcast W tej kolumnie wys$wietlana jest liczba odebranych
Packets przez port pakietéw broadcast.

Unicast W tej kolumnie wys$wietlana jest liczba odebranych
Packets przez port pakietow unicast.

No Unicast W tej kolumnie wyswietlana jest liczba odebranej
Packets przez port sumy pakietow broadcast i multicast.
Multicast W tej kolumnie wyswietlana jest liczba odebranych
Packets przez port pakietow multicast.

Fragmented W tej kolumnie wys$wietlana jest liczba odebranych
Packets przez port fragmentarycznych pakietéw danych.
Undersized W tej kolumnie wys$wietlana jest liczba odebranych
Packets przez port zbyt matych pakietow danych.
Oversized W tej kolumnie wy$wietlana jest liczba odebranych
Packets przez port zbyt duzych pakietéw danych.

Discards W tej kolumnie wyswietlana jest liczba odebranych
Packets przez port pakietow danych, ktére zostaty odrzucone.

Error Packets

W tej kolumnie wys$wietlana jest liczba odebranych
przez port btednych pakietow danych.

Unknown W tej kolumnie wys$wietlana jest liczba odebranych

Protos przez port pakietow, ktére zawieraty jako cel
nieznany lub nieobstugiwany protokét.

Align Error W tej kolumnie wys$wietlana jest liczba odebranych
przez port pakietdw danych, przy ktérych zbiorcza
liczba bitow odebranej ramki nie jest podzielna
przez 8.

CRC Align W tej kolumnie wys$wietlana jest liczba odebranych

Errors przez port pakietéw danych z bledem sumy
kontrolne;j.

Jabbers W tej kolumnie wys$wietlana jest liczba odebranych

przez port ,Jabber®.

Drop Events

W tej kolumnie wys$wietlana jest liczba odrzuconych
pakietow danych.
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Tabela 101: Strona WBM ,RMON Statistics”

Outgoing

Total Octets

W tej kolumnie wyswietlana jest liczba wystanych
przez port pakietow danych.

Broadcast W tej kolumnie wySwietlana jest liczba wysytanych
Packets przez port pakietow broadcast.

Unicast W tej kolumnie wy$wietlana jest liczba wysytanych
Packets przez port pakietow unicast.

No Unicast W tej kolumnie wyswietlana jest liczba wysytanych
Packets przez port pakietéw unicast.

Collisions W tej kolumnie wys$wietlana jest liczba pakietow

danych, ktére majg by¢ wystane, miaty kolizje lub
zostaty odrzucone.

Late Collision

W tej kolumnie wys$wietlana jest liczba pakietow
danych, ktére majg by¢ wystane, miaty kolizje lub
zostaty odrzucone.

Single W tym polu wyswietlana jest liczba pojedynczych
Collisions kolizji wystanych pakietéw danych.

Multiple W tym polu wyswietlana jest liczba wielokrotnych
Collisions kolizji wystanych pakietow danych.

Discards W tej kolumnie wyswietlana jest liczba wystanych
Packets przez port pakietdw danych, ktére zostaty odrzucone.

Error Packets

W tej kolumnie wy$wietlana jest liczba wystanych
przez port pakietow danych, ktére byt btedne.

#(number)
of packets
receives
with a
lengh of

64 Octets W tym polu wy$wietlana jest liczba odebranych przez
port pakietow danych, ktére miaty diugosc 64
oktetow.

65 to 127 W tym polu wy$wietlana jest liczba odebranych przez

Octets port pakietéw danych, ktére miaty dlugos¢ od 65 do
127 oktetow.

128 to 255 W tym polu wyswietlana jest liczba odebranych przez

Octets port pakietow danych, ktére miaty dtugos¢ od 128 do
255 oktetow.

256 to 511 W tym polu wyswietlana jest liczba odebranych przez

Octets port pakietow danych, ktére miaty dtugos¢ od 256 do
511 oktetow.

512 to 1023 W tym polu wy$wietlana jest liczba odebranych przez

Octets port pakietéw danych, ktére miaty dtugos¢ od 512 do
1023 oktetow.

1024 to Max. W tym polu wy$wietlana jest liczba odebranych przez

Octets port pakietoéw danych, ktére miaty dlugosc wiekszg

niz 1024 oktety.
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10.6.6 SFP Information

SFP Information

Port (11| [ Apply |

SFP Information

Fiber Cable Link Up
Connector LC
Wavelength 850
Transfer Distance 550m(50um, OM2), Multi mode
DDM Supported YES (Internally Calibrated)
Vendor Name WAGO
Vendor PN 852-1200
Vendor rev V2.0
Vendor SN AX15470009620
Date code 151120

DDMI Information

Current High-Alarm Low-Alarm High-Warn m‘:‘
Temperature(C) 50.199 90.000 -45.000 85.000 -40.000
Voltage(V) 3.264 3.600 3.000 3.500 3.100
Tx Bias(mA) 6.088 25.000 1.000 20.000 2.000
Tx Power(mW) 0.197 0.501 0.089 0.398 0.112
Tx Power(dBm) -7.065 -3.000 -10.505 -4.001 -9.506
Rx Power(mW) 0.242 0.631 0.016 0.501 0.020
Rx Power(dBm) -6.160 -2.004 -18.016 -3.000 -17.012

llustracja 86: Strona WBM ,SPF Information®
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Tabela 102: Strona WBM ,SPF Information”

SFP Information

Parametr Domysinie Opis

Port - W polu wyboru nalezy wybra¢ ,-“, gdy nie jest
wetkniety modut SFP.

9,10 W polu wyboru nalezy wybra¢ port, do ktérego jest

wetkniety modut SFP.

SFP Information

Parametr Domyslinie Opis

Fiber Cable W tym polu wyswietlana jest informacja, czy
podtaczony jest Swiattowdd.

Connector W tym polu wy$wietlany jest kod typu wtyczki
Swiattowodu.

Wavelength W tym polu wy$wietlana jest dtugosc fali.

Transfer Distance

W tym polu wyswietlana jest odlegtosc¢, na jakg
wykonany ma by¢ transfer.

DDM Support

W tym polu wyswietlana jest informacja, czy modut
SFP wspiera DDM (,Dynamic Device Mapping®).

Vendor Name

W tym polu wyswietlana jest nazwa producenta SFP.

Vendor PN W tym polu wyswietlany jest numer czesci.

Vendor rev W tym polu wyswietlana jest wersja numeru czeéci.
Vendor SN W tym polu wyswietlany jest numer serii (ASCII).
Date code W tym polu wyswietlana jest data wersiji.
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Tabela 102: Strona WBM ,SPF Information”

DDMI Information

Parametr

Domysinie

Opis

Current

W tej kolumnie wyswietlane sg nastepujgce aktualne
wartosci:

- Temperature (C)

- Voltage (V)

- Tx Bias (mA)

- Tx Power (mW)

- Tx Power (dBm)

- Rx Power (mW)

- Rx Power (dBm)

High-Alarm

W tej kolumnie wy$wietlane sg wartosci ,High-Alarm®
dla nastgpujgcych parametréw:

- Temperature(C)

- Voltage (V)

- Tx Bias (mA)

- Tx Power (mW)

- Tx Power (dBm)

- Rx Power (mW)

- Rx Power (dBm)

Low-Alarm

W tej kolumnie wyswietlane sg wartosci ,Low-Alarm®
dla nastepujgcych parametréw:

- Temperature (C)

- Voltage (V)

- Tx Bias (mA)

- Tx Power (mW)

- Tx Power (dBm)

- Rx Power (mW)

- Rx Power (dBm)

High-Warn

W tej kolumnie wyswietlane sg wartosci ,High-Warn*
dla nastepujgcych parametréw:

- Temperature (C)

- Voltage (V)

- Tx Bias (mA)

- Tx Power (mW)

- Tx Power (dBm)

- Rx Power (mW)

- Rx Power (dBm)

Low-Warn

W tej kolumnie wy$wietlane sg wartosci ,Low-Warn*
dla nastepujgcych parametréw:

- Temperature (C)

- Voltage (V)

- Tx Bias (mA)

- Tx Power (mW)

- Tx Power (dBm)

- Rx Power (mW)

- Rx Power (dBm)
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10.6.7 Traffic Monitor

Wskazéwka Dodatkowa informacja
’. Wiecej informacji o ,Traffic Monitor” mozna znalez¢ w rozdziale ,Opis
) funkgji”.

Traffic Monitor
Traffic Monitor Settings
State
Port State Action Packet Type Packet Rate Recovery Recovery Quarantine

(pps) State Time times

me: i [Disable V| [None | [Broadcast V| 100 Enable V| [1 3

I Apply ]I Refresh ” Save Configurations I

Traffic Monitor Status

Recovery Recovery Quarantine

Port State Status Packet Type Packet Rate(pps) State Time times
1 Disable Normal Broadcast 100 Enable 1 3
2 Disable Normal Broadcast 100 Enable 1 3
3 Disable Normal Broadcast 100 Enable 1 3
4 Disable Normal Broadcast 100 Enable 1 3
5 Disable Normal Broadcast 100 Enable 1 3
6 Disable Normal Broadcast 100 Enable 1 3
7 Disable Normal Broadcast 100 Enable 1 3
8 Disable Normal Broadcast 100 Enable 1 3
9 Disable Normal Broadcast 100 Enable 1 3
10 Disable Normal Broadcast 100 Enable 1 3
1 Disable Normal Broadcast 100 Enable 1 3
12 Disable Normal Broadcast 100 Enable 1 3

llustracja 87: Strona WBM ,Traffic Monitor*
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Tabela 103: Strona WBM , Traffic Monitor”

Traffic Monitor Settings

Parametr Domysinie Opis

Status Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
globalnie dezaktywowa¢ funkcje , Traffic Monitor*.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje , Traffic Monitor*.

Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktéry ma byc¢ skonfigurowany.

To: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktéry ma by¢ skonfigurowany.

State Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac¢ funkcje , Traffic Monitor” dla portu lub
zakresu portow.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje , Traffic Monitor” dla portu lub
zakresu portow.

Action None W polu wyboru nalezy wybraé ,None*, jesli blokada
portéw nie ma by¢ zniesiona.

Unblock W polu wyboru nalezy wybraé¢ ,Unblock®, jesli
blokada portoéw nie ma by¢ zniesiona.

Packet Type Broadcast W polu wyboru nalezy wybra¢ ,Broadcast®, gdy ma
on by¢ monitorowany jako typ pakietu.

Multicast W polu wyboru nalezy wybraé¢ ,Multicast®, gdy ma on
by¢ monitorowany jako typ pakietu.

Bcast+Mcast W polu wyboru nalezy wybra¢ ,Bcast+Micast®, gdy
oba majg by¢ monitorowane jako typy pakietow.

Packet Rate W polu edycji nalezy wpisaé predkos¢ pakietu, ktéra

(pps) ma by¢ monitorowana.

Recovery State Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje ,Recovery” w ,Traffic Monitor” dla
portu lub zakresu portow.

Disable W polu wyboru nalezy wybraé ,Disable”, aby
dezaktywowac¢ funkcje ,Recovery” w ,Traffic Monitor®
dla portu lub zakresu portow.

Recovery Time 1 W tej kolumnie nalezy wpisac ,Recovery Time*, ktéry
ma by¢ monitorowany.

Quarantime Times 3 W polu edycji nalezy wpisa¢ wartos¢ ,Quarantine
Times” dla , Traffic-Monitor”.

Traffic Monitor Status

Parametr Domyslinie Opis

Port 1...10 W tej kolumnie wysSwietlane sg numery portéw.

State Disable W tej kolumnie wyswietlany jest status specyficznego

Enable portu.

Status Normal W tej kolumnie wyswietlany jest status stanu pracy.

Packet Type Broadcast W tej kolumnie wys$wietlany jest typ pakietu danych.

Multicast

Bcast+Mcast

Packet Rate (pps) W tej kolumnie wys$wietlana jest wybrana predkosc¢
pakietu.

Recovery State Enable W tej kolumnie wys$wietlany jest status wybranej

Disable funkcji ,Recovery”.

Recovery Time (min) 1...60 W tej kolumnie wyswietlany jest wybrany ,Recovery
Time*“.

Quarantime Times 3 W tej kolumnie wyswietlany jest wybrany czas

kwarantanny.
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10.7 Management
10.7.1 SNMP
10.7.1.1 SNMP

10.7.1.1.1 SNMP Settings

Wskazowka Dodatkowa informacja

Wiecej informacji o ,SNMP* (Simple Network Management Protocol)
mozna znalez¢ w rozdziale ,Opis funkcji“.

Community Name

SNMP

SNMP Settings

SNMP State
System Name [L2sWITCH

System Location ]

System Contact I

| Apply || Refresh || Save Configurations |

llustracja 88: Strona WBM ,SNMP* — zaktadka ,SNMP Settings*

Tabela 104: Strona WBM ,SNMP* — zakfadka ,SNMP Settings*

SNMP Settings
Parametr Domysinie Opis
SNMP State Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
dezaktywowac¢ w switchu SNMP.
Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac w switchu SNMP.
System Name L2SWITCH W polu edycji nalezy wpisa¢ nazwe systemowg

switcha. (nazwa systemowa i nazwa hosta sg
identyczne).

System Location -

W polu edycji nalezy wpisac¢ adres IP switcha,
uzywajgc zapisu z kropkami.

System Contact -

W polu edycji nalezy wpisac¢ adres IP maski podsieci
switcha, uzywajgc zapisu z kropkami.




WAGO-ETHERNET-Zubehor 852 System Web Based Management (WBM) 231
852-1605 Industrial-Managed-Switch

10.7.1.1.2 Community Name

SNMP
|
Community String Rights Network ID of Trusted Host Number of Mask Bit
[ ] [Read-Only ¥ | \ \ [ ]

| Apply || Refresh || Save Configurations |

Community Name List

No. Community String Rights Network m):‘f Trusted Number of Mask Bit Action

llustracja 89: Strona WBM ,SNMP* — zaktadka ,Community Name*
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Tabela 105: Strona WBM ,SNMP* — zaktadka ,Community Name*

Community Name Settings

Parametr

Domysinie

Opis

Community String

W polu edycji nalezy wpisaé ,Community String*,
funkcjonujgcy jako hasto dla zagdan stacji
zarzgdzajace;j.

Rights

Read Only

W polu wyboru nalezy wybraé¢ ,Read Only“, aby
manager SNMP maogt wykorzystac te stringi w celu
otrzymywania informaciji od switcha.

Read/
Write

W polu wyboru nalezy wybra¢ ,Read/Write, aby
manager SNMP madgt wykorzystac te stringi w celu
skonfigurowania ustawien switcha.

Network ID of the Trusted
Host

W polu edycji nalezy wpisa¢ adres IP rozproszonej
stacji zarzadzajacej SNMP, uzywajac zapisu
z kropkami (np. 192.168.1.0).

Number of Mask Bit

W polu edycji nalezy wpisa¢ adres IP maski podsieci
rozproszonej stacji zarzadzajgcej SNMP, uzywajgc
zapisu z kropkami (np. 255.255.255.0).

Community Name List

Parametr

Domyslinie

Opis

No.

W tej kolumnie wyswietlany jest numer ,Community“.
Stuzy on wytgcznie do identyfikacji.

Nalezy klikng¢ ten numer, aby zmodyfikowac
ustawienie specyficznej ,Community*“.

Community String

W tej kolumnie wyswietlany jest ,CNTP Community
String“.

Jest on elementem tekstowym, funkcjonujgcym jako
hasto.

Rights

Read Only,
Read/
Write

W tej kolumnie wySwietlane sg uprawnienia dla
»SNMP Community String”.

Network ID of the Trusted
Host

W tej kolumnie wyswietlany jest adres IP
rozproszonej stacji zarzgdzajgcej SNMP po
zmodyfikowaniu przez maske podsieci.

Number of Mask Bit

W tej kolumnie wys$wietlana jest maska podsieci dla
adresu IP rozproszonej stacji zarzgdzajgcej SNMP.

Action

Nalezy klikng¢ [Delete], aby usunaé specyficzny
»,community String”.
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10.7.1.2 SNMP Trap

10.7.1.2.1 Trap Receiver Settings

SNMP Trap
Trap Receiver Settings Trap Event State Port Trap Settings
Trap Receiver Settings

IP Address Version Community String

vi v

| Apply 'H Refresh \[ Save Configurations |

Trap Receiver List

No. IPAddress Version Community String Action

llustracja 90: Strona WBM ,SNMP Trap“ — zakladka ,Trap Receiver Settings”

Tabela 106: Strona WBM ,SNMP Trap* — zaktadka ,Trap Receiver Settings*®

Trap Receiver Settings

Parametr Domyslinie Opis

IP Address W polu edycji nalezy wpisaé¢ adres IP rozproszonej
stacji trap.

Version v1 W polu wyboru nalezy wybraé ,v1“, gdy ma by¢
wykorzystana wersja 1 SNMP.

v2c W polu wyboru nalezy wybraé ,v2c*, gdy ma by¢

wykorzystana wersja v2c SNMP.

Community String W polu edycji nalezy wpisa¢ adres IP rozproszonej

stacji zarzadzajgcej SNMP, uzywajgc zapisu
z kropkami (np. 192.168.1.0).

Trap Receiver List

Parametr Domyslinie Opis

No. W tej kolumnie wyswietlany jest numer ,Community*“.
Stuzy on wytacznie do identyfikacji.

Nalezy klikng¢ ten numer, aby zmodyfikowac
ustawienie specyficznej ,Community”.

IP Address W tej kolumnie wyswietlany jest adres IP
rozproszonej stacji trap.
Version vi W tej kolumnie wy$wietlana jest zastosowana wersja
v2c SNMP.
Community String W tej kolumnie wySwietlany jest zastosowany przez
te rozproszong stacje trap ,Community String"“.
Action Aby usung¢ skonfigurowang stacje odbiorczg trap,

nalezy klikng¢ przycisk [Delete].
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10.7.1.2.2 Trap Event State

SNMP Trap

Trap Receiver Settings Trap Event State Port Trap Settings

Trap Event State Settings

Select All Deselect All

¢! alarm-over-heat

) alarm-power-fail

¢ dual-homing

¥ loop-detection

¢ port-admin-state-change
| power-source-change

) alarm-over-load

¥ bpdu

¥ port-link-change

¥ stp-topology-change
) traffic-monitor

| Apply || Refresh i

llustracja 91: Strona WBM ,SNMP Trap“ — zakladka ,Trap Event State*

Tabela 107: Strona WBM ,SNMP Trap“ — zaktadka ,Trap Event State”

Trap Event State Settings

Parametr DomyslInie| Opis

alarm-over-heat ] Aktywuje / dezaktywuje trap SNMP, gdy temperatura
systemu jest zbyt wysoka.

alarm-power-fail 4 Aktywuje / dezaktywuje trap SNMP, gdy wydajnosc¢ systemu
przekracza poziom / spada ponizej poziomu napiecia.
Nadnapigcie RPS / Napigcie RPS

dual-homing 4} Aktywuje / dezaktywuje trap SNMP, gdy port jest
zablokowany przez ,Dual Homing".

loop-detection A Aktywuje / dezaktywuje trap SNMP, gdy port jest
zablokowany przez Loop Detection.

port-admin-state-change | Aktywuje / dezaktywuje trap SNMP, gdy port jest
aktywowany / dezaktywowany przez administratora.

power-source-change o Aktywuje / dezaktywuje trap SNMP, gdy Zrédio pradu zostato
zmienione. (AC na DC lub DC na AC)

alarm-over-load o Aktywuje / dezaktywuje trap SNMP, gdy system jest
przecigzony.

bpdu A Aktywuje / dezaktywuje trap SNMP, gdy port jest
zablokowany przez ,BPDU Guard/BDPU Root”. Status
ztgcza ,Guard/BPDU” jest zmieniony.

port-link-change o Aktywuije / dezaktywuje trap SNMP, Aktywuje / dezaktywuje
trap SNMP, gdy port wykazuje zmiane w gore/w dot.

stp-topology-change A Aktywuje / dezaktywuje trap SNMP, gdy zmienia sie
topologia STP.

traffic-monitor ] Aktywuje / dezaktywuje trap SNMP, gdy port zablokowany
jest przez ,Traffic Monitor®.
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10.7.1.2.3 Port Trap Settings

System Web Based Management (WBM) 235

SNMP Trap

Port Trap Settings

Trap Receiver Settings Trap Event State

Port Link-Change Trap Settings

Port State

From:(1 v | To:[1 ¥ Enable v

| Apply || Refresh |

Port Link-Change Trap Status

Port State Port State
1 Enable 2 Enable
3 Enable 4 Enable
5 Enable 6 Enable
7 Enable 8 Enable
9 Enable 10 Enable
1" Enable 12 Enable

llustracja 92: Strona WBM ,SNMP Trap“ — zaktadka ,Port Trap Settings*

Tabela 108: Strona WBM ,SNMP Trap“ — zaktadka ,Port Trap Settings”

Port Link-Change Trap Settings

Parametr Domysinie Opis
Port From: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktory ma by¢ skonfigurowany.
To: 1 W polu wyboru nalezy wybraé port lub zakres portow,
ktory ma by¢ skonfigurowany.
State Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac status portu.
Disable W polu wyboru nalezy wybraé ,Disable®, aby

dezaktywowac status portu.

Port Link-Change Trap Status

Disable

Parametr Domyslinie Opis
Port 1...10(12) W tej kolumnie wy$wietlany jest zakres portow.
State Enable W tym polu wyswietlany jest status portu.
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10.7.1.3 SNMPv3 Configuration
10.7.1.3.1 SNMPv3 User

Wskazéwka Dodatkowa informacja
' Wiecej informacji o ,SNMPv3” znajdg Panstwo w rozdziale ,Opis funkgji”.

SNMPv3 Configuration
BTN SNMPVGGroup | SNMPVA View

User Name [ |
Group Name l I
Security Level

Auth Algorithm MD5 v

Auth Password

Priv Algorithm DES v

Priv Password

| Apply || Refresh || Save Configurations |

SNMPv3 User State

User Name Group Name Auth Protocol Priv Protocol Rowstatus Action
useri qwe No Auth No Priv Active

llustracja 93: Strona WBM ,SNMPv3 Configuration“ — zaktadka ,SNMPv3 User*
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Tabela 109: Strona WBM ,SNMPv3 Configuration“ — zaktadka ,SNMPv3 User*

SNMPv3 User Settings

Parametr

Domyslnie

Opis

User Name

W polu edycji nalezy wpisa¢ nowg nazwe
uzytkownika lub zmodyfikowa¢ juz istniejgca.

Group Name

W polu edycji nalezy wpisa¢ nazwe grupy dla
SNMPvV3.

Security Level

W polu wyboru mozna wybra¢ poziom
bezpieczenstwa.

noauth

Gdy w polu wyboru wybrana jest opcja ,noauth®, nie
ma mozliwosci zmiany ,Auth Algorithm*i ,Priv
Algorithm®.

auth

Gdy w polu wyboru wybrana jest opcja ,auth®, istnieje
mozliwos$¢ zmiany ,Auth Algorithm® i ,Auth
Password".

priv

Gdy w polu wyboru wybrana jest opcja ,priv*, istnieje
mozliwo$¢ zmiany ,Auth Algorithm*, ,Auth
Password®, ,Priv Algorithm* i ,Priv Password®.

Auth Algorithm

MD5

Gdy w polu wyboru wybrana jest opcja ,auth” lub
Lprive, istnieje mozliwosé wyboru ,Auth Algorithm*
,MD5*.

SHA

Gdy w polu wyboru wybrana jest opcja ,auth” lub
Lprive, istnieje mozliwosé wyboru ,Auth Algorithm®
SSHA".

Auth Password

Gdy w polu wyboru wybrana jest opcja ,auth®, mozna
w polu edycji wpisa¢ hasto (co najmniej 8 znakow
alfanumerycznych).

Priv Algorithm

DES

Gdy w polu wyboru wybrana jest opcja ,priv“, w polu
wyboru mozna wybra¢ ,DES*.

AES

Gdy w polu wyboru wybrana jest opcja ,priv“, w polu
wyboru mozna wybra¢ ,AES".

Priv Password

Gdy w polu wyboru wybrana jest opcja ,priv“, mozna
w polu edycji wpisa¢ hasto (co najmniej 8 znakéw
alfanumerycznych).

SNMPv3 User State

Parametr

Domyslnie

Opis

User Name

W tej kolumnie wyswietlana jest nazwa uzytkownika.

Group Name

W tej kolumnie wyswietlana jest nazwa grupy.

Auth Protocol

W tej kolumnie wys$wietlany jest wybrany ,Auth
Algorithm®.

Priv Protocol

W tej kolumnie wy$wietlany jest wybrany ,Priv
Algorithm®.

Rowstatus

W tej kolumnie wy$wietlany jest ,Rowstatus®.

Action

Aby usung¢ dang pozycje, nalezy klikng¢ [Delete].
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10.7.1.3.2 SNMPv3 Group
SNMPv3 Configuration
snvPvaUser  [IEN ST SNMPV3 View

Group Name | ]
Security Level

Read View | I
Write View | |
Notify View | l

I Apply ” Refresh ” Save Configurations ]

SNMPv3 Group Status

Security = Security
Group Name Model Level

user1 v3 noauth none none none Delete

Read View Write View Notify View Action

llustracja 94: Strona WBM ,SNMPv3 Configuration® — zaktadka ,SNMPv3 Group*

Tabela 110: Strona WBM ,SNMPv3 Configuration“ — zaktadka ,SNMPv3 Group*

SNMPv3 Group Settings

Parametr Domysinie Opis
Group Name W polu edycji nalezy wpisaé nazwe grupy dla
SNMPv3.
Security Level W polu wyboru mozna wybraé poziom
bezpieczenstwa.
Noauth W polu wyboru nalezy wybra¢ odpowiedni poziom
auth bezpieczenstwa.
priv
Read View W polu edycji nalezy wpisaé¢ nazwe obiektéw, ktére

majg by¢ dostepne w widoku do odczytu. Jesli nie
jest wpisany zaden obiekt, wszystkie obiekty sg do

odczytu.

Write View W polu edycji nalezy wpisa¢ nazwe obiektéw, do
ktérych ma by¢ wybrany dostep zapisu.

Notify View W polu edycji nalezy wpisa¢ nazwe obiektu, ktory

moze odbiera¢ powiadomienia uzytkownikow.

SNMPv3 Group Status

Parametr Domysinie Opis

Group Name W tej kolumnie wys$wietlana jest nazwa grupy.

Security Model W tej kolumnie wys$wietlany jest wybrany model
bezpieczenstwa.

Security Level W tej kolumnie wyswietlany jest wybrany poziom
bezpieczenstwa.

Read View W tej kolumnie wyswietlany jest ,Read View".

Write View W tej kolumnie wyswietlany jest ,Write View".

Notify View W tej kolumnie wyswietlany jest ,Notify View".

Action Aby usung¢ dang pozycje, nalezy klikng¢ [Delete].
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10.7.1.3.3 SNMPv3 View

SNMPv3 Configuration
SNMPv3 User SNMPv3 Group SNMPv3 View

Name l I
Subtree [ ]
Type

I Apply “ Refresh “ Save Configurations I

SNMPv3 View Status

Name Subtree Type Action
SNMPv3 View Table is empty!

llustracja 95: Strona WBM ,SNMPv3 Configuration“ — zaktadka ,SNMPv3 View*

Tabela 111: Strona WBM ,SNMPv3 Configuration“ — zaktadka ,SNMPv3 View"

SNMPv3 View Settings
Parametr Domyslinie Opis
Name W polu edycji nalezy wpisa¢ nazwe dla ,SNMPv3
View".
Subtree W polu edycji nalezy wpisa¢ nazwe dla ,Subtree”.
Type Inserted Gdy w polu wyboru wybrana jest opcja ,Inserted®,
dodane zostaje ,Subtree”.
Removed Gdy w polu wyboru wybrana jest opcja ,Removed®,
nie zostaje dodane ,Subtree®.
SNMPv3 View Status
Parametr Domysinie Opis
Name W tej kolumnie wyswietlana jest nazwa ,SNMPv3
View".
Subtree W tej kolumnie wyswietlana jest nazwa ,Subtree®.
Type Inserted W tej kolumnie wyswietlany jest wybrany typ.
Removed
Action Aby usung¢ dang pozycje, nalezy klikng¢ [Delete].
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10.7.2 Maintenance

10.7.2.1 Configuration

Maintenance

Configuration Firmware Reboot Server

Save Configurations

Save the parameter settings of the Switch :

‘ Save Configurations |

Upload and Download Configurations

(®) Upload configuration file to your Switch.

File path | Choose File | No file chosen Upload

O Press "Download” to save configuration file to your PC.
Download

Reset Configurations

Reset the factory default settings of the Switch :
- IP address will be 192.168.1.254

The configurations status

1999-11-14 05:50:42.000: Configurations are changed by UI.

llustracja 96: Strona WBM ,Maintenance” — zaktadka ,Configuration®

Save Configurations

Nalezy klikng¢ przycisk [Save Configuration], aby zapisac aktualne
ustawienia w NV-RAM (Flash).

Upload and Download Configurations

W celu zapisania pliku konfiguracyjnego na swoim PC nalezy wykonaé
nastepujgce kroki:

1.  Zaznacz ,Press Download to save the configuration file to your PC*.
2. Kliknij przycisk [Download], aby rozpocza¢ pobieranie.

W celu pobrania pliku konfiguracyjnego z PC do switcha nalezy wykonaé
nastepujgce kroki:

1. Zaznacz ,Upload the configuration file to the Switch®.
2. Kliknij przycisk [Select file].

Wybierz plik konfiguracyjny, podajgc petng Sciezke.
3. Kliknij przycisk [Upload], aby rozpocza¢ pobieranie.
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Reset Configurations

. Kliknij przycisk [Reset], aby cofngé¢ konfiguracje switcha do ustawieh
fabrycznych.

The configuration status

Jesli konfiguracje zostaly zmienione, pojawi sie informacja ,, The configurations
have been changed®.

Jesli konfiguracje nie zostaty zmienione, pojawi sie informacja ,The user
configurations file is the default”. The configurations are default values.”.
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10.7.2.2 Firmware

Maintenance
Configuration Firmware Reboot Protocols
Upgrade Firmware
File path = Durchsut No file chosen Upgrade

llustracja 97: Strona WBM ,Maintenance® — zaktadka ,Firmware*
Upgrade Firmware

W celu przeprowadzenia aktualizacji firmware'u switcha nalezy wykonaé
nastepujgce kroki:
1. Kiiknij przycisk [Select file].
Zostanie otwarte okno dialogowe dotyczgce wyboru pliku. Wybierz w nim
odpowiedni plik firmware'u.

2. Kiiknij przycisk [Upgrade], aby zatadowac nowy firmware.
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10.7.2.3 Reboot

Maintenance
Configuration Firmware Server

Press "Reboot” to restart the Switch.

llustracja 98: Strona WBM ,Maintenance” — zaktadka ,Reboot®
Reboot

Funkcja ,Reboot* umozliwia restart switcha bez fizycznego odigczenia napiecia
zasilajgcego.

W celu przeprowadzenia restartu switcha nalezy wykona¢ nastepujgce kroki:
1. W menu ,Reboot” kliknij przycisk [Reboot]. Pojawi sie widoczne nizej okno.

r N
Meldung von Webseite il g

[0} It will reboot the Switch. Are you sure?

[ ok || Abbrechen |

llustracja 99: Strona WBM ,Maintenance” — zaktadka ,Reboot” — Message

2. Kiiknij [OK] i poczekaj, az switch ponownie sie uruchomi. Proces moze
trwa¢ do dwoch minut. Konfiguracii switcha nie zostaje w efekcie tego
procesu zmieniona.
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10.7.2.4 Protocols

Maintenance

T protocols |

HTTP Server State HTTP Server TCP Port (80,1025~9999)
HTTPS Server State

SNMP v1/v2c Server State

SNMP v3 Server State
SSH Server State
TELNET Server State TELNET Server TCP Port (23,1025~9999)

| Apply || Refresh || Save Configurations |

Server State

HTTP Server State Enable HTTP Server TCP Port 80

HTTPS Server State Enable
SNMP v1iv2c Server State Enable

SNMP v3 Server State Enable
SSH Server State Enable
TELNET Server State Enable TELNET Server TCP Port 23

llustracja 100: Strona WBM ,Maintenance” — zaktadka ,Protocols*
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Tabela 112: Strona WBM ,Maintenance” — zaktadka ,Protocols”

Server Settings
Parametr Domysinie Opis
HTTP Server State Enable Nalezy wybra¢ ,Enable®, aby aktywowa¢ ,HTTP
Server*.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowac¢ ,HTTP
Server*.
HTTP Server TCP Port 80 W polu edycji nalezy wpisa¢ ,HTTP Server TCP
(80, 1025~9999) 1025 ... 9999 Port".
HTTPS Server State Enable Nalezy wybra¢ ,Enable®, aby aktywowa¢ ,HTTPS
Server*.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowac¢ ,HTTPS
Server*.
SNMP v1/v2c Server State | Enable Nalezy wybra¢ ,Enable®, aby aktywowaé ,SNMP
v1/v2c Server®.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowaé ,SNMP
v1/v2c Server®.
SNMP v3 Server State Enable Nalezy wybra¢ ,Enable®, aby aktywowaé¢ ,SNMP v3
Server*.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowaé ,SNMP
v3 Server*.
SSH Server State Enable Nalezy wybra¢ ,Enable®, aby aktywowac¢ ,SSH
Server*.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowa¢ ,SSH
Server*.
Telnet Server State Enable Nalezy wybrac¢ ,Enable®, aby aktywowac ,Telnet
Server*.
Disable Nalezy wybra¢ ,Disable”, aby dezaktywowac ,Telnet
Server*.
Telnet Server TCP Port 23 W polu edycji nalezy wpisa¢ ,Telnet Server TCP
(23, 1025~9999) 1025 ... 9999 Port".
Server State
Parametr Domysinie Opis
HTTP Server State Enable W tym polu wyswietlany jest status serwera HTTP.
Disable
HTTP Server TCP Port 80 W tym polu wyswietlany jest status ,HTTP Server
1025 ... 9999 TCP Port".
HTTPS Server State Enable W tym polu wyswietlany jest status serwera HTTPS.
Disable
SNMP v1/v2c¢ Server State | Enable W tym polu wyswietlany jest status serwera SNMP
Disable vi/iv2c.
SNMP v3 Server State Enable W tym polu wyswietlany jest status serwera SNMP
Disable v3.
SSH Server State Enable W tym polu wyswietlany jest status serwera SSH.
Disable
Telnet Server State Enable W tym polu wyswietlany jest status serwera Telnet.
Disable
Telnet Server TCP Port 23 W tym polu wyswietlany jest status ,Telnet Server
1025 ... 9999 TCP Port".
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10.7.3

System Log

Funkcja ,syslog® zapisuje rézne informacje systemowe dla funkcji ,Debugging®.
Kazdy wpis w protokole rejestruje jeden z nastepujgcych poziomow:

- Alert

- Critical

- Error

- Warning

- Notice

- Information

Funkcje syslog mozna aktywowac lub dezaktywowaé. Ustawienie domysine to
,disabled”. Wiadomos¢ protokotu zapisywana jest w systemie plikow switcha.
Jesli skonfigurowany zostat adres IP serwera ,syslog“, switch bedzie wysytat do
niego kopie.

Wskazéwka Wielkosé ,Log Message File*
.'E Wielkos¢ ,Log Message File* ograniczona jest do 4 KB. Jesli plik jest

petny, najstarsza wiadomos¢ zostaje zastgpiona nowsza.

System Log
ServerIP [IPv4 V|| |[Disable V|

Facility  |(5) Messages generated internally by syslog V|
| Apply H Save Configurations ]

System Log

LogLeve

<6> 2019 Mar 20 16:02:33 60003:System Cold Start!

<4> 2019 Mar 20 16:02:34 40005:Port 11 Link Up. A
<4> 2019 Mar 20 16:02:43 40005:Port 1 Link Up.

<4> 2019 Mar 20 16:45:41 40004:Port 1 Link Down.

<4> 2019 Mar 20 16:45:56 40005:Port 8 Link Up.

<6> 2019 Mar 20 16:50:07 60001:User (admin) Login Succeeded!

<6> 2019 Mar 20 16:51:40 60005:Save configurations to file!

<6> 2019 Mar 20 21:14:18 60001:User (admin) Login Succeeded!

<6> 2019 Mar 21 20:52:14 60001:User (admin) Login Succeeded!

<6> 2019 Mar 22 15:32:02 60001:User (admin) Login Succeeded!

<6> 2019 Mar 22 16:25:14 60005:Save configurations to file!

<6> 2019 Mar 22 16:26:27 60005:Save configurations to file!

<6> 2019 Mar 22 16:26:51 60005:Save configurations to file!

<6> 2019 Mar 22 16:26:56 60005:Save configurations to file!

<6> 2019 May 10 09:18:26 60005:Save configurations to file!

<6> 2019 May 10 13:48:22 60001:User (admin) Login Succeeded!

<6> 2019 May 13 07:46:04 60001:User (admin) Login Succeeded! v
<6> 2019 May 13 10:05:11 60001:User (admin) Login Succeeded!

llustracja 101: Strona WBM ,System Log*
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Tabela 113: Strona WBM ,System Log*

Syslog Server Settings

Parametr Domysinie Opis
Server IP Address IPv4 W polu wyboru nalezy wybra¢ ,|IPv4“, gdy ma by¢
wykorzystana ta wersja protokotu internetowego.
IPv6 W polu wyboru nalezy wybra¢ ,|IPv6“, gdy ma by¢

wykorzystana ta wersja protokotu internetowego.

W polu edycji nalezy wpisa¢ adres IP switcha,
uzywajgc zapisu z kropkami (np.: 192.168.1.1).

Disable W polu wyboru nalezy wybra¢ ,Disable®, aby switch
nie wysytat wszystkich nowych komunikatow
dziennika zdarzen do serwera ,syslog*.

Enable W polu wyboru nalezy wybra¢ ,Einable®, aby switch
wysytat wszystkie nowe komunikaty dziennika
zdarzen do serwera ,syslog®.

Ustawienie (1) User-level W polu wyboru nalezy wybraé (1) User-level
messages messages*, aby wyswietli¢ komunikaty dziennika
zdarzen.
(5) Messages | W polu wyboru nalezy wybra¢ ,(5) Messages
generated generated internally by syslogd®, by wyswietli¢
internally by wygenerowane wewnetrznie komunikaty ,syslog®.
syslogd

(14) Log alert

(16) Local use 0

(17) Local use 1

(18) Local use 2

(19) Local use 3

(20) Local use 4

(21) Local use 5

(22) Local use 6

(23) Local use 7

System Log
Parametr Domyslinie Opis
Log Level All W polu wyboru nalezy wybra¢ ,All%, jesli majg by¢
wyswietlone wszystkie wiadomosci protokotow.
1:Alarm W polu wyboru nalezy wybraé ,Alarm®, aby wyswietli¢
komunikaty dziennika zdarzen.
2:Critical W polu wyboru nalezy wybra¢ ,Critical®, jesli maja
by¢ wyswietlone krytyczne wiadomosci protokotéw.
3:Error W polu wyboru nalezy wybra¢ ,Error®, jesli majg by¢
wysSwietlone btedy.
4:Warning W polu wyboru nalezy wybraé¢ ,Warning®, jesli majg
by¢ wyswietlone ostrzezenia.
5:Notice W polu wyboru nalezy wybraé ,Notice®, jesli majg by¢

wyswietlone powiadomienia.

6:Information W polu wyboru nalezy wybra¢ ,Information®, jesli
majg by¢ wyswietlone wszystkie informacje.
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10.7.4 Upload File

Datei hochladen

Dateityp

MIB

MIB Datei: 852-4&=i-PN-MIB.zip

GSDML Datei: 852-%&=-PN-GSDML.zip

v

~ Upload |
llustracja 102: Strona WBM ,Upload File”
Tabela 114: Strona WBM ,Upload File”
Parametr Domysinie Opis
File Type MIB Wybér, czy do WMB ma by¢ zatadowany plik MIB

czy GSDML
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10.7.5 Ping

llustracja 103: Strona WBM ,Ping*“

Tabela 115: Strona WBM ,Ping“

Parametr Domyslinie Opis

Target IP Address - Whpisanie adresu docelowego
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10.7.6 User Account

Switch umozliwia utworzenie maksymalnie szesciu kont uzytkownika. Nazwa
uzytkownika i hasto muszg sktadac sie z kombinacji cyfr lub liter. Ostatniego
konta administratora nie mozna usungé¢. W celu wykorzystania CLI lub Web
Based Management uzytkownik musi zalogowa¢ sie aktualnym kontem
uzytkownika.

Uprawnienia uzytkownikéw
Switch wspiera dwa rodzaje kont uzytkownika:

Domyslne konta uzytkownika zawierajg nastepujgce informacije:
Wersja firmware'u 01:  User Name = ,admin®
User Password = ,wago*

1. Konta administratora uprawnienia do zapisu/odczytu

2.. Normalne konta uzytkownikow tylko uprawnienie do odczytu
- Skorzystanie z uprzywilejowanego
trybu w CLI nie jest mozliwe.
- Zmiana konfiguracji
w Web-Management nie jest mozliwa.

Ponadto switch wspiera konto uzytkownika ,Backdoor®. Jesli uzytkownik
zapomniat swojg nazwe uzytkownika lub swoje hasto, switch moze utworzy¢
konto ,Backdoor“ z adresem MAC systemu. Dzieki temu uzytkownik moze sie
zalogowac i utworzy¢ nowe konto.

User Account
User Account Settings
User Name | |
User Password | I

User Authorty

I Apply H Refresh ” Save Configurations ]

No. Name Authority Action
1 admin Admin

llustracja 104: Strona WBM ,User Account”
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Tabela 116: Strona WBM ,User Account”

User Account Settings

Parametr Domysinie Opis

User Name W polu edycji nalezy wpisaé nowg nazwe
uzytkownika lub zmodyfikowac juz istniejaca.

User Password W polu edycji nalezy wpisa¢ nowe hasto lub

zmodyfikowac juz istniejgce.
Mozna wpisaé¢ 32 znaki alfanumeryczne lub cyfry.

User Authority W tym polu wyboru wybiera sie rodzaj konta
uzytkownika.

Normal W polu wyboru nalezy wybraé¢ ,Normal®, jesli dla tego
konta uzytkownika potrzebne jest tylko uprawnienie
do odczytu.

Admin W polu wyboru nalezy wybra¢ ,Admin®, jesli dla tego
konta uzytkownika potrzebne jest uprawnienie do
zapisu i odczytu.

No.

Parametr Domyslinie Opis

No. W tej kolumnie wyswietlany jest numer indeksu
wpisu.

Name W tej kolumnie wyswietlana jest nazwa konta
uzytkownika.

User Authority W tej kolumnie wys$wietlany jest rodzaj konta
uzytkownika.

Action Aby usung¢ konto uzytkownika, nalezy klikngé

przycisk [Delete].

Wskazéwka Usuwanie konta administratora

Ostatniego konta administratora nie
mozna usungc.
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11 Zalacznik

111  Przewéd konsolowy (RJ-45 do DB9)

Do potgczenia ztgcza konsolowego przemystowego switcha zarzgdzalnego ze
ztgczem COM nalezy uzy¢ zatgczonego przewodu konsolowego. Obtozenie
zaciskéw jest nastepujgce:

llustracja 105: Obtozenie zaciskéw RJ-45

Console : = ‘@ COM
Port E \ Port

RJ-45 Plug Pin 1
RJ-45 i : DB9 Female
Connector : Connector
: Pin Assignment :
P 1i DCD
RxD i 2 2i RxD
TxD: 3 3: TxD
DTR: 4 4: DTR
GND: 5 5: GND
DSR: 6 6: DSR
2 7 7: RTS
: 8 8i CTS
PR

llustracja 106: Obtozenie zaciskéw RJ-45 do DB9
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11.2 Przewédd RJ-45

Do podfgczania urzgdzen sieciowych nalezy uzywac standaryzowanych

przewodéw ETHERNET. Obtozenie zaciskow jest nastepujace:

Tabela 117: Przewod RJ-45

Styk Objasnienie Para Kolor
4-zylowy 8-zylowy (zgodnie z
EIA/TIA 568B)
1 TD+ D1+ 2 biaty/pomaranczo
wy

2 TD- D1- 2 pomarahczowy
3 RX+ D2+ 3 biaty/zielony
4 niewykorzystany D3+ 1 niebieski
5 niewykorzystany D3- 1 biaty/niebieski
6 RX- D2- 3 Zielony
7 niewykorzystany D4+ 4 biaty/brazowy
8 niewykorzystany D4- 4 brgzowy

Wskazéwka Funkcje na ztaczu RJ-45

jak ,Autocrossing“ i ,Autonegotiation®.

. Przemystowy switch zarzgdzajgcy oferuje na ztgczu RJ-45 takie funkcje
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11.3

11.3.1
11.3.1.1

Configuring in the Command Line Interface (CLI)
(dostep przez konsole (CLI))

System Status

System Information

Table 118: CLI “S

stem Information” Configuration

Node

Command

Description

enable show hostname This command displays the system’s network name.

configure reboot This command reboots the system.

ethO ip addressA.B.C.D/M This command configures a static IP and subnet
mask for the system.

interface show This command displays the current port
configurations.

acl show This command displays the current access control
profile.

vlan show This command displays the current VLAN
configurations.

enable show hostname This command displays the system’s network name.

enable show interface ethO This command displays the current EthO
configurations.

enable show model This command displays the system information.

enable show running-config This command displays the current operating
configurations.

enable show system-info This command displays the system’s CPU loading
and memory information.

enable show uptime This command displays the system uptime.
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11.3.2 Basic Settings

11.3.2.1 System
Table 119: CLI “System” Configuration
Node Command Description
enable ping IPADDR [-c This command sends an echo request to the
COUNT] destination host. The —c parameter allow user to
specific the packet count.
The default count is 4.
enable ping IPADDR This command sends an echo request to the
s SIZE] destination host. The —s parameter allow user to
specific the packet size.
Valid range: 0 ~ 1047 bytes.
enable ping IPADDR [-c COUNT | This command sends an echo request to the
—s SIZE] destination host. The —c parameter allow user to
specific the packet count.
The default count is 4.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ~ 1047 bytes.
enable ping IPADDR [-s SIZE —¢ | This command sends an echo request to the
COUNT] destination host. The —c parameter allow user to
specific the packet count.
The default count is 4.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ~ 1047 bytes.
configure reboot This command reboots the system.
configure hostname STRINGS This command sets the system’s network name.
configure interface ethO This command enters the eth0 interface node to
configure the system IP.
configure configure terminal This command changes the mode to config mode.
configure interface ethO This command changes the mode to ethO mode.
ethO show This command displays the ethO configurations.
ethO ip address A.B.C.D/M This command configures a static IP and subnet
mask for the system.
eth0 ip address default-gateway | This command configures the system’s default
AB.C.D gateway.
eth0 ip dhcp client This command configures a DHCP client function for
(disable|enable|renew) the system.
“Disable”: Use a static IP address for the switch.
,Enable & Renew”: uzyj klienta DHCP, aby pobra¢
adres IP z serwera DHCP.
ethO management vlan This command configures the management VLAN.
VLAN_ID
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11.3.2.1.1 Jumbo Frame

Table 120: CLI “Jumbo Frame” Configuration

Node Command Description
enable show jumboframe This command displays the current jumbo frame
settings.
configure jumboframe This command configures the maximum number of
(10240]1522|1536]1552|92 | bytes of frame size for all ports.
16)
11.3.2.1.2 SNTP
Table 121: CLI “SNTP” Configuration
Node Command Description
enable show time This command displays the current time and date
configuration.
configure time This command sets the current time of the switch.
HOUR:MINUTE:SECOND | hour: 0-23
min: 0-59
sec: 0-59
Note: If you configure daylight saving time after you
configure the date and time, the switch uses daylight
saving time.
configure time date This command sets the current date of the switch.
YEAR/MONTH/DAY year: 1970—
month: 1-12
day: 1-31
configure time daylight-saving-time | This command enables the daylight saving time.
configure no time This command disables daylight saving time on the
daylight-saving-time switch.
configure time daylight-saving-time | This command sets the start date of daylight saving
start-date time.
(first|second|third|fourth|
last)
(Sunday|Monday|Tuesday|
Wednesday|Thursday|
Friday|Saturday) MONTH
HOUR
configure time daylight-saving-time | This command sets the end date of daylight saving
end-date time.
(first|second|third|fourth|
last)
(Sunday|Monday|Tuesday]|
Wednesday|Thursday|
Friday|Saturday) MONTH
HOUR
configure time ntp-server This command disables/enables the NTP server
(disable|enable) settings.
configure time ntp-server This command sets the IP address of the time server.
IP_ADDRESS
configure time timezone STRING This command sets the time difference between UTC
(formerly GMT) and the time zone.
Valid range: -1200 ... +1200
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Example

L2SWITCH(config)#time ntp-server 192.5.41.41
L2SWITCH(config)#time timezone +0800

L2SWITCH(config)#time ntp-server enable

L2SWITCH(config)#time daylight-saving-time start-date first Monday 6 0

L2SWITCH(config)#time daylight-saving-time end-date last Saturday 10 0

11.3.2.1.3 Management Host

Table 122: CLI “Management Host” Configuration

Node Command Description

enable show interface ethO The command displays all ethO interface
configurations.

eth0 show The command displays all ethO interface
configurations.

ethO management host A.B.C.D | The command adds a management host address.

ethO no management host The command deletes a management host address.

A.B.C.D
Example

L2SWITCH#configure terminal
L2SWITCH(config)#interface ethO

L2SWITCH(config-ifyj#management host 192.168.200.106
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11.3.2.2 MAC Management

11.3.2.3

Table 123: CLI “MAC Management” Configuration

Node Command Description

enable show mac-address-table | This command displays the current “Age Time” for
aging-time the MAC address table.

enable show mac-address-table | This command displays the current static/dynamic
(static|dynamic) unicast address entries.

enable show mac-address-table | This command displays information of a specific MAC
mac MACADDR address table.

enable show mac-address-table | This command displays the current unicast address
port PORT_ID entries recognized by the specific port.

configure mac-address-table static | This command configures a static unicast entry.
MACADDR vlan VLANID
port PORT_ID

configure no mac-address-table This command deletes a static unicast entry from the
static MACADDR vlan address table.
VLANID

configure mac-address-table aging- | This command configures the MAC table “Age Time”.
time VALUE

configure clear mac address-table This command deletes the dynamic address entries.
dynamic

Example

L2SWITCH(config)#mac-address-table static 00:11:22:33:44:55 vian 1 port 1

Port Mirroring

Table 124: CLI “Port Mirroring” Configuration

Node Command Description
enable show mirror This command displays the current “Port Mirroring”
configurations.
configure mirror (disable|enable) This command disables/enables “Port Mirroring” on
the switch.
configure mirror destination port This command specifies the monitor port for the port
PORT_ID mirroring.
configure mirror source ports This command adds a port or a range of ports as the
PORT_LIST mode source ports of the port mirroring.
(bothjingress|egress)
configure no mirror source ports This command removes a port or a range of ports
PORT_LIST from the source ports of the port mirroring.
Example

L2SWITCH#configure terminal

L2SWITCH(config)#mirror enable

L2SWITCH(config)#mirror destination port 2

L2SWITCH(config)#mirror source ports 3-11 mode both
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11.3.2.4 Port Settings

Table 125: CLI “Port Settings” Configuration

Node Command Description
enable show interface IFNAME This command displays the current port
configurations.
configure interface IFNAME This command enters the interface configure node.
interface show This command displays the current port
configurations.
interface loopback (none|mac) This command tests the loopback mode of operation
for the specific port.
interface Flow control (offlon) This command disables/enables the flow control for
the port.
interface speed (auto|10-full||10- This command configures the speed and duplex
half100-full|100-half) mode for a port.
interface shutdown This command disables a specific port.
interface no shutdown This command enables a specific port.
interface description STRINGs This command configures a description for the
specific port.
interface no description This command configures the default port
description.
interface cable test start This command starts to diagnostics the Ethernet
cable.
interface show cable-test result This command displays the test result of the Ethernet
cable test.
configure interface range This command enters the interface configure node.
gigabitethernet1/0/PORTLI
STS
if-range description STRINGs This command configures a description for the
specific ports.
if-range no description This command configures the default port description
for the specific ports.
if-range shutdown This command disables the specific ports.
if-range no shutdown This command enables the specific ports.
if-range speed (auto|10-full]|10- This command configures the speed and duplex for
half|100-full]100-half|1000- |the port.
full)
Example

L2SWITCH#configure terminal

L2SWITCH(config)#interface fa1/0/1

L2SWITCH(config-if)#speed auto
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11.3.3 Advanced Settings

11.3.3.1
11.3.3.1.1 QoS

Bandwidth Control

Table 126: CLI “QoS” Configuration

Node

Command

Description

enable

show queue cos-map

This command displays the current 802.1p priority
mapping to the “Service Queue”.

enable

show qos mode

This command displays the current IEEE 802.1p QoS
mode.

configure

queue cos-map PRIORITY
QUEUE_ID

This command configures the 802.1p priority
mapping of the “Service Queue”.

configure

Nno queue cos-map

This command configures the default settings for the
802.1p priority mapping of the “Service Queue”.

configure

gos mode high-first

This command sets the QoS mode to “high_first” so

every “Hardware Queue” transmits all packets in its

buffer before permitting the next lower priority queue
to transmit its packets.

configure

qos mode wrr-queue

weights VALUE VALUE
VALUE VALUE VALUE
VALUE VALUE VALUE

This command sets the QoS mode to “Weighted
Round Robin”.

interface

default-priority

This command allows the user to specify which
priority is assigned by default to the untagged
packets received by the switch. The priority value
entered with this command is used to determine
which of the “Hardware Priority Queues” the packet is
forwarded to.

Default: 0.

interface

no default-priority

This command sets the default priority for the specific
port to 0.

enable

show diffserv

This command displays DiffServ configurations.

configure

diffserv (disable|enable)

This command disables/enables the DiffServ
function.

configure

diffserv dscp VALUE
priority VALUE

This command sets the DSCP-to-IEEE 802.1q
mappings.
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11.3.3.1.2 Rate Limitation

Table 127: CLI “Rate Limitation” Configuration

Node

Command

Description

enable

show bandwidth-limit

This command displays the current “Rate Limitation”

configurations.

configure

bandwidth-limit egress
RATE_LIMIT ports
PORTLISTS

This command enables the rate limitation for
outgoing packets and sets the limit.

configure

no bandwidth-limit egress
ports PORTLISTS

This command disables the rate limitation for
outgoing packets.

configure

bandwidth-limit ingress
RATE_LIMIT ports
PORTLISTS

This command enables the rate limitation for
incoming packets and sets the limit.

configure

no bandwidth-limit ingress
ports PORTLISTS

This command disables the rate limitation for
incoming packets.

Example

L2SWITCH#configure terminal

L2SWITCH(config)#bandwidth-limit egress 1 ports 1-8

L2SWITCH(config)#bandwidth-limit ingress 1 ports 1-8

11.3.3.1.2.1 Storm Control

Table 128: CLI “Storm Control” Configuration

Node

Command

Description

enable

show storm-control

This command displays the current “Storm Control”

configurations.

configure

storm-control rate
RATE_LIMIT type
(bcast|mcast|DLF|bcast+
mcast|bcast+DLF|mcast+
DLF|bcast+mcast+DLF)
ports PORTLISTS

This command enables the rate limitation for

broadcast, multicast or DLF packets and sets the rate

limitation for a specified type.

configure

no storm-control type
(bcast|mcast|DLF|bcast+
mcast|bcast+DLF|mcast+
DLF|bcast+mcast+DLF)
ports PORTLISTS

This command disables the rate limitation for
broadcast, multicast or DLF packets.

Example

L2SWITCH#configure terminal

L2SWITCH(config)#storm-control rate 1 type broadcast ports 1-6

L2SWITCH(config)#storm-control rate 1 type multicast ports 1-6

L2SWITCH(config)#storm-control rate 1 type DLF ports 1-6
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11.3.3.2 IGMP Snooping
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Table 129: CLI “IGMP Snooping” Configuration

Node

Command

Description

enable

show igmp-snooping

This command displays the current “IGMP Snooping”
configurations.

enable

show igmp-snooping
counters

This command displays the current IGMP snooping
counters.

enable

show igmp-snooping
querier

This command displays the current IGMP Queriers.

enable

show multicast

This command displays the multicast group in IP
format.

configure

clear igmp-snooping
counters

This command clears all of the IGMP snooping
counters.

configure

igmp-snooping
(disable|enable)

This command disables/enables “IGMP Snooping” on
the switch.

configure

igmp-snooping vlan
VLAN_ID

This command enables “IGMP Snooping” on a VLAN
or VLAN range.

configure

no igmp-snooping vian
VLAN_ID

This command disables “IGMP Snooping” on a VLAN
or VLAN range.

configure

igmp-snooping unknown-
multicast(drop|flooding)

This command configures the process for unknown
multicast packets when the IGMP snooping function
is enabled.

configure

igmp-snooping report-
suppression
(disable|enable)

This command disables/enables the “IGMP Snooping
Report Suppression” function on the switch.

configure

clear igmp-counters

This command clears the IGMP snooping counters.

configure

clear igmp-counters
(port|vlan)

This command clears the IGMP snooping counters
for port or vlan.

interface

igmp-querier-mode
(auto|fixed|edge)

This command specifies if and under what conditions
the ports are “IGMP Query Ports”.

The switch forwards the “IGMP Join/Leave” packets
to an “IGMP Query Port,” treating the port as if it were
connected to an IGMP multicast router (or server).
“IGMP Snooping” must also be enabled (default:
“Auto”).

interface

igmp-immediate-leave

The command enables the “Immediate Leave”
function for “IGMP Snooping” for a specific interface.

interface

no igmp-immediate-leave

The command disables the “Immediate Leave”
function for “lGMP Snooping” for a specific interface.

interface

igmp-snooping group-limit
VALUE

This command configures the maximum groups for
the specific interface.

interface

no igmp-snooping group-
limit

This command removes the limitation of the
maximum groups for the specific interface.

configure

interface range
gigabitethernet1/0/PORTLI
STS

This command enters the interface configure node.

if-range

igmp-immediate-leave

This command enables the IGMP Snooping
immediate leave function for the specific ports.

if-range

no igmp-immediate-leave

This command disables the IGMP Snooping
immediate leave function for the specific ports.

if-range

igmp-snooping group-limit
VALUE

This command configures the maximum groups for
the specific ports.

if-range

no igmp-snooping group-
limit

This command removes the limitation of the
maximum groups for the specific ports.
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Table 129: CLI “IGMP Snooping” Configuration

Node Command Description
if-range igmp-querier-mode This command specifies whether or not and under
(auto|fixed|edge) what conditions the ports are IGMP query port(s).

The Switch forwards IGMP join or leave packets to an
IGMP query port, treating the port as being
connected to an IGMP multicast router (or server).
You must enable IGMP snooping as well.
(Domysinie:auto)

Example

L2SWITCH(config)#igmp-snooping enable
L2SWITCH(config)#igmp-snooping vian 1
L2SWITCH(config)#igmp-snooping querier enable
L2SWITCH(config)#igmp-snooping querier vian 1
L2SWITCH(config)#interface 1/0/1
L2SWITCH(config-ifJ#igmp-immediate-leave
L2SWITCH(config-if}# igmp-querier-mode fixed

L2SWITCH(config-if}# igmp-snooping group-limit 20
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11.3.3.2.1 IGMP Snooping Queriers

Table 130: CLI “IGMP Snooping Querier” Configuration

Node Command Description

configure igmp-snooping querier This command disables/enables the IGMP snooping
(disable|enable) querier on the Switch.

configure igmp-snooping querier This command enables the IGMP snooping querier
vlan VLANIDs function on a VLAN or range of VLANSs.

configure no igmp-snooping querier | This command disables the IGMP snooping querier
vlan VLANIDs function on a VLAN or range of VLANSs.

11.3.3.2.2 IGMP Snooping Filtering

Table 131: CLI “IGMP Snooping Filtering” Configuration

Node

Command

Description

enable

show igmp-snooping
filtering

This command displays the IGMP snooping filtering
configurations.

configure

igmp-snooping filtering
(enable|disable)

This command enables/disables the IGMP snooping
filtering profiles on the Switch.

configure

igmp-snooping filtering
profile

This command enters the IGMP snooping filtering
profiles configuration node.

configure

no igmp-snooping filtering
all

This command removes all of the IGMP snooping
filtering profiles from the Switch.

configure

no igmp-snooping filtering
STRINGS

This command removes the IGMP snooping filtering
profiles by name from the Switch.

config-igmp

Group GROUP_ID start-
address START-ADDR
end-address END-ADDR

This command configures the group configurations,
including group index and start multicast address and
end multicast address.

config-igmp

type (deny|permit)

This command configures the type of deny or permit
for the group.

config-igmp

no group GROUP-ID

This command removes the group configurations.

config-igmp

no group all

This command removes all of the group
configurations.

config-igmp

type (deny|permit)

This command configures the type of deny or permit
for the group.

interface

igmp-snooping filtering
profile STRING

This command enables the IGMP snooping filtering
profiles on the specific port.

interface

no igmp-snooping filtering
profile STRINGS

This command disables the IGMP snooping filtering
profiles on the specific port.

configure

interface range
gigabitethernet1/0/PORTLI
STS

This command enters the interface configure node.

if-config

igmp-snooping filtering
profile STRING

This command enables the IGMP snooping filtering
profiles on the range of ports.

if-config

no igmp-snooping filtering
profile STRINGS

This command disables the IGMP snooping filtering
profiles on the range of ports.
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11.3.3.3 Multicast Address

Table 132: CLI “Multicast Address” Configuration

Node

Command

Description

enable

show mac-address-table
multicast

This command displays the current static/dynamic
multicast address entries.

enable

show mac-address-table
multicast vlan VLANID

This command displays the current static/dynamic
multicast address entries with a specific vlan.

configure

mac-address-table
multicast MACADDR vlan
VLAN_ID ports PORTLIST

This command configures a static multicast entry.

configure

no mac-address-table
multicast MACADDR

This command deletes a static multicast entry from
the address table.

11.3.3.4 VLAN

11.3.3.4.1 Port Isolation

Table 133: CLI “Port Isolation” Configuration

Node Command Description

enable show port-isolation This command displays the current “Port Isolation”
configurations.
“V” indicates that the port’s packets can be sent to
this port.
“” indicates that the port’s packets cannot be sent to
this port.

interface port-isolation ports This command configures a port or a range of ports

PORTLISTS to forward traffic from a specific port.

interface no port-isolation This command configures all ports to forward data
packets from a specific port.

Example

L2SWITCH(config)#interface 1/0/2

L2SWITCH(config-if)#port-isolation ports 3-10
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11.3.3.4.2 VLAN Settings
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Table 134: CLI “VLAN Settings” Configuration

Node Command Description
enable show vlan VLANID This command displays the VLAN configurations.
configure vlan <1-4094> This command enables a VLAN and enters the VLAN
node.
configure no vlan <1-4094> This command deletes a VLAN.
vlan show This command displays the current VLAN
configurations.
vlan name STRING This command assigns a name for the specific VLAN.
The VLAN name should be a combination of
numbers, letters, hyphens (-) and underscores (_).
The maximum length of the name is 16 characters.
vlan no name This command resets the VLAN name to the default
setting.
Note: The default VLAN name is comprised as
follows: “VLAN"+VLAN_ID, VLAN1, VLAN2, ...
vlan add PORTLISTS This command adds a port or a range of ports to the
vlan.
vlan fixed PORT_LIST This command assigns ports to a VLAN group as
fixed subscribers.
vlan no fixed PORTLISTS This command deletes all fixed ports from a VLAN.
vlan tagged PORT_LIST This command assigns fixed ports to a VLAN group
as tagged subscribers. The port(s) should be a fixed
subscriber of the VLAN group.
vlan no tagged PORTLISTS This command deletes all permanently assigned
tagged ports from a VLAN.
vlan untagged PORT_LIST This command assigns fixed ports to a VLAN group
as untagged subscribers. The port(s) should be a
fixed subscriber of the VLAN group.
vlan no untagged PORTLISTS | This command deletes all untagged ports from a
VLAN.
interface acceptable frame type This command configures the acceptable frame type.
(all|tagged|untagged) All — acceptable all frame types.
tagged — acceptable tagged frame only.
untagged — acceptable untagged frame only.
interface pvid VLANID This command configures a VLAN ID for the port
default VLAN ID.
interface no pvid This command configures 1 for the port default VLAN
ID.
configure interface range This command enters the interface configure node.
gigabitethernet1/0/PORTLI
STS
if-range pvid VLANID This command configures a VLAN ID for the port
default VLAN ID.
if-range no pvid This command configures 1 for the port default VLAN
ID.
configure vlan range STRINGS This command configures a range of vlans.
configure no vlan range STRINGS This command removes a range of vlans.
vlan-range add PORTLISTS This command adds a port or a range of ports to the
vlans.
vlan-range fixed PORTLISTS This command assigns ports for permanent member
of the VLAN group.
vlan-range no fixed PORTLISTS This command removes all fixed member from the
vlans.
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Table 134: CLI “VLAN Settings” Configuration

Node

Command

Description

vlan-range

tagged PORTLISTS

This command assigns ports for tagged member of
the VLAN group. The ports should be one/some of
the permanent members of the vlans.

vlan-range

no tagged PORTLISTS

This command removes all tagged member from the
vlans.

vlan-range

untagged PORTLISTS

This command assigns ports for untagged member of
the VLAN group. The ports should be one/some of
the permanent members of the vlans.

vlan-range

no untagged PORTLISTS

This command removes all untagged member from
the vlans.

Example

L2SWITCH#configure terminal

L2SWITCH(config)#vian 2

L2SWITCH(config-vlan)#fixed 1-6

L2SWITCH(config-vlan)#untagged 1-3

11.3.3.4.3 MAC VLAN

Table 135: CLI “MAC VLAN” Configuration

Node

Command

Description

enable

show mac-vlan

This command displays the all of the mac-vlan
configurations.

configure

mac-vlan STRINGS vlan
VLANID priority <0-7>

This command creates a mac-vlan entry with the
leading three or more bytes of mac address and the
VLAN and the priority.

configure

no mac-vlan entry
STRINGS

This command deletes a mac-vlan entry.

configure

no mac-vlan all

This command deletes all of the mac-vlan entries.

Example

L2SWITCH(config)# mac-vian 00:01:02:03:04vlan 111 priority 1

L2SWITCH(config)# mac-vian 00:01:02:22:04vlan 121 priority 1

L2SWITCH(config)# mac-vian 00:01:22:22:04:05 vlan 221 priority 1
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11.3.3.5 LLDP

Table 136: CLI “LLDP” Configuration

Node Command Description
enable show lidp This command displays the LLDP configurations.
enable show lldp neighbor This command displays all the information of the port
neighbors.
configure lldp (disable|enable) This command globally enables/disables the LLDP
function on the switch.
configure lldp tx-interval This command configures the transmission interval
for LLDP packets.
configure lldp tx-hold This command configures the “ix-Hold Time” that
determines the TTL of the switch message.
(TTL = tx-hold * tx-interval)
interface lldp-agent This command configures the Agent function for
(disable|enable|rx-only|tx- |LLDP.
only) “disable”: LLDP is disabled for a specific port.
“enable”: The LLDP packet is transmitted on
a specific port and received.
“tx-only”: The LLDP packet is only
transmitted on a specific port.
“rx-only”: The LLDP packet is only received
on a specific port.
configure interface range This command enters the interface configure node.
gigabitethernet1/0/PORTLI
STS
if-range lldp-agent This command configures the LLDP agent function.
(disable|enable|rx-only|tx- |“disable”: Disable the LLDP on the specific
only) port.
“enable” Transmit and Receive the LLDP
packet on the specific port.
“tx-only” Transmit the LLDP packet on the
specific port only.
“rx-only” Receive the LLDP packet on the
specific port.
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11.3.3.6 Loop Detection

Table 137: CLI “Loop Detection” Configuration

Node

Command

Description

enable

show loop-detection

This command displays the current loop detection
configurations.

configure

loop-detection
(disable|enable)

This command disables/enables the loop detection
on the switch.

configure

loop-detection address
MACADDR

This command configures the destination MAC for
the loop detection special packets.

configure

no loop-detection address

This command configures the destination MAC to
default.
(00:0b:04:AA:AA:AB)

interface

loop-detection
(disable|enable)

This command disables/enables the loop detection
on the port.

interface

no shutdown

This command enables the port. It can unblock port
blocked by loop detection.

interface

loop-detection recovery
(disable|enable)

This command enables/disables the recovery
function on the port.

interface

loop-detection recovery
time VALUE

This command configures the recovery period time.

configure

interface range
gigabitethernet1/0/PORTLI
STS

This command enters the interface configure node.

if-range

loop-detection
(disable|enable)

This command disables/enables the loop detection
on the ports.

if-range

loop-detection recovery
(disable enable)

This command enables/disables the recovery
function on the port.

if-range

loop-detection recovery
time VALUE

This command configures the recovery period time.

Example

L2SWITCH(config)#loop-detection enable

L2SWITCH(config)#interface 1/0/1

L2SWITCH(config-if)j#/oop-detection enable
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11.3.3.7 MRP

Table 138: CLI “MRP” Configuration

Node Command Description

enable show mrp information This command displays the overall mrp’s configured
information and also global mrp settings

enable show mrp ring-id This command displays the mrp information of the

[RING_ID] specific

configure mrp enable This command enables the media redundancy
protocol on the switch.

configure no mrp enable This command disables media redundancy protocol
on the switch.

configure Mrp ring-id <1-4> This command creates the particular ring with
mentioned ID

enable show mrp information This command displays the overall mrp’s configured
information and also global mrp settings

enable show mrp ring-id This command displays the mrp information of the

[RING_ID] specific

configure mrp enable This command enables the media redundancy
protocol on the switch.

configure no mrp enable This command disables media redundancy protocol
on the switch.

configure Mrp ring-id <1-4> This command creates the particular ring with

mentioned ID

configure-mrp

ring uuid

This command configures the universal unique
identifier (UUID) for the ring. It's a string in
hexadecimal format representing the ring to which
this switch belongs to.

ex: 1a1b:225c¢:ef34:5671:9bcd:a018:ba34:5679

configure-mrp

no ring enable

This command disables the particular ring

configure-mrp

no ring mode

This command removes the node mode.

configure-mrp | no ring port-1 This command removes the port-1 for the ring on the
Switch.

configure-mrp | no ring port-2 This command removes the port-2 for the ring on the
Switch.

configure-mrp | no ring vlan This command removes the ring on that VLAN.

configure-mrp | no ring uuid This command removes the universal unique

identifier (UUID) for the ring.




WAGO-ETHERNET-Zubehor 852 Zalgcznik 273
852-1605 Industrial-Managed-Switch

11.3.3.8 STP
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Table 139: CLI “STP” Configuration

Node Command Description
enable show spanning-tree active | This command only displays STP information for
active ports.
enable show spanning-tree This command only displays STP information for
blocked ports blocked ports.
enable show spanning-tree port This command displays the spanning tree information
detail PORT_ID for the interface port.
enable show spanning-tree This command displays the spanning tree information
statistics PORT_ID for the interface port.
enable show spanning-tree This command displays a summary of the port states
summary and configurations
enable clear spanning-tree This command clears the STP statistics for all ports.
counters
enable clear spanning-tree This command clears the STP statistics for a specific
counters PORT_ID port.
configure spanning-tree This command disables/enables the STP function in
(disable|enable) the system.
configure spanning-tree algorithm- | This command configures the bridge times (“Forward
timer forward-time TIME Delay”, “Max Age”, “Hello Time”).
max-age TIME hello-time
TIME
configure no spanning-tree This command configures the default values for
algorithm-timer “Forward Delay”, “Max Age” and “Hello Time.”
configure spanning-tree forward-time | This command configures the “Forward Delay” period
<4-30> (in seconds) for the bridge.
configure no spanning-tree forward- | This command configures the default values for
time “Forward Delay”.
configure spanning-tree hello-time This command configures the “Hello Time” period (in
<1-10> seconds) for the bridge.
configure no spanning-tree hello- This command configures the default values for the
time “Hello Time”.
configure spanning-tree max-age This command configures the “Max Age” period (in
<6-40> seconds) for bridge messages.
configure no spanning-tree max-age | This command configures the default values for the
“Max Age”.
configure spanning-tree mode This command configures the STP mode.
(rstplstp)
configure spanning-tree pathcost This command configures the path cost method.
method (short|long)
configure spanning-tree priority This command configures the priority for the system.
<0-61440>
configure no spanning-tree priority | This command configures the default values for the
system priority.
interface spanning-tree bpdufilter This command configures enables/disables the
(disable|enable) “BPDU Filter” function.
interface spanning-tree bpduguard | This command configures enables/disables the
(disable|enable) “BPDU Guard” function.
interface spanning-tree edge-port This command enables/disables the “Edge Port”
(disable|enable) setting.
interface spanning-tree rootguard This command enables/disables the BPDU Root
(disable|enable) guard port setting for the specific port.
interface spanning-tree edge- This command enables/disables the edge port setting
port(disable|enable) for the specific port.




WAGO-ETHERNET-Zubehor 852
852-1605 Industrial-Managed-Switch

Zatgcznik 275

Table 139: CLI “STP” Configuration

Node

Command

Description

interface

spanning-tree cost VALUE

This command configures the cost for the specific
port.

Cost range:

16-bit based value range 1-65535,

32-bit based value range 1-200000000.

interface

no spanning-tree cost

This command configures the path cost to default for
the specific port.

interface

spanning-tree port-
priority<0-240>

This command configures the port priority for the
specific port.
Default: 128.

interface

no spanning-tree port-
priority

This command configures the port priority to default
for the specific port.

configure

interface range
gigabitethernet1/0/PORTLI
STS

This command enters the interface configure node.

if-range

spanning-
tree(disable|enable)

This command configures enables/disables the STP
function for the specific port.

if-range

spanning-tree
bpdufilter(disable|enable)

This command configures enables/disables the bpdu
filter function for the specific port.

if-range

spanning-tree
bpduguard(disable|enable)

This command configures enables/disables the bpdu
guard function for the specific port.

if-range

spanning-tree rootguard
(disable|enable)

This command enables/disables the BPDU Root
guard port setting for the specific port.

if-range

spanning-tree edge-
port(disable|enable)

This command enables/disables the edge port setting
for the specific port.

if-range

spanning-tree cost VALUE

This command configures the cost for the specific
port.

Cost range:

16-bit based value range 1-65535,

32-bit based value range 1-200000000.

if-range

no spanning-tree cost

This command configures the path cost to default for
the specific port.

if-range

spanning-tree port-
priority<0-240>

This command configures the port priority for the
specific port.
Default: 128.

if-range

no spanning-tree port-
priority

This command configures the port priority to default
for the specific port.
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11.3.4 Security

11.3.4.1 Access Control List
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Table 140: CLI “Access Control List” Configuration

Node Command Description
enable show access-list This command displays all access control profiles.
configure access-list STRING This command creates a new access control profile.
configure no access-list STRING This command deletes an access control profile.
acl Show This command displays the current access control
profile.
acl action This command processes this profile.
(disable|drop|permit) “disable”: The profile is disabled.
“drop”™: If packets match the profile, they
are dropped.
“permit”: If packets match the profile, they
are forwarded.
acl destination mac This command configures the destination MAC and
hostMACADDR mask for the profile.
acl destination mac This command configures the destination MAC and
MACADDR MACADDR mask for the profile.
acl destination mac This command configures the destination MAC and
MACADDR MACADDR mask for the profile. The second MACADDR
parameter is the mask for the profile.
acl no destination mac This command removes the destination MAC from
the profile.
acl ethertype STRING This command configures the ether type for the
profile. Where the STRING is a hex-decimal value.
e.g.: 08AA.
acl no ethertype This command removes the limitation of the ether
type from the profile.
acl source mac host This command configures the source MAC and mask
MACADDR for the profile.
acl source mac MACADDR This command configures the source AMC and mask
MACADDR for the profile.
acl no source mac This command removes the source MAC and mask
from the profile.
acl source ip host IPADDR This command configures the source IP address for
the profile.
acl source ip IPADDR This command configures the source IP address and
IPMASK mask for the profile.
acl no source ip This command removes the source IP address from
the profile.
acl destination ip host This command configures a specific destination IP
IPADDR address for the profile.
acl destination ip IPADDR This command configures the destination IP address
IPMASK and mask for the profile.
acl no destination ip This command removes the destination IP address
from the profile.
acl I4-source-port IPADDR This command configures UDP/TCP source port for
the profile.
acl no 14-source-port IPADDR | This command removes the UDP/TCP source port
from the profile.
acl L4-destination-port PORT | This command configures the UDP/TCP destination
port for the profile.
acl no l4-destination-port This command removes the UDP/TCP destination
port from the profile.
acl vlan VLANID This command configures the VLAN for the profile.
acl no vlan This command removes the limitation of the VLAN
from the profile.
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Table 140: CLI “Access Control List” Configuration

Node Command Description

acl source interface This command configures the source interface for the
PORT_ID profile.

acl no source interface This command removes the source interface from the
PORT_ID profile.

Example:

L2SWITCH#configure terminal

L2SWITCH(config)#access-list 111

L2SWITCH(config-acl)#vian 2

L2SWITCH(config-acl)#source interface 1

L2SWITCH(config-acl)#show
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11.3.5

11.3.5.1

11.3.5.2

11.3.5.3

11.3.5.4

11.3.5.5

11.3.5.6

Monitor

Alarm

Table 141: CLI “Alarm” Configuration

Node

Command

Description

enable

show alarm-info

This command displays alarm information.

Monitor Information

Table 142: CLI “Monitor Information” Configuration

Node Command Description
enable show hardware-monitor This command displays hardware operation
(CIF) information.
Port Statistics
Table 143: CLI “Port Statistics” Configuration
Node Command Description
enable show port-statistics This command displays the link up ports’ statistics.

Port Utilization

Table 144: CLI “Port Statistics” Configuration

Node

Command

Description

enable

show port-utilization

This command displays the link up ports’ traffic
utilization.

RMON Statistics

Table 145: CLI “RMON Statistics” Configuration

[IFNAME]

Node Command Description
enable show rmon statistics This command displays the RMON statistics.
configure clear rmon statistics This command clears the RMON statistics for one or

all ports.

SFP Information

Table 146: CLI “SFP Information” Configuration

PORT_ID

Node Command Description

enable show sfp info port This command displays the SFP information.
PORT_ID

enable show sfp ddmi port This command displays the SFP DDMI status.
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11.3.5.7 Traffic Monitor

Table 147: CLI “Traffic Monitor” Configuration

Node

Command

Description

enable

show traffic-monitor

This command displays the “Traffic Monitor”
configurations and current status.

configure

traffic-monitor
(disable|enable)

This command enables/disables the “Traffic Monitor”
on the switch.

interface

traffic-monitor
(disable|enable)

This command enables/disables the “Traffic Monitor”
on a specific port.

interface

traffic-monitor rate
RATE_LIMIT type
(bcast|mcast|bcast+mcast)

This command configures the packet rate and type
for the “Traffic Monitor” on a specific port.

mcast: broadcast packet

mcast: multicast packet

The rate should be greater than 50 pps.

interface

traffic-monitor recovery
(disable|enable)

This command enables/disables the “Recover”
function for the “Traffic Monitor” on a specific port.

interface

traffic-monitor recovery
time VALUE

This command configures the “Recovery Time” for
the “Traffic Monitor” on a specific port.

configure

interface range
gigabitethernet1/0/PORTLI
STS

This command enters the interface configure node.

if-range

traffic-monitor
(disable|enable)

This command enables/disables the traffic monitor on
the port.

if-range

traffic-monitor
rateRATE_LIMIT type
(bcast|mcast|bcast+mcast)

This command configures the packet rate and packet
type for the traffic monitor on the port.

bcast — Broadcast packet.

mcast — Multicast packet.

if-range

traffic-monitor recovery
(disable|enable)

This command enables/disables the recovery
function for the traffic monitor on the port.

if-range

traffic-monitor recovery
time VALUE

This command configures the recovery time for the
traffic monitor on the port.
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11.3.6 Management

11.3.6.1 SNMP

11.3.6.1.1 SNMP

Table 148: CLI “SNMP” Configuration

Node Command Description

enable show snmp This command displays the SNMP configurations.

configure snmp community STRING | This command configures the “SNMP Community”
(ro|rw) trusted-host name.
IPADDR

configure snmp (disable|enable) This command disables/enables SNMP on the

switch.

configure snmp system-contact This command configures contact information for the
STRING system.

configure snmp system-location This command configures the location information for
STRING the system.

configure snmp system-name This command assigns a name to the system.
STRING

configure snmp trap-receiver This command configures the trap receiver’s
IPADDR VERSION configurations, including the IP address, version
COMMUNITY (v1 or v2c) and “Community.”

Example

L2SWITCH#configure terminal

L2SWITCH(configy#snmp enable

L2SWITCH(config)#snmp community public rw trusted-host 192.168.200.106/24

L2SWITCH(config)#snmp trap-receiver 192.168.200.106 v2c public

L2SWITCH(config)#snmp system-contact IT engineer

L2SWITCH(config)#snmp system-location Wago
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11.3.6.1.2 SNMP Trap

Table 149: CLI “SNMP Trap” Configuration

Node Command Description

enable show snmp trap-event This command displays the SNMP configurations.

configure snmp trap-event alarm- This command enables/disables the alarm-over-heat
over-heat (disable/enable) |trap.

configure snmp trap-event alarm- This command enables/disables the alarm-over-load
over-load (disable/enable) |trap.

configure snmp trap-event alarm- This command enables/disables the alarm-power-fail
power-fail (enable/enable) |trap.

configure snmp trap-event bpdu This command enables/disables the BPDU port state
(disable/enable) change/BPDU Root Guard/BPDU Guard trap.

configure snmp trap-event dual- This command enables/disables the dual-homing
homing (disable/enable) trap.

configure snmp trap-event dying- This command enables/disables the dying-gasp trap.
gasp (disable/enable)

configure snmp trap-event loop- This command enables/disables the loop-detection
detection (disable/enable) |trap.

configure snmp trap-event pd-alive | This command enables/disables the pd-alive trap.
(disable/enable)

configure snmp trap-event port- This command enables/disables the port-admin-
admin-state-change state-change trap.
(disable/enable)

configure snmp trap-event port-link- | This command enables/disables the port-link-change
change (disable/enable) trap.

configure snmp trap-event power- This command enables/disables the power-source-
source-change change trap.
(disable/enable)

configure snmp trap-event stp- This command enables/disables the stp-topology-
topology-change change trap.
(disable/enable)

configure snmp trap-event traffic- This command enables/disables thetraffic-monitor
monitor (disable/enable) trap.

configure snmp trap-event xpress- This command enables/disables the xpress-ring trap.
ring (disable/enable)

11.3.6.1.2.1 Port Trap Settings

Table 150: CLI “Port Trap Settings” Configuration

Node Command Description
enable show snmp port-link- This command displays the SNMP port link-change
change-trap trap configurations.
interface snmp port-link-change-trap | This command enables the link change trap on the
specific port.
interface no snmp port-link-change- | This command disables the link change trap on the
trap specific port.
configure interface range This command enters the interface configure node.
gigabitethernet1/0/PORTLI
STS
if-range snmp port-link-change-trap | This command enables the link change trap on the
specific ports.
if-range no snmp port-link-change- | This command disables the link change trap on the
trap specific ports.
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11.3.6.1.3 SNMPv3

Table 151: CLI “SNMPv3” Configuration

Node

Command

Description

enable

show snmp user

This command displays all shmp v3 users.

enable

show snmp group

This command displays all snmp v3 groups.

enable

show snmp view

This command displays all snmp v3 view.

configure

snmp user USERNAME
GROUPNAME noauth

Configures v3 user of non- authentication.

configure

snmp user USERNAME
GROUPNAME auth
(MD5|SHA) STRINGS

Configures v3 user of authentication.

configure

snmp user USERNAME
GROUPNAME priv
(MD5|SHA) STRINGS des
STRINGS

Configures v3 user osnmf authentication and
encryption.

configure

snmp group
GROUPNAME noauth
(read STRINGS write
STRINGS notify
STRINGS)

Configures v3 group of non- authentication.

configure

snmp group
GROUPNAME auth (read
STRINGS write STRINGS
notify STRINGS)

Configures v3 group of authentication.

configure

snmp group
GROUPNAME priv (read
STRINGS write STRINGS
notify STRINGS)

Configures v3 group of authentication and encryption.

configure

snmp view VIEWNAME
STRINGS
(included|excluded)

To identify the subtree.

configure

no snmp user
USERNAME
GROUPNAME

This command removes a v3 user from switch.

configure

no snmp group
GROUPNAME

This command removes a v3 group from switch.

configure

no snmp view VIEWNAME
STRINGS

This command removes a v3 view from switch.
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11.3.6.2 Maintenance

Table 152: CLI “Maintenance” Configuration

Node Command Description

enable show config-change-status | This command displays the configurations status if
there are default values.

configure reboot This command reboots the system.

configure reload default-config This command copies a default-config file to replace
the current one.

Note: The system will reboot automatically to take

effect the configurations.

configure write memory This command writes current operating configurations
to the configuration file.
configure archive download-config This command downloads a new copy of
<URL PATH> configuration file from TFTP server.

Where <URL PATH> can be:
ftp://luser:pass@192.168.1.1/file
http://192.168.1.1/file
tftp://192.168.1.1/file

configure archive upload-config This command uploads the current configurations file
<URL PATH> to a TFTP server.

configure archive download-fw<URL | This command downloads a new copy of firmware file
PATH> from TFTP / FTP / HTTP server.

Where <URL PATH> can be:
ftp:/luser:pass@192.168.1.1/file
http://192.168.1.1/file
tftp://192.168.1.1/file

Example

L2SWITCH#configure terminal

L2SWITCH(config)#interface ethO

L2SWITCH(config-if)#ip address 172.20.1.101/24

L2SWITCH(config-if}#ip address default-gateway 172.20.1.1

L2SWITCH(config-ifyj#management vian 1

11.3.6.2.1 Reboot

Table 153: CLI “Reboot” Configuration

Node Command Description

enable show server status This command displays the current server status.
configure ssh server This command enables the ssh on the Switch.
configure no ssh server This command disables the ssh on the Switch.
configure telnet server This command enables the telnet on the Switch.
configure no telnet server This command disables the telnet on the Switch.
configure serwer WWW This command enables the web on the Switch.
configure brak web servera This command disables the web on the Switch.
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11.3.6.3 System Log

11.3.6.4

Table 154: CLI “System Log” Configuration

Node Command Description
enable show syslog The command displays the entire log message
recorded in the Switch.
enable show syslog level LEVEL | The command displays the log message with the
LEVEL recorded in the Switch.
enable show syslog server The command displays the syslog server
configurations.
configure clear syslog The command clears the syslog message.
configure syslog-server The command disables/enables the syslog server
(disable|enable) function.
configure syslog-server ipv4-ip The command configures the syslog server’s IP
IPADDR address in IPv4 format.
configure syslog-server facility The command configures the syslog facility level.
Example

L2SWITCH#configure terminal

L2SWITCH(config)#syslog-server ip 192.168.200.106

L2SWITCH(config)#syslog-server enable

User Account

Table 155: CLI “USB Flash” Configuration

Node Command Description
enable show user account This command displays the current user accounts.
configure add user This command adds a new user account.
USER_ACCOUNT
PASSWORD
(normaljadmin)
configure delete user This command deletes a present user account.
USER_ACCOUNT
Example

L2SWITCH#configure terminal

L2SWITCH(config)#add user q g admin

L2SWITCH(configy#add user 1 1 normal
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