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1 Wskazowki dotyczace dokumentaciji

Wskazéwka Zachowac¢ dokumentacje!
Niniejsza dokumentacja jest czescig produktu. Dlatego nalezy jg
przechowywac przez caty czas uzytkowania produktu. Dokumentacije te
nalezy przekazac kolejnemu witascicielowi lub uzytkownikowi produktu.
Nalezy réwniez zapewni¢ aktualizacje dokumentacji o pojawiajgce sie
uzupetnienia.

1.1 Zakres obowigzywania

Niniejsza dokumentacja odnosi sie do produktu nalezgcego do akcesoriéw
WAGO ETHERNET ,Lean-Managed-Switch* (852-1813/000-001).

1.2 Prawa autorskie

Niniejsza dokumentacja, wraz ze wszystkimi zawartymi w nigj ilustracjami, jest
chroniona prawami autorskimi. Wszelkie zastosowanie niniejszej dokumentaciji
niezgodne z przepisami prawa autorskiego jest zabronione. Reprodukcja,
ttumaczenie na inne jezyki, jak rowniez archiwizacja elektroniczna

i fototechniczna i modyfikacja wymagajg pisemnej zgody ze strony firmy WAGO
GmbH & Co. KG, Minden. Nieprzestrzeganie tego zalecenia upowaznia do
wnoszenia roszczeh odszkodowawczych.
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1.3 Symbole

NIEBEZPIE- Ostrzezenie przed obrazeniami ciata!
CZENSTWO Oznaczenie bezposredniego zagrozenia o wysokim stopniu ryzyka, ktore,
jesli nie zostanie wyeliminowane, moze skutkowa¢ smiercig lub
A powaznymi obrazeniami ciata.

NIEBEZPIE- Ostrzezenie przed obrazeniami ciata spowodowanymi przez prad
CZENSTWO elektryczny!
Oznaczenie bezposredniego zagrozenia o wysokim stopniu ryzyka, ktére,
A jesli nie zostanie wyeliminowane, moze skutkowac smiercig lub
powaznymi obrazeniami ciata.

OSTRZEZENIE Ostrzezenie przed obrazeniami ciata!
Oznaczenie mozliwego zagrozenia o Srednim stopniu ryzyka, ktére, jesli
A nie zostanie wyeliminowane, moze skutkowac¢ $miercig lub powaznymi
obrazeniami ciata.

PRZESTROGA Ostrzezenie przed obrazeniami ciata!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia o niskim
A poziomie ryzyka, ktére, jesli nie zostanie wyeliminowane, moze
spowodowac niewielkie lub umiarkowane obrazenia ciata.

c
=
>
()
>

Ostrzezenie przed szkodami materialnymi!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia, ktore, jesli
A nie zostanie wyeliminowane, moze doprowadzi¢ do powstania szkod

materialnych.

ESD Ostrzezenie przed szkodami materialnymi w nastepstwie wytadowan

elektrostatycznych!
Wskazanie na prawdopodobienstwo wystgpienia zagrozenia, ktore, jesli

nie zostanie wyeliminowane, moze doprowadzi¢ do powstania szkdd
materialnych.

Wskazéwka Wazna wskazowkal!
Wskazuje na prawdopodobienstwo nieprawidtowego funkcjonowania,
ktora jednak, jesli nie zostanie wyeliminowane, nie prowadzi do szkod
materialnych.

Informacja Dodatkowa informacja
Odsyta do dalszych informacji, niestanowigcych istotnej czesci
dokumentacji (np. do informacji zawartych na stronie www).
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1.4 Zastosowane systemy liczbowe

Tabela 1: Zastosowane systemy liczbowe

System Przyktad Uwaga

liczbowy

Dziesietny 100 Zwykly zapis

Szesnastkowy | 0x64 Notacja szesnastkowa

Binarny 100 Zapis w apostrofach,
'0110.0100' potbaijt oddzielony kropkag

1.5 Sposoby zapisu

Tabela 2: Sposoby zapisu

Zapis

Znaczenie

kursywa

Nazwy Sciezek i plikdbw sg zapisywane kursywag, np.:
C:\Programy\Oprogramowanie WAGO

Menu

Punkty menu sg pogrubione, np.:
Zapisz

Znak ,wiekszy od“ miedzy dwiema nazwami oznacza wybor
okreslonego punktu menu, np.:
Plik > Nowy

Pole
edycji

Nazwy pol do wprowadzania lub wyboru danych sg przedstawiane
pogrubiong czcionka, np.:
Poczatek zakresu pomiarowego

L,wartosc”

Wartosci wprowadzane lub wybierane sg zapisywane w
cudzystowie, np.: w polu Poczatek zakresu pomiarowego
wprowadz wartos¢ ,4 mA*.

[Przycisk]

Nazwy przyciskow znajdujgcych sie w polach dialogowych sg
przedstawione pogrubiong czcionkg i ujete sg w nawias kwadratowy,
np. [Wprowadzanie]

[Klawisz]

Nazwy klawiszy na klawiaturze sg przedstawione pogrubiong
czcionkg i ujete sg w nawias kwadratowy, np. [F5]

Handbuch
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2

2.1

211

2.1.2

21.3

Wazne objasnienia

Rozdziat ten zawiera wytgcznie zestawienie najwazniejszych zasad
bezpieczenstwa oraz wskazéwek. Zostang one takze przedstawione

w poszczegolnych rozdziatach. W celu ochrony przed obrazeniami ciata oraz
zapobiegania uszkodzeniom urzadzen, konieczne jest staranne zapoznanie sie
ze wskazowkami dotyczgcymi bezpieczenstwa oraz ich przestrzeganie.

Podstawy prawne

Zastrzezenie prawa do zmian technicznych

Firma WAGO Kontakttechnik GmbH & Co. KG zastrzega sobie prawo do zmian.
W przypadku udzielania patentu lub ochrony wzoru uzytkowego, wszystkie prawa
sg zastrzezone dla WAGO Kontakttechnik GmbH & Co. KG. Produkty obce sg
wymieniane bez podawania informacji o prawach patentowych. Dlatego nie
mozna wykluczy¢ istnienia tego rodzaju praw.

Kwalifikacje personelu

Wszystkie prace przy urzgdzeniach z serii 852 moga by¢ wykonywane wytgcznie
przez wykwalifikowanych elektrykow z odpowiednig wiedzg fachowg w zakresie
techniki automatyzacji. Osoby te muszg zna¢ aktualne normy i wytyczne
dotyczgce AKPIA.

Wszelkie ingerencje w uktad sterowania wolno wykonywac wytgcznie
specjalistom, dysponujgcym odpowiednig wiedzg z zakresu programowania PLC.

Uzytkowanie switcha przemystowego zgodne
Z przeznaczeniem

Urzadzenie posiada klase ochronnosci IP30. Jest chronione przed wniknieciem
ciat statych o srednicy do 2,5 mm, jednak nie przed wnikaniem wody. JeSli nie
podano inaczej, urzgdzenie nie moze by¢ eksploatowane w srodowisku
charakteryzujgcym sie wilgocig i wystepowaniem pytow.

Handbuch
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214 Stan techniczny urzadzen

Urzadzenia sg dostarczane na potrzeby danego zastosowania, w sprzetowe;j i
programowej konfiguracji fabrycznej. Nie zawierajg zadnych czesci, ktore
wymagajg od uzytkownika konserwacji czy napraw. Nastepujgce czynno$ci
powodujg wytaczenie odpowiedzialnosci WAGO Kontakttechnik GmbH & Co. KG:

. naprawy

. wprowadzanie zmian w sprzecie lub oprogramowaniu, ktére nie sg opisane
w instrukcji obstugi

. uzycie komponentoéw niezgodnie z ich przeznaczeniem

Dalsze szczegéty podano w umowach kontraktowych. Prosby i zapytania
dotyczace zmiany konfiguracji lub nowej konfiguracji osprzetu i oprogramowania
nalezy kierowac¢ do firmy WAGO Kontakttechnik GmbH & Co. KG.

21.5 Dyrektywy i wymagania dla zastosowania switcha
przemystowego

Przy instalacji nalezy uwzglednic¢ istotne dyrektywy i normy:

. W celu wyeliminowania btedéw instalacyjnych i zagrozen dla pracownikow,
przewody sieciowe i komunikacyjne muszg by¢ podtgczone i zainstalowane
zgodnie z dyrektywami.

. Przy instalacji, uruchamianiu, konserwacji i naprawach urzadzen nalezy
uwzgledni¢ przepisy zwigzane z zapobieganiem wypadkom (np. przepis 3
DGUV ,Instalacje i urzgdzenia elektryczne®).

. Nie wolno dezaktywowac funkcji i urzgdzen awaryjnego wytgczania lub
w jakichkolwiek inny sposdb uniemozliwia¢ ich dziatanie. Patrz istotne
dyrektywy (np. EN 418).

. Wyposazenie instalacyjne musi odpowiada¢ dyrektywom EMC, aby
wykluczy¢ zakidcenia elektromagnetyczne.

. Nalezy stosowac srodki ochrony przed wytadowaniami elektrostatycznymi
zgodnie z normg DIN EN 61340-5-1/-3. Przy zastosowaniu modutéw nalezy
upewnic sie, ze sg uziemione odpowiednie elementy srodowiska (osoby,
miejsce pracy i opakowanie).

. Nalezy przestrzegac dyrektyw i przepisow dotyczgcych instalacji obudow
switcha.

Handbuch
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2.2

Wskazowki dotyczace bezpieczenstwa

Przy zabudowie urzadzenia w instalacji oraz w trakcie jego instalacji nalezy
przestrzegac nastepujgcych zasad bezpieczenstwa:

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

UWAGA

[>

UWAGA

[>

Nie pracowacé przy urzadzeniach znajdujacych sie pod napieciem!
Przed rozpoczeciem montazu, usuwania usterek lub prac
konserwacyjnych nalezy zawsze odtgczy¢ urzgdzenie od zasilania.

Montaz wylacznie w obudowach, szafach lub rozdzielniach
elektrycznych!

Akcesoria WAGO ETHERNET z serii 852 sg urzagdzeniami o konstrukciji
otwartej. Wolno je zabudowywac¢ wytgcznie w obudowach, szafach lub
rozdzielniach elektrycznych. Dostep do nich powinien by¢é mozliwy
wytgcznie dla wykwalifikowanego personelu posiadajgcego odpowiedni
kluczyk lub narzedzie.

Przestrzegaé przepiséw dotyczacych zapobiegania wypadkom!

W trakcie montazu, uruchamiania, eksploatacji, konserwacji i usuwania
usterek nalezy zawsze przestrzegac przepisow dotyczgcych zapobiegania
wypadkom, wiasciwych dla danej maszyny/instalacji (np. przepis 3 DGUV
.Instalacje i urzadzenia elektryczne®).

Podtacza¢ urzadzenie zgodnie z przepisami!

W celu wyeliminowania zagrozen personelu oraz usterek instalacji
przewody transmisji danych i zasilajgce nalezy uktadac¢ zgodnie

z obowigzujgcymi normami, pamigtajgc o odpowiednim usytuowaniu
przytaczy. Nalezy przestrzegac¢ zasad kompatybilnosci
elektromagnetycznej dla danego zastosowania.

Nie stosowa¢ w sieciach telekomunikacyjnych!

Urzgdzenia ze ztgczem ETHERNET/RJ-45 nalezy uzywac wytgcznie

w sieciach LAN. Nie nalezy ich tgczy¢ z sieciami telekomunikacyjnymi, jak
np. z liniami telefonicznymi analogowymi lub cyfrowymi (ISDN).

Wymienié¢ wadliwe lub uszkodzone urzadzenia!
Wadliwe lub uszkodzone urzgdzenia (np. ze zdeformowanymi stykami)
nalezy wymienic.

Handbuch
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UWAGA Chronié¢ urzadzenia przed materialami o wtasciwosciach petzajacych
i izolacyjnych!

Urzgdzenia nie sg odporne na materiaty o wtasciwosciach petzajgcych

i izolacyjnych, jak np. aerozole, silikony, tréjglicerydy (sktadnik kremu do
rak). Jezeli nie da sie wykluczy¢ obecnosci tych substancji w poblizu
urzadzen, nalezy umiesci¢ urzgdzenia w obudowie odpornej na dziatanie
ww. srodkéw. Generalnie do obstugi urzgdzen nalezy uzywac czystych
narzedzi i materiatow.

[>

UWAGA Czyscié wylacznie przy uzyciu dozwolonych materiatéw!
Obudowe i zabrudzone styki wolno czysci¢ wytgcznie przy uzyciu
propanolu.

[>

UWAGA Nie stosowa¢ sprayu do stykow!
Nie nalezy stosowaé sprayu do stykéw, gdyz w potgczeniu
Z zanieczyszczeniami moze on pogorszy¢ jakos¢ miejsca styku.

[>

UWAGA Unika¢ zmian biegunowosci!
Nalezy unika¢ zmiany biegunowos$ci przewodow transmisji danych
i zasilajgcych, gdyz moze to spowodowac uszkodzenia urzgdzenia.

Unika¢ wyladowan elektrostatycznych!

W urzgdzeniu zintegrowane sg komponenty elektroniczne, ktére moga
zostac zniszczone przez wytadowania elektrostatyczne w nastepstwie
dotkniecia. Nalezy stosowac srodki ochrony przed wytadowaniami
elektrostatycznymi zgodnie z normg DIN EN 61340-5-1/-3. Przy obstudze
urzgdzenia nalezy pamieta¢ o odpowiednim uziemieniu otoczenia (osoby,
stanowisko pracy oraz opakowanie).

p>e B>

PRZESTROGA Ostrzezenie przed promieniami laserowymi

Nie nalezy zaglagda¢ do otwordéw zigcz, jesli nie jest do nich podtgczony
przewdd, aby nie narazac sie na promieniowanie.

Emitowane promieniowanie moze by¢ niewidoczne.

Chodzi tu o laser klasy 1 zgodnie z EN 60825-1.

>

Wskazéwka Zaktécenia komunikacji radiowej w pomieszczeniach mieszkalnych
To urzadzenie jest urzgdzeniem klasy A. W pomieszczeniach
mieszkalnych moze ono powodowac zaktocenie komunikacji radiowe;j.
W takiej sytuacji mozna wymagac od operatora podjecia odpowiednich
srodkow.

4
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2.3

Specjalne warunki zastosowania urzadzen
ETHERNET

Tam gdzie nie ma specjalnych uwarunkowan, urzadzenia ETHERNET mozna
stosowac w sieciach lokalnych. Przy wykorzystaniu urzgdzen ETHERNET nalezy
przestrzega¢ nastepujgcych zasad bezpieczenstwa:

Komponentow systemu sterowania oraz sieci sterowniczych nie nalezy
taczy¢ bezposrednio z otwartg siecia, na przyktad Internetem lub siecig
biurowg. WAGO zaleca umieszczenie sieci sterowniczych za firewallem.

Fizyczny i elektroniczny dostep do wszystkich komponentéw automatyki
nalezy ograniczy¢ do kregu oséb upowaznionych.

Przed pierwszym uruchomieniem nalezy koniecznie zmienic¢ ustawione
standardowo hasta! W ten sposéb redukuje sie ryzyko ingerencji oséb
nieupowaznionych w system.

Uzywane hasta nalezy regularnie zmieniac¢! W ten sposéb redukuje sie
ryzyko ingerencji oséb nieupowaznionych w system.

W przypadku koniecznosci zdalnego dostepu do komponentéw systemu
sterowania i sieci sterowniczej, nalezy korzysta¢ z sieci ,Virtual Private
Network® (VPN).

Nalezy regularnie przeprowadzaé analize zagrozen. Pozwala to na
sprawdzenie, czy podjete dziatania odpowiadajg wymogom w zakresie
ochrony.

Przy projektowaniu instalacji nalezy zastosowa¢ mechanizmy
,Defense-in-depth“ w celu ograniczenia dostepu do indywidualnych
produktow i sieci oraz ich kontroli.

Handbuch
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3 Wprowadzenie

3.1 Zakres dostawy

. 1 przemystowy switch zarzgdzalny Lean z wielowtykiem z zaciskiem CAGE
CLAMP® (nr kat. 2231-106/026-000)

. Zaslepki ochronne dla niewykorzystanych zigcz

. Instrukcja uzytkowania i montazu

3.2 Technologia sieci Industrial ETHERNET

Switche zarzadzalne Lean wyposazone sg w wytrzymatg obudowe,
przystosowang do warunkéw przemystowych i sg w petni kompatybilne
z nastepujgcymi standardami:

- IEEE 802.3 10BASE-T

- IEEE 802.3u 100BASE-TX/FX

- IEEE 802.3ab 1000BASE-T Ethernet

- IEEE 802.3z 1000BASE-SX/LX/ZX

- IEEE 802.3x Flow Control

- IEEE 802.1d Spanning Tree Protocol (STP)

- IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
- IEEE 802.1Q VLAN Tagging

- IEEE 802.1p Prioritization

- IEEE 802.1x Port Authentication

- IEEE 802.1ab Link Layer Discovery Protocol (LLDP)
- IEEE 802.1AB LLDP-MED

- IEEE 802.3af Power over Ethernet (PoE)

- IEEE 802.3at High Power over Ethernet (PoE+)

- IEEE 802.3az Energy Efficient Ethernet (EEE)

- ITU-T G8032v1/v2 Ethernet Ring Protection Switching (ERPS)

Switche umozliwiajg zasilanie w zakresie napiecia 24 V ... 57 V.

Funkcjonalnos¢ Power over Ethernet (PoE+) jest obstugiwana na 8 portach.
Inne funkcjonalnosci to autonegocjacja i Auto-MDI/MDIX (crossover) na
wszystkich portach 10/100/1000 BASE-T.

Handbuch
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3.3

3.4

3.5

Technologia switchingu

W sieci Industrial ETHERNET wykorzystywana jest gtéwnie technologia
switchingu. W tej technologii kazde urzgdzenie w sieci moze w dowolnym
momencie wysyta¢ dane, gdyz zawsze posiada swobodne potgczenie
punkt-punkt z nastepnym switchem. Potgczenie to jest dwukierunkowe, czyli
urzgdzenia moga réwnoczesnie wysytac i odbiera¢ dane (full duplex).
Celowe zastosowanie technologii switchingu moze zwiekszy¢ zdolnos¢ sieci
do pracy w czasie rzeczywistym, gdyz dzieki potgczeniu punkt-punkt pozwala
unikngc kolizji w komunikaciji.

PoE (Power over Ethernet)

W technologii ,Power over Ethernet” (PoE) zasilanie i przesyt danych odbywajg
sie jednoczesnie i bezpiecznie tym samym przewodem ETHERNET. Dzieki temu
mozna zrezygnowac z oddzielnego przewodu zasilajgcego.

.Power over Ethernet” (PoE) to technologia sieci ETHERNET zdefiniowana

w standardach IEEE 802.3af (PoE) i IEEE 802.3at (PoE+).

Jesli obstugiwany jest standard IEEE 802.3at, przez przewéd ETHERNET mozna
przesyta¢ wyzszy prad.

Autonegocjacja

Autonegocjacja umozliwia switchowi rozpoznanie oraz odpowiednio
automatycznie ustawienie predkosci transmisji i trybu pracy dla kazdego portu

i podtgczonego do niego urzadzenia bgdz urzadzen. Ustawiany jest przy tym
mozliwie najwyzszy tryb (predkosc¢ transmisiji i tryb pracy).

Autonegocjacja dostepna jest dla urzgdzen w sieci ETHERNET, ktore potgczone
sg ze switchem miedzianym przewodem.

W ten sposéb switch staje sie urzgdzeniem plug-and-play.

Handbuch
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3.6 Autocrossing

Autocrossing (MDI/MDI-X, ,Medium Dependent Interface®) przeprowadza w razie
potrzeby automatyczne krzyzowanie przewodéw nadawczych i odbiorczych na
ztgczach skretki. Dzieki temu uzytkownik moze w réwnym stopniu wykorzystywac
1:1 podtgczone i skrzyzowane przewody (przewody cross over).

3.7 Tryb Store and Forward Switching

W trybie ,Store and Forward“ switch ETHERNET zapisuje tymczasowo caly
telegram danych, sprawdza go pod katem ewentualnych btedéw (suma kontrolna
CRC) i w przypadku ich niestwierdzenia ustawia go w kolejce oczekujgcych.
Nastepnie telegram danych (,MAC Table®) zostaje przekierowany selektywnie do
tego portu, ktéry ma dostep do zaadresowanego wezia.

Czas opdznienia, jakiego potrzebuje telegram danych, aby przejs¢ przez switch
store-and-forward, zalezy od dtugosci telegramu.

Zaleta trybu ,Store and Forward": telegramy danych sprawdzane sg pod katem
poprawnosci i waznosci. W ten sposob unika sie rozprzestrzenianiu w sieci
btednych lub uszkodzonych telegraméw danych.

3.8 Metody transmisji

Transmisja danych w sieciach ETHERNET moze odbywac sie w dwdch trybach:

. Half duplex

Urzadzenie ETHERNET moze w jednej chwili badz tylko odbieraé,
badz tylko wysyta¢ dane.

Rozpoznawanie kolizji (CSMA/CD) jest aktywne.

Rozlegtosc¢ sieci ograniczona jest przez zwtoki w pracy urzgdzen

i mediow transmisji.

. Full duplex

Urzgdzenie ETHERNET moze réwnoczesnie wysytac i odbierac
dane.

Rozpoznawanie kolizji (CSMA/CD) jest wytgczone.

Rozlegtos¢ sieci uzalezniona jest tylko od ograniczen wydajnosci
zastosowanych komponentéw wysytajgcych i odbierajgcych dane.
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4

Opis urzadzenia

852-1813/000-001 to przemystowy, konfigurowalny switch ETHERNET

z 8 portami 10/100/1000BASE-T, obstugujgcymi wszystkie Power over Ethernet
(PoE+) 30 W, i 2 portami SFP 100BASE-FX/1000BASE-LX/SX/ZX (moduty SFP
sg dostepne opcjonalnie).

Wszystkich 8 portow PoE+ mozna uzywac réwnolegle

(moc PoE: 24 V DC =120 W lub 48 V DC = 240 W).

Switch ma wytrzymatg obudowe, jest zasilany redundantnie i sygnalizuje status
za pomocg przekaznika. Switch pozwala na proste zarzadzane siecia:
uruchamianie i diagnostyke mozna realizowac¢ intuicyjnie bez zaawansowane;j
wiedzy informatycznej.

Mapa topologii (Topology Map) przestawia w czytelny sposéb switch i urzadzenia
podtgczone do sieci. Na pulpicie diagnostycznym wizualizowane sg wazne
informacje o funkcjach urzadzenia.

Ponizsze funkcje zwiekszajg wytrzymatos¢, niezawodnosé i bezpieczenstwo
w sieci:

Bezpieczenstwo:

- Segmentacja sieci zgodnie z IEEE 802.1Q (maks. 5 VLAN),

- Uwierzytelnianie uczestnikdw sieci zgodnie z IEEE 802.1X,

- Funkcje zapory sieciowej z Access-Control List (maks. 32 wpisy),
- Service Control,

- Port Security

Dostepnos¢:

- Rapid Spanning Tree Protocol (RSTP) dla sieci kratowych
i pierscieniowych

- ETHERNET Ring Protection Switching (ERPS) dla maksymalnie dwoch
pierscieni na switch

- Loop Detection

- Storm Control na kazdym porcie

Konfiguracja / diagnostyka / konserwacja:
- Port Mirroring,

- Rejestry Modbus®

- SNMP v3,

- SNMP-Traps Events,

- Alarm Threshold,

- Port Statistic,

- Back-up and Restore,

- System Log,

- Syslog Server,

- Command Line Interface z SSH/Telnet,
- Topology Map

- Dashboard

Handbuch
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4.1 Widok

411 Widok z przodu
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llustracja 1: Widok z przodu switcha zarzadzalnego Lean
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Tabela 3: Opis ilustracji ,Widok z przodu switcha zarzgdzalnego Lean”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat
1 PWR LED statusu napiecia zasilania -Opis urzadzenla‘.‘ > o
.Elementy sygnalizacyjne
2 RPS LED statusu redundantnego napiecia zasilania -Opis urzqdzenla‘.‘ g s
~Elementy sygnalizacyjne
3 ALM | LED statusu alarmu (Opis urzadzenia’ >
,Elementy sygnalizacyjne
4 ) LED statusu portu TX 1000 Mb/s ,Opis urzadzenia“ >
(1 LED dla kazdego zigcza) ,Elementy sygnalizacyjne“
5 ) LED statusu portu TX LNK/ACT ,Opis urzadzenia“ >
(1 LED dla kazdego ztgcza) +Elementy sygnalizacyjne“
Gniazdo SFP
6 - (1000BASE-SX/-LX/-ZX lub 100BASE-FX, ,Opis urzadzenia“ > ,Ztgcza“
Swiattowdd) (2)
Ztacze RJ-45 . . «
! - (1?)/100M/1000BASE—T + PoE) (8) ,Opis urzadzenia® > ,Ztacza
8 PoE LED statusu PoE ,Opis urzadzenia‘.‘ > .
(1 LED dla kazdego ztgcza) ,Elementy sygnalizacyjne“
9 SFP LED statusu SFP ,Opis urzadzenia‘.‘ > .
(1 LED dla kazdego ztgcza) ,Elementy sygnalizacyjne“
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41.2 Widok z géry
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llustracja 2: Widok przemystowego switcha zarzgdzalnego Lean z géry

Tabela 4: Opis ilustracji ,Widok przemystowego switcha zarzgdzalnego Lean z géry”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat
1 - Sruba uziemienia -
2 Reset |Przycisk resetu ,Opis urzadzenia .“>
,Elementy obstugi
Wiyk (wielowtyk) do podtgczenia zasilania
3 - (PWR/RPS/ALM) i bezpotencjatowego styku ,Opis urzadzenia“ > ,Ztgcza“
alarmowego
. . ,Opis urzadzenia“ >
4 - Mikroprzetgczniki DIP ‘Elementy obstugi*
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4.2 Ztacza

4.2.1  Sruba uziemienia

Switch musi by¢ uziemiony.

W tym celu nalezy potgczy¢ srube uziemiajgca z potencjatem uziemiania.
Nie nalezy dopuszczac¢ do pracy switcha bez odpowiednio zainstalowanego
przewodu PE.

o
%
&, +

(@]
Reset

llustracja 3: Sruba uziemienia
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4.2.2 Zasilanie (PWR/RPS)

Gniazdo (nr katalogowy 2231-106/026-000) mozna bez problemu potaczy¢
z 6-biegunowym wtykiem, znajdujgcym sie na gorze switcha.

Wtyk sktada sie z nastepujgcych pindw:

= |

| i
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|

llustracja 4: Ztacze zasilajgce (PWR/RPS)

Tabela 5: Opis ilustracji ,Ztacze zasilajace (PWR/RPS)”

Ztacze Nazwa Opis

+ PWR Podstawowe zasilanie prgdem statym

- PWR Podstawowe zasilanie prgdem statym

+ RPS Rezerwowe zasilanie pragdem statym

- RPS Rezerwowe zasilanie pragdem statym
ALM Styk dla zewnetrznego alarmu
ALM Styk dla zewnetrznego alarmu

ESD Ostrzezenie przed szkodami materialnymi w nastepstwie wytadowan

elektrostatycznych!
Praca switcha przy zasilaniu pragdem statym: zasilanie dostarczane jest

z zewnetrznego zrodta pradu statego. Poniewaz switch nie ma wytgcznika
sieciowego, wtgcza sie natychmiast po wetknieciu zasilacza do gniazda
zasilajgcego.

Handbuch
Version 1.1.0



WAGO-Industrial-Switches Opis urzgdzenia 25
852-1813/000-001 Lean-Managed-Switch

4.2.3 Ziacza sieciowe

Switch zarzadzalny Lean wykorzystuje ztgcza z wtykami swiattowodowymi lub
miedzianymi i wspiera ETHERNET, Fast-ETHERNET oraz Gigabit Ethernet.
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llustracja 5: Ztacza sieciowe

Tabela 6: Opis ilustracji ,Ztacza sieciowe”

Poz. Nazwa Znaczenie Szczegoly — patrz rozdziat
,Opis urzagdzenia“ > ...
Ztgcze RJ-45
! - (10/100/1000BASE-T) z PoE+ (8) Ztacza 10/100/1000BASE-T
z PoE+
Gniazda SFP ,Opis urzagdzenia“ > ...
2 - (1000BASE-SX/-LX/-ZX lub 100BASE-FX, .Ztacza 1000BASE-SX/-LX/-
Swiatlowod) (2) ZX lub 100BASE-FX”
Handbuch
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4231 Zigcze RJ-45

Sieci obiektowe bazujgce na sieci ETHERNET podtgcza sie za pomocag wtykow
RJ-45.

Znaczenie pinow w wielowtykach RJ-45 do sieci ETHERNET okreslone zostato
w dyrektywie EIA/TIA 568.

Kolory zyt rowniez sg zgodne z tg dyrektywa. Znaczenie pinodw i kolor zyt sg
rozne dla wykorzystanej liczby zyt (4 lub 8 zyt).

4.23.2 Zigcza 10/100/1000BASE-T

Ztgcza 10/100/1000BASE-T wspierajg predkos¢ sieci 10 Mbit/s, 100 Mbit/s

i 1000 Mbit/s i mogg pracowac w trybie transmisji half duplex i full duplex. Ztgcza
te oferujg ponadto automatyczne rozpoznawanie crossover (Auto-MDI/MDI-X)

i mogg by¢ wykorzystywane jako potgczenia plug-and-play. Wystarczy po prostu
wetkngé do ztgcz przewdd zasilajgcy, a one dopasowujg sie do urzgdzen
koncowego wezta. Dla ztgcz RJ-45 zalecane sg nastepujgce przewody:

. Kat. 5e lub lepsza z przewodem o diugosci maks. 100m
4.2.3.3 Ziacza 10/100/1000BASE-T z PoE+

Ztgcza 10/100/1000BASE-T obstugujg Power over Ethernet+ (PoE+) do 30 W
na port.

Zalety:
. Brak koniecznosci oddzielnego zasilania urzgdzen kohcowych

obstugujgcych PoE+
. Brak koniecznosci oddzielnych przewoddéw danych i zasilajgcych

Wskazéwka Zwréci¢ uwage na moc PoE.
Moc PoE dla=24 ... <48 V DC wynosi 120 W.
Moc PoE dla =48 ... 57 V DC wynosi 240 W.

4234 Zigcza 1000BASE-SX/-LX/-ZX lub 100BASE-FX

Ztgcza 1000BASE-SX/-LX/-ZX domysInie przeznaczone sg do podtgczania
modutéw Gigabit SFP.

Dodatkowo mozliwe jest potgczenie 100BASE-FX z predkoscig sieci 100 Mb/s.
Wybor predkosci w gniazdach SFP realizuje sie za pomocag mikroprzetgcznikow
DIP (zob. rozdziat ,Elementy sterujgce“ > ,Mikroprzetgcznik DIP”).
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Version 1.1.0



WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

Opis urzgdzenia 27

4.3 Elementy sygnalizacyjne

Przemystowy switch zarzgdzalny wyposazony jest we wskazniki LED dla
urzadzen i ztgcz. Na podstawie LED urzgdzen mozna szybko rozpozna¢ status
switcha, LED ztgcz natomiast informujg o procesach tgczeniowych.

4.3.1 LED urzadzen

K& E] I?S
OO0 OR Y
sFP O9O10
o 01020304
COs0s070)8

llustracja 6: LED urzadzen

Tabela 7: Opis ilustracijii ,LED urzgdzen*

LED Nazwa Status |Opis
PWR Primary-Power- Zielony |Zastosowanie zasilacza
LED podstawowego
wyt. Zasilacz podstawowy wytgczony lub
btad
RPS Redundant-Power- | zielony |Zastosowanie zasilacza
System-LED rezerwowego
wyt. Zasilacz rezerwowy wytgczony lub
btad
ALM Alarm-LED czerwony |Awaria potgczenia z portem, inny
alarm
wyt. Nie zgtoszono alarmu
SFP-Port-LED Zielony |Gniazdo SFP dziata
SEP |9, 10 miga | Transmisja danych przez ztgcze
wyt. Odtgczenie ztgcza lub brak
potgczenia
PoE 1 ... |LED portu PoE Zielony |Zasilanie przez ztgcze
8 wyt. Brak zasilania
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4.3.2 LED ziacz

1000

LNK/
ACT

10

N

llustracja 7: LED ztacz

Tabela 8: Opis ilustracji ,LED zigcz"

LED Nazwa Status |Opis
1000 LED ztacza . . -
1000BASE-T zielony |Ztgcze dziata z predkoscig 1000 Mb/s
(1 LED dla . .
kazdego zlacza) wyt. Odtgczenie ztgcza lub brak potgczenia
LNK/ACT |LED ztgcza sielon Zlgcze dziata z predkoscig 10/100/1000
10/100BASE-T Y IMb/s
(1LED dla miga | Transmisja danych przez ztgcze
kazdego ztacza) wyt. | Odtgczenie ztgcza lub brak potgczenia
Handbuch
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4.4
441

Elementy obstugi

Mikroprzetaczniki DIP

Na goérze switcha zarzadzalnego Lean znajdujg sie dwa mikroprzetgczniki DIP,
stuzgce do konfiguracji alarmu. Przy aktywowanej funkcji zgtaszania alarmu przy
wystgpieniu zdarzenia styk alarmowy zostaje zatgczony.

Znaczenie ustawien mikroprzetgcznikoéw DIP objasniono ponizej.

1 1|PWR =
2 |2|RPS =
3 | 3|Storm

4 4| QoS E
5 |5|P9100FX |2
6 |6|P10100FX

llustracja 8: Mikroprzetgczniki DIP

Tabela 9: Opis ilustracji ,Mikroprzetgczniki DIP*

Nr |Nazwa | Status |Opis

1 PWR ON |Funkcja alarmu dla zasilacza podstawowego jest
aktywowana
OFF |Funkcja alarmu dla zasilacza podstawowego jest
dezaktywowana.
2 RPS ON | Funkcja alarmu dla zasilacza rezerwowego jest
aktywowana
OFF |Funkcja alarmu dla zasilacza rezerwowego jest
dezaktywowana.
3 Storm ON |Funkcja Storm Control jest aktywowana (300 pakietéw na

sekunde, Broadcast/DLF).

OFF |Funkcja Storm Control jest sterowana przez
oprogramowanie.

4 QoS ON | QoS aktywny na porcie na porcie 1 ... 2.

OFF |Funkcja Quality of Service jest sterowana przez
oprogramowanie.

5 P9 ON | Ztagcze dziata z predkoscig 100 Mb/s.
100FX | OFF |Ztgcze dziata z predkoscig 1000 Mb/s.
6 P10 ON | Ztagcze dziata z predkoscig 100 Mb/s.

100FX | OFF |Ztgcze dziata z predkoscig 1000 Mby/s.

Uzytkownik moze recznie wigczac i wytgczaé funkcje alarmu dla zasilania
podstawowego lub redundantnego przy uzyciu mikroprzetgcznikow DIP.

Aby modc aktywowac funkcje alarmu dla ztgcza mikroprzetgcznik DIP musi by¢
ustawiony w pozycji ,ON*“. Ustawienie domysline to pozycja ,OFF*.

W celu konfiguracji i ustawienia mikroprzetgcznikow DIP przy pierwszej instalacji
zaleca sie nastepujgce dziatania:

Handbuch
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1. Ustawi¢ mikroprzetgcznik DIP w pozycji ,OFF*.

2.  Zainstalowa¢ switch zarzgdzalny Lean w sieci.

3.  Wybra¢ funkcje alarmu, ktéra ma by¢ aktywowana.

4, Ustawi¢ mikroprzetgcznik DIP danego ztgcza w pozyciji ,ON*.

5.  Wigczy¢ switch zarzgdzalny Lean.

4.4.2 Przycisk resetu

Re;el
llustracja 2: Przycisk resetu

Tabela 2: Opis ilustracji ,Przycisk resetu®

Nazwa Status

Opis

Reset Przycisk resetu nalezy
nacisng¢ na 2 sekundy,
a nastepnie puscic.

System zostaje ponownie uruchomiony.

Stan Przycisk resetu nalezy
fabryczny |nacisng¢ na 10 sekund,
a nastepnie puscic.

System zostanie przywrocony do
ustawien fabrycznych.

Wskazowka Wazna wskazéwka!

Do nacisniecia przycisku resetu mozna uzy¢ odpowiedniego przyrzgdu
(np. diugopisu lub zagietego spinacza).
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4.5 Naklejka

4.5.1 Wersja sprzetu i oprogramowania

Z tytu swicha zarzgdzalnego Lean znajduje sie naklejka zawierajgca dane: ,MAC
Address” i ,Serial NO*.

WAGO Kontakttechnik GmbH & Co. KG
HansastralRe 27 - 32423 Minden, Germany
www.wago.com

AZ@® BB

www.wago.com/
852-1816

Lean-Managed-Switch; 16 Ports 1000Base-T
Item-No.: 0852-1816

Technical Data:

IN: 12 ... 60 VDC; 1A max.
Ambient Temp.: -40°C...+60°C

MAC: 0030-DEFF-F1CB
Default IP: 192.168.1.254

Serial No.: 012345678985

Class | Equipment; Indoor use Only ; IP30

Made in Taiwan

€@ fC ™

LISTED
E175199

WAGO is a registered trademark of WAGO Verwaltungsgeselischaft mbH

llustracja 9: Naklejka

Tabela 10: Opis ilustracji ,Naklejka“

Nr Opis ,,Serial NO“

01 Wersja firmware'u (lewy ciag cyfr)

01 Wersja sprzetu (prawy cigg cyfr)

Handbuch
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4.6 Parametry techniczne
4.6.1 Dane urzadzenia
Tabela 11: Dane techniczne — dane urzadzenia
Szerokosé 50 mm
Wysokosé 120 mm (od gornej krawedzi szyny montazowej)
Gtebokos¢ 160 mm
Masa 560 g
Stopienh ochrony IP30
4.6.2 Dane systemowe
Tabela 12: Dane techniczne — dane systemowe
Tabela MAC do 8000 adreséw
VLAN Port-based i Tag-based (maks. 5 VLAN)
Jumbo Frame Size 10 kB
Dtugos¢ fali (swiattowodd) zaleznie od modutu SFP
Maksymalne dtugosci 10/100/
1000BASE-TX: 100 m;
Swiattowdd: zaleznie od
modutu SFP
4.6.3 Zasilanie
Tabela 3: Dane techniczne — zasilanie
Napiecie zasilania 24 ...57VDC
Maks. pobdr mocy 13 W; 253 W przy 8 PoE+; 30 W na
jedno ztgcze
4.6.4 Power over Ethernet (PoE)
Tabela 13: Dane techniczne — Power over Ethernet (PoE)
Dostepny przewod PD 25,50 W
Maks. moc dostarczana przez PSE 30w
Napiecie (PD"V) 50...57V
Napiecie (PSE?) 24 ...57V
Maks. prad 600 mA
Maks. rezystancja 12,5 Q (kategoria 5)
Moc PoE 120 W przy napieciu zasilania
224 ...<48V DC
240 W przy napieciu zasilania
48 ... 57V DC
Tryb pracy obstugiwany przez PoE Tryb A
" PD = ,Powered Device*
2 PSE = ,Power Sourcing Equipment*
Handbuch
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4.6.5 Komunikacja

Tabela 14: Dane techniczne — komunikacja

Porty (miedz; RJ-45)

8 x 10/100/1000BASE-T z PoE+

Porty (Swiattowdd)

2 x T000BASE-SX/-LX/-ZX lub
100BASE-FX (slot SFP)

Standardy

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX/FX

IEEE 802.3ab 1000BASE-T Ethernet
IEEE 802.3z 1000BASE-SX/LX/ZX

IEEE 802.3x Flow Control

IEEE 802.1d Spanning Tree Protocol (STP)
IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

IEEE 802.1Q VLAN Tagging

IEEE 802.1p Prioritization

IEEE 802.1x Port Authentication

IEEE 802.1ab Link Layer Discovery
Protocol (LLDP)

IEEE 802.1AB LLDP-MED

IEEE 802.3af Power over Ethernet (PoE)
IEEE 802.3at High Power over Ethernet
(PoE+)

IEEE 802.3az Energy Efficient Ethernet
(EEE)

ITU-T G8032v1/v2 Ethernet Ring Protection
Switching (ERPS)
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4.6.6 Warunki Srodowiskowe
Tabela 15: Dane techniczne — Warunki $rodowiskowe
Temperatura otoczenia, praca -40 ... +60°C
Temperatura otoczenia, -40 ... +85°C
przechowywanie
UL 61010
Uzytkowanie Wewnatrz pomieszczen
Stopien zanieczyszczenia 2
Wilgotnos¢ wzgledna (praca) 10 ...95% (bez kondensacji)
Wilgotnos¢ wzgledna (sktadowanie) 5 ...95% (bez kondensacji)
Odpornos¢ na wibracje zgodnie z IEC 60068-2-6
Odpornos¢ na wstrzasy zgodnie z IEC 60068-2-27
EMC: odpornos¢ na zakiécenia EN 55024
IEC 61000-4-2
IEC 61000-4-3
IEC 61000-4-4
IEC 61000-4-5
IEC 61000-4-6
IEC 61000-4-8
EN 61000-6-2
EMC: emisja zaktécen FCC Part 15 Subpart B klasa A
EN 55011: klasa A
EN 55032: klasa A
EN 61000-6-4
Handbuch
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4.7 Aprobaty

Aprobaty dla osprzetu WAGO-ETHERNET
,Lean-Managed-Switch® (852-1813/000-001):

C E Znak zgodnosci

Ordinary
cus Locations UL61010-2-201 (E175199)

Handbuch
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5 Montaz

5.1 Miejsce montazu

Wybor miejsca montazu moze mie¢ znaczny wptyw na wydajnos¢ switcha
zarzgdzalnego Lean. Przy wyborze miejsca montazu zalecamy uwzglednienie
nastepujagcych aspektéw:

. Switch zarzgdzalny Lean nalezy instalowa¢ w odpowiednich warunkach.
W rozdziale ,Opis urzgdzenia“ > ... > ,Dane techniczne“ zamieszczono
informacje o akceptowalnych zakresach roboczych temperatury
i wilgotnosci powietrza.

Nalezy upewnic sie, ze zapewnione zostaty odpowiednie warunki dla emisiji
ciepta przez swich zarzadzalny Lean i odpowiednia wentylacja wokét niego.
W poblizu switcha zarzadzalnego Lean nie nalezy umieszczac ciezkich obiektow.

5.2 Montaz na szynie

Szyna musi optymalnie wspiera¢ zintegrowane w systemie srodki EMC oraz
ekranowanie przez styki modutu /0.

Switch zarzgdzalny Lean nalezy zawiesi¢ od géry na szynie i zamocowac
zatrzaskowo.

5.3 Demontaz z szyny

W celu demontazu z szyny nalezy wprowadzi¢ odpowiedni przyrzgd w znajdujgcy
sie pod switchem zarzgdzalnym Lean metalowy uchwyt i nacisng¢ go do dotu.

Nastepnie mozna odczepi¢ switch zarzadzalny Lean od szyny i zdjg¢ go ruchem
w gore.

Handbuch
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6

6.1

Podtaczanie urzadzen

Zasilanie
Switch wykorzystuje zasilanie prgdem statym w zakresie 24 ...57 V.

Podstawowe i rezerwowe podtgczenie do sieci realizowane jest przez
6-biegunowy wielowtyk, znajdujacy sie na gorze switcha zarzgdzalnego Lean.

Gniazdo (nr katalogowy 2231-106/026-000) zawiera 6 zaciskow
przytaczeniowych i mozna je bez problemu potgczy¢ recznie z 6-biegunowym
wtykiem, znajdujgcym sie na gorze switcha, i rownie tatwo roztgczyc.

Zasilacz switcha dopasowuje sie automatycznie do lokalnego Zrodta napiecia
i moze wtgczy¢ sie nawet wtedy, gdy nie sg podtgczone zadne lub nie wszystkie
przewody.

1.  Odpowiedni przewdd uziemiajgcy nalezy podtgczy¢ do sruby uziemienia,
znajdujgcej sie na gorze switcha.

2. Jesli gniazdo nie zostato jeszcze wetkniete do wtyku, nalezy to uczynic
teraz. Lekkim pociggnieciem nalezy sprawdzi¢ czy gniazdo jest stabilnie
Zamocowane.

3. PWR +/-
W celu montazu lub demontazu przewoddw, stuzgcych do zasilania
podstawowego, nalezy wetkng¢ srubokret lub przyrzgd montazowy
bezposrednio do zaciskdéw gniazda i wprowadzi¢ lub wyciggng¢ przewdd.

4, Gdy zasilacz podstawowy jest poditgczony i aktywny, LED ,PWR® z przodu
urzadzenia swieci. Jesli tak nie jest, nalezy upewnic sie, ze przewdd
zasilajgcy jest wtasciwie podtgczony i dobrze zamontowany.

5. RPS +/-:
W celu montazu lub demontazu przewodow, stuzgcych do zasilania
rezerwowego, nalezy wetkng¢ srubokret lub przyrzad montazowy
bezposrednio do zaciskdéw gniazda i wprowadzi¢ lub wyciggng¢ przewdd.

6. Gdy zasilacz rezerwowy jest podtgczony i aktywny, LED ,RPS” z przodu
urzgdzenia swieci. Jesli tak nie jest, nalezy upewnic sie, ze przewdd
zasilajgcy jest wtasciwie podtgczony i dobrze zamontowany.
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6.2

Zlgcze zewnetrznego styku alarmowego

Switch zarzadzalny Lean wyposazony jest w zigcze styku alarmowego,
znajdujgce sie na gorze urzadzenia. Szczegotowy sposéb postepowania przy
podigczaniu przewodu zasilajgcego do obu stykéw ALM 6-biegunowego gniazda
mozna znalez¢ w rozdziale ,Zasilanie (PWR/RPS)“ (analogiczny sposob
postepowania).

Bezpotencjatowy styk alarmowy mozna podtgczy¢ do systemu diagnostycznego,
zainstalowanego w dyspozytorni lub hali fabrycznej uzytkownika. W przypadku
wystgpienia awarii switch zarzgdzalny Lean poprzez styk alarmowy wysyta
sygnat, aktywujgcy zewnetrzny alarm. Styk alarmowy ma dwa zaciski, stuzgce
jako obwdéd awaryjny do podigczania instalacji alarmowe;j.

Alarm zgtaszany jest w nastepujgcych przypadkach:

1 PWR/RPS:
a Btad zasilania (przerwanie przewodu zasilajgcego,
awaria zasilania, itp.)
b  Wejsciowe napiecie zasilajgce poza zakresem podanym w specyfikaciji
(24 ... 57 V)
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6.3 Ztgcze 1000BASE-SX/-LX/-ZX, 100BASE-FX,
swiattowod

Przy podtgczaniu przewodu swiattowodowego do ztgcza 1000BASE-SX/-LX lub
100BASE-FX przemystowego switcha zarzgdzalnego nalezy zwrdéci¢ uwage na
prawidiowy typ wtyczki (LC) i modutu SFP.

Istniejg rézne rodzaje modutdw SFP: wielomodowe, jednomodowe lub WDM.
W celu poprawnego podigczenia przewodu swiattowodowego nalezy wykonaé
opisane ponizej kroki:

Wskazowka

Wskazowka

4.

Gumowa pokrywa

Gumowg pokrywe ztgcza 1000BASE-SX/LX lub 100BASE-FX nalezy
zdja¢ i zachowad.

Jesli modut SFP nie jest podtgczony, ztagcze powinno by¢ dla ochrony
zastoniete gumowa pokrywa.

Dany modut SFP nalezy wetkng¢ i zablokowaé.

Nalezy upewnic sie, ze ztgcza Swiattowodowe sg czyste. Wtyczki
przewoddw mozna czysci¢, wycierajgc je czystg szmatkg lub patyczkiem
nasgczonym etanolem. Zanieczyszczone koncowki swiattowodu
pogarszajg jakos¢ swiatta, transmitowanego przez przewdd i obnizajg
wydajnos¢ ztgcza.

Wtyczke LC nalezy potaczy¢ z odpowiedni modutem SFP przemystowego
switcha zarzgdzalnego.

Prawidiowe podigczenie przewodu swiattowodowego do modutu SFP
Przy prawidtowym podtgczeniu wtyczki przewodu $wiattowodowego do
modutu SFP powinno by¢ styszalne zadziatanie zatrzasku.

Aby przekonac sie, ze potgczenie zostato zrealizowane prawidtowo, nalezy
sprawdzi¢, czy zaswiecita sie odpowiednia LED zlgcza w przemystowym
switchu zarzgdzalnym (patrz rozdziat ,,Opis urzadzenia“> ... > ,Elementy
sygnalizacyjne®).
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6.4 Porty 10/100/1000BASE-T

Porty 10/100/1000BASE-T (ztgcza ETHERNET RJ-45) przemystowego switcha
zarzadzalnego wspierajg zaréwno autosensing, jak i autonegocjacje.

UWAGA Unikaé potaczen danych miedzy portami PoE urzadzen zasilanych

tym samym potencjatem!
A Jesli switche PoE korzystajg z tego samego zasilania (tego samego
potencjatu), porty PoE nie mogg by¢ bezposrednio potgczone ze soba.

Powstaty w wyniku tego prad zwarciowy uszkadza switche.

Wiecej informacji mozna znalez¢ w rozdziale ,Potgczenie danych miedzy
switchami PoE / PSE (Power Sourcing Equipment)®.

1. Wityk przewodu skretki kategorii 3/4/5/5e nalezy podigczy¢ do ztgcza RJ-45
przemystowego switcha zarzgdzalnego, a drugi wtyk do wybranego wezta
sieciowego.

2.  Aby przekonac sie, ze potgczenie zostato zrealizowane prawidtowo, nalezy
sprawdzi¢, czy zaswiecita sie odpowiednia LED zlgcza w przemystowym
switchu zarzgdzalnym.

(patrz rozdziat ,Elementy sygnalizacyjne® > ... > [LED zigcz®).

6.5 Potaczenie danych miedzy switchami PoE / PSE
(Power Sourcing Equipment)

Do utworzenia potgczenia danych miedzy dwoma switchami PoE nalezy uzyé
gniazd SFP.

llustracja 10: Potgczenie danych 01

Przy tworzeniu potgczenia danych miedzy dwoma swichami PoE przez porty PoE
za pomocg przewodu miedzianego, do zasilania switchy nalezy uzy¢é dwdéch
oddzielnych potencjatow.
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Uzy¢ dwéch oddzielnych potencjatow!
Jezeli zasilacze obu switchy PoE majg ten sam potencjat, moze powstaé

zwarcie.
Powstaty w wyniku tego prad zwarciowy uszkadza switche.

llustracja 12: Potgczenie danych 03

Handbuch
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PoE-Kupfer-Ports

llustracja 13: Potgczenie danych 04

Nawigzanie potgczenia danych miedzy switchem nieobstugujgcym-PoE-a
switchem obstugujgcym PoE nie podlega temu warunkowi.

llustracja 14: Potgczenie danych 05
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7 Konfiguracja

71 Przeglad opcji konfiguraciji

Switch zarzagdzalny Lean oferuje trzy opcje zaawansowanych funkgciji
zarzagdzania:

711 Web-Based-Management

Interfejs uzytkownika uruchamiany z menu mozna wywotfa¢ z WBM (,Web Based
Management®) za pomocg protokotow ,http” lub ,https”.

Wskazéwka Ustawienie standardowe
.) Standardowo switch zarzadzalny Lean jest ustawiony na protokoét ,http”.

Wskazéwka Wiecej informaciji
a Szczegotowy opis mona znalez¢ w rozdziale ,Konfiguracja w systemie
zarzadzania przez WWW (WBM)*.

71.2 Potaczenie Telnet lub SSH
1. Komputer potgcz z jednym z portow ETHERNET.

2.  Otwodrz sesje Telnet/SSH do adresu IP switcha. Gdy jest to pierwsze
logowanie, zastosuj wartosci domysine.

Tabela 16: Domyslne ustawienia dla portu Telnet

Ustawienie Wartosé domysina
IP Address 192.168.1.254
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
Management VLAN 1

Default Username admin

Default Password wago

3. Upewnij sie, ze adres IP komputera znajduje sie w tej samej podsieci —
chyba ze komunikujesz sie ze switchem przez jeden lub kilka ruteréw.

Wskazéwka Zastosowanie protokotu ,, Telnet
Jesli uzywany jest protokét , Telnet”, nalezy wigczy¢ te ustuge (zobacz
rozdziat ,Konfiguracja w systemie zarzgdzania przez WWW
(WBM)* > ... > Service Control®).
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7.1.3  Dostep przez port konsolowy Command-Line-Interface
(CLI)

Ponizej opisano, jak wyswietli¢ konfiguracje urzadzenia przez port konsolowy
(CLI).

1. Komputer potgcz przez SSH lub Telnet z portem konsolowym (CLI)
switcha.

2. Aby wywotac ekran logowania, kliknij [ENTER].
L2SWITCH login:
3.  Wopisz [admin], aby przejs¢ do trybu CLI.

L2SWITCH login: admin
L2SWITCH>

4.  Wpisz [enable], aby przej$¢ do trybu uprzywilejowanego. Zastosuj
nastepujgce wartosci standardowe dla nazwy uzytkownika i hasta.

L2SWITCH>enable

user:admin
password: wago

5.  Wpisz [show running config], aby zobaczy¢ aktualng konfiguracje
urzadzenia.

L2SWITCH#show running-config

Wskazéwka Wiecej informaciji

a Szczegotowy opis mozna znalez¢ w rozdziale
LZatgcznik” > ... > Konfiguracja w Command Line Interface (CLI)".
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8 Diagnostyka z panelem i mapg topologii

Funkcja diagnostyczna moze pomaoc uzytkownikom i administratorom sieci
szybko zlokalizowac, zdiagnozowac i zidentyfikowa¢ problemy w systemie lub
sieci. Jest to forma zarzadzania siecig, ktéra pomaga znalez¢ problemy

z fgcznoscig, wydajnoscig i innymi obszarami sieci, a nastepnie mapuje je na
panelu.

Wskazowka Zmiana kolorow kafelkéw w przypadku przekroczenia progow

Dla uproszczenia diagnostyki mozna ustawi¢ zmiane kolorow kafelkow
(czerwony, zétty i zielony) w przypadku przekroczenia lub spadku ponizej
progu (zobacz rozdziat ,Dashboard Configuration®).

)
Memory Usage Transmitting Port Receiving Port
PWRRPSALM Usage Usage
1020304
e o> | >
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port
1 ! l i
e el
3
Port Link Down Statistics

5 o L 0 Week B Wonth

e @ ®m m

. Critical Alert . Normal

llustracja 15: Dashboard (przyktad)

Wskazéwka Wyswietlanie LED ,,PWR” i ,,RPS” na panelu diagnostycznym
.a LED ,PWR” i ,RPS” nie sg wys$wietlane na panelu diagnostycznym.
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8.1 System zarzadzania przez WWW (WBM) dla funkcji
diagnostycznej

852-1813/000-001 C: & &

—_—

CPU Usage Memory Usage Transmitting Port Receiving Port
I Usage

P 09 T10
10203 04
PoE

5 06 07 08

PWR RFS ALM
L]

0 10 20 30 40 50 60 70 80 £ 100
Percentage (%)

Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port

T 77 i

Port Link Down Statistics

®© & m m

. Critical () Alert . Normal

llustracja 16: Panel diagnostyczny

8.1.1 CPU Loading

Uzytkownicy mogg jednym kliknieciem wyswietli¢ obcigzenie CPU switcha
w procentach, jak pokazano ponize;.

Transmitting Port Receiving Port
Usage Usage

CPU Usage Memory Usage

i

- >

0 10 20 30 40 50 60 70 80 90 100

..............

llustracja 17: Obcigzenie CPU
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8.1.2 Memory Information

Uzytkownicy mogg jednym kliknieciem wyswietli¢ obcigzenie pamieci switcha
w procentach, jak pokazano ponize;.

CPU Usage Memory Usage

Transmitting Port Receiving Port
Usage Usage

- > i

0 10 20 30 40 S0 60 70 80 90 100
Percentage (%)

llustracja 18: Obcigzenie pamieci

8.1.3  Obciagzenie portu nadawczego
Uzytkownicy mogg jednym kliknieciem wyswietli¢ obcigzenie portu Tx switcha

w procentach, jak pokazano ponize;.

CPU Usage Memory Usage Transmitting Port
1001 Usage

Receiving Port
Usage

> i

-

Port 1

© ® N O s W N

0 10 20 30 40 50 60 70 80 90 100
Percentage (%)

llustracja 19: Obcigzenie portu nadawczego (przyktad)
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8.1.4 Obciazenie portu odbiorczego

Uzytkownicy moga jednym kliknieciem wyswietli¢ obcigzenie portu Rx switcha
w procentach, jak pokazano ponize;.

Transmitting Port Receiving Port
Usage Usage

Memory Usage

o> | i

Port 1

2
3
4
5
6
7
8
9

0 10 20 30 40 S0 60 70 80 90 100

Percentage (%)

llustracja 20: Obcigzenie portu odbiorczego (przykiad)

8.1.5 Szybkos¢ broadcast portu nadawczego

Uzytkownicy mogg wyswietli¢ dla kazdego portu szybkosc¢ transmisji portu

nadawczego.
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port
I My 2
e’ N

Port 1

© ® N O N s W N

PPS (Packets per Second)

llustracja 21: Szybkos$¢ broadcastu portu nadawczego
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8.1.6 Szybkos¢ broadcast portu odbiorczego

Uzytkownicy mogg wyswietli¢ dla kazdego portu szybkosc¢ transmisji portu
odbiorczego.

Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port

S N2 i

PPS (Packets per Second

llustracja 22: Szybkos¢ broadcastu portu odbiorczego

8.1.7 Port PoE

Uzytkownikowi wyswietlana jest wydajno$¢ PoE dostarczana na kazdy port.
Transmitting Port Broadcast Rate Receiving Port Broadcast Rate PoE Port

Sz, 77 i

Port 1

Watt (W

Total Power Consumption: 0 W

llustracja 23: Port PoE
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8.1.8  Statystyka rozigczen portu

Uzytkownik moze jednym kliknieciem zobaczy¢ przeglad, ile razy potaczenie
portu byto nieaktywne (,Link down”) w ciggu godziny, dnia, tygodnia i miesigca.

Dzieki tej funkcji mozna szybko i tatwo zlokalizowa¢ luzne styki lub przerwanie
przewodu sieciowego.

Port Link Down Statistics
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llustracja 24: Statystyka rozigczen portu (przyktad)
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8.2 Kursor myszy na pulpicie diagnostycznym

Uzytkownicy mogg uzyskac szczegdétowe informacje o alarmach, ostrzezeniach
i obcigzeniach, gdy po prostu najadg na nie kursorem myszy, jak pokazano

ponizej.
'd %
PWR RPS ALM
E)
SfP 9 10
12 L No RPS input.
Pt o5 06 67 95

llustracja 25: Informacje o LED

Status Link Up

1 Spead 100Mbps
Transmitting Port
Usage

4 . Receiving Port

Usage

& . Transmit Drops
Receive Drops
Transmit Errors
7
Receive Errors

llustracja 26: Informacje o potgczeniach dla kazdego portu (przyktad)

Analizujgc btedne pakiety danych (np. btedy transmisji), mozna wcze$nie wykry¢
btedy w oprzewodowaniu.
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8.3 Collapse, User Login, Topology Map

Collapse option Dzieki tej opcji uzytkownik moze powraci¢ do pulpitu.

User Login Tutaj uzytkownik loguje sie do urzadzenia, aby méc
dokona¢ wiasnych ustawien konfiguracyjnych
i serwisowych.

Topology Map Ta mapa pokazuje uzytkownikowi przeglad
tacznosci.

C= a &

llustracja 27: Collapse, User Login, Topology Map

Jesli uzytkownik wybierze ,User Login”, zostanie przekierowany do okna
logowania switcha, jak pokazano ponize;.

Hostname: L2SWITCH
Description: 852-1813_000-001

Username

Password

[ e ]

llustracja 28: Logowanie

Tabela 17: Logowanie

Ustawienie Domysinie
Default Username admin
Default Password wago
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Information Configuratior

Device Status

Device Status
Device Details
Legal Information

Product Description 852-1813_000-001
Port Counter

Hostname L2SWITCH
Utilization Information

Serial No. 0002030047270101

Boot Code Version V1.22.50

Firmware Version V1.0.0.50

Built Date FriJun 12 20:31:56 CST 2020

Network Details

MAC Address 00:30:de:44:11:75

IP Address 192.168.1.253

IP Source static

llustracja 29: Tabela ,Information” — menu ,Device Status”

Wskazowka System zarzadzania przez WWW (WBM)
Szczegotowy opis konfiguracji w systemie zarzgdzania przez WWW
(WBM) mozna znalez¢ w rozdziale ,Konfiguracja w systemie zarzgdzania
przez WWW (WBM)*.

Po wybraniu mapy topologii wyswietlany jest przeglad tgcznosci sieciowej, jak
pokazano ponizej.

Switch pozwala na proste zarzadzane siecia:

Diagnostyke mozna realizowac intuicyjnie bez zaawansowanej wiedzy
informatycznej. Mapa topologii przestawia w czytelny sposéb switch i podtgczone
wezly. Wazne informacje diagnostyczne sg wizualizowane.

Gdy potgczenie na porcie zostanie przerwane, linia potgczenia zmienia kolor na
czerwony.
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llustracja 30: Mapa topologii — przerwane potgczenie na porcie 1
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llustracja 31: Mapa topologii — potgczenie niezarejestrowane
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llustracja 32: Mapa topologii — informacje o potgczeniu
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9 Konfiguracja w systemie zarzadzania przez
WWW (WBM)

W celu konfiguracji i zarzgdzania systemem do dyspozyciji jest wewnetrzny
system plikéw oraz zintegrowany serwer WWW, okreslany mianem systemu
zarzgdzania przez WWW, w skrécie WBM.

Na zapisanych wewnetrznie stronach HTML otrzymuje sie mozliwe do odczytania
informacje na temat konfiguraciji i statusu wezta sieciowego. Dodatkowo mozna
tutaj zmieniC konfiguracje urzadzenia.

Ponadto za pomocg zaimplementowanego systemu plikow mozna réwniez
przechowywac wiasne strony HTML.

Wskazéwka Po zmianach konfiguracji zawsze wykonac¢ restart!

Aby zmienione ustawienia konfiguracyjne zostaty zastosowane, po
9 wprowadzeniu zmian nalezy zawsze restartowac system.

1.  Aby otworzy¢ WBM, uruchom przegladarke internetowg (np. Google
Chrome lub Mozilla Firefox).

Wskazéwka Ustawienie standardowe
.a Standardowo switch zarzgdzalny Lean jest ustawiony na protokét ,http”.

Wskazéwka Korzystanie z protokotu ,,http”

a Jesli uzywany jest protokét ,hitps®, nalezy aktywowac te ustuge (zobacz
rozdziat ,Service Control®).

2. Wopisz adres IP switcha.
3. Potwierdz przyciskiem [Enter].
4. W oknie dialogowym wprowadz swaj login oraz hasto:

Uzytkownik = ,admin”
Hasto = ,wago”

5.  Zostanie wyswietlona strona startowa WBM.
6. Wprowadz zgdane ustawienia.

7. Wprowadzone zmiany potwierdz przyciskiem [Submit] lub porzu¢ zmiany
przyciskiem [Delete].

8.  Aby przeja¢ ustawienia, potwierdz zmiany przyciskiem [Save].

Przy pomocy linkéw na pasku nawigacji mozna otworzy¢ odpowiednie strony
WBM:
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Tabela 18: Przeglad — linki do nawigacji i strony systemu zarzgdzania przez WWW (WBM)

|Linki do nawigacii i strony WBM

P [Information]

[Device Status]
e Device Details
e Network Details
e Operating Time

[Legal Information]
e WAGO Licenses
e Open Source Licenses
e WBM Licenses

[Port Counter]
e Port Counter

[Utilization Information]
e Utilization Information

p [Configuration]

[Device Discovery]
e LLDP
e LLDP Settings
e LLDP Neighbor Information
o Manual Registration
e Manual Registration Settings
e Manual Registration Information

[Interface]
e Loop Detection
e Configuration Settings
e Configuration Status

e Mirror
e Port Mirror Settings

o Port Setup
e Port Setup
e Port Status

e Port Priority
e Port Priority Settings
e Port Priority Status

[PoE Settings]

¢ PD Alive Check
e PD Alive Check Settings
e PD Alive Check Status
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e Power ON/OFF
e PoE Configuration Settings
e PoE Configuration Status

[SNMP]
o Event Settings
o Trap Event State Settings

e Port Event Settings
e Port Link-Change Trap Settings
e Port Link-Change Trap Status

o SNMP Setup
e SNMP Setup
¢  Community Name List

e SNMP Trap
e Trap Receiver Settings
e Trap Receiver List

e SNMPv3 Group
e  SNMPv3 Group Settings
e SNMPv3 Group Status

e SNMPv3 User
e SNMPv3 User Settings
e SNMPv3 User Status

¢ SNMPv3 View
e SNMPv3 View Settings
¢ SNMPv3 View Status

[System Management]

e General Setup
e TCP/IP Configuration
e Hostname
e Management VLAN

e  Current Time and Date
e Time and Date Settings

e User Account
e Add New User
e User Account List
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[Storm Control]

e Storm Control Status

e  Storm Control Settings

P [Security]

[802.1X]

o Global Setup
e Global Setup
e Global Status

e Port Security Settings
e Port Security Status

[Service Control]
e Service Settings

[VLAN]

e Port Isolation
e Port Isolation Settings
e [Egress Port

e VLAN Setup
e VLAN Setup

o Port Setup
e Port Setup
e Port Status
[ACL]
e Access Control List Settings
e Access Control List Status
[Port Security]

» [Redundancy]

[ERPS]

e ERPS Setup

e Configuration Status
[STP/RSTP]

e STP/RSTP Setup

o STP/RSTP Port Setup

e Port Status

e Spanning Tree Protocol Settings

e Port Parameter Settings
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P [Diagnostic]

[Alarm]
e Information
e Alarm Information

e DIP Status
e DIP Switch Status

o Traffic Flooding
e Traffic Flooding Settings
e Traffic Flooding Status

e Port Utilization
e Port Utilization Settings
e Port Utilization Status

[Dashboard Configuration]
e Port Registration Learn
e Port Link Down Statistics
e  Critical/Alert Thresholds

[Modbus]
e Modbus TCP Setting
e Modbus TCP Information

[SNMP]
e Event Settings
e Trap Event State Settings

e Port Event Settings
e Port Link-Change Trap Settings
e Port Link-Change Trap Status

e SNMP Setup
e SNMP Setup
e  Community Name List

e SNMP Trap
e Trap Receiver Settings
e Trap Receiver List

o SNMPv3 Group
e  SNMPv3 Group Settings
e SNMPv3 Group Status

e SNMPv3 User
e  SNMPv3 User Settings
e SNMPv3 User Status
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e SNMPv3 View
e SNMPv3 View Settings
e SNMPv3 View Status

[System Log]
e Syslog Server Settings

‘[Maintenace]

e Reboot

e Upgrade Firmware

¢ Upload Configuration

e Download Configuration
¢ Reset Configuration

Na tych stronach WBM mozna wprowadzac¢ ustawienia/konfiguracje dla
przemystowego switcha zarzgdzalnego.

Na niektorych stronach WBM istniejg zaktadki, zawierajgce poszczegolne strony
do wprowadzania ustawien/konfiguraciji.

Wartosci domysine przedstawiane sg czcionkg pogrubiona.
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9.1 Information

9.1.1 Device Status

Device Status

Device Details ~
Product Description 852-1813_000-001

Hostname L2SWITCH

Serial No. 0002030047250101

Boot Code Version V1.2.2.50

Firmware Version V1.0.0.50

Built Date Frijun 12 20:31:56 CST 2020

llustracja 33: Zaktadka ,Information“ — menu ,Device Status” — ,Device Details*

Tabela 19: Zakfadka ,Information“ — menu ,Device Status” — ,Device Details"

Parametr Opis

Product Description W tym polu wyswietlana jest nazwa modelu switcha.

Host Name W tym polu wyswietlana jest nazwa hosta switcha.

Serial No. W tym polu wyswietlany jest numer serii.

Boot Code Version W tym polu wyswietlana jest wersja boot code.

Built Date W tym polu wyswietlana jest data utworzenia aktualnie
zainstalowanego firmware'u podstawowego.
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Network Details 2
MAC Address 00:30:de:44:11:6b

IP Address 192.168.1.254

IP Source static

Subnet Mask 255:255:255.0

Default Gateway 0.0.0.0

llustracja 34: Zaktadka ,Information“ — menu ,Device Status” — ,Network Details"

Tabela 20: Zaktadka ,Information“ — menu ,Device Status” — ,Network Details"

Parametr Opis
MAC Address W tym polu wyswietlany jest adres MAC (Media Access Control)
switcha.

IP Address W tym polu wyswietlany jest adres IP switcha.

IP Source W tym polu wyswietlany jest statyczny IP lub DHCP.

Subnet Mask W tym polu wyswietlana jest maska podsieci.

Default Gateway W tym polu wyswietlana jest domys$ina brama switcha.
Operating Time 2
Total 60d 23h 53m 25s

llustracja 35: Zaktadka ,Information“ — menu ,Device Status” — ,Operating Time"

Tabela 21: Zakfadka ,Information” — menu ,Device Status” — ,Operating Time"

Parametr Opis

Total W tym polu wyswietlany jest czas pracy (dd:hh:mm:ss).
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9.1.2 Legal Information
W tym menu znajdujg sie nastepujgce informacje:

- WAGO Licenses
- Open Source Licenses
- WBM Licenses
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9.1.3 Port Counter

Port Counter

Port Counter 2

© Note: Port's packet stotus.

Port Receive Transmit Receive Transmit Receive

Drops Drops Errors Errors Packets

8 0 0 0 0 4356837 1165356 522850281 280509337

llustracja 36: Zaktadka ,Information“ — menu ,Port Counter"

Tabela 22: Zaktadka ,Information“ — menu ,Port Counter"

Port Statistics

Parametr Domyslnie Opis

Port W tej kolumnie wy$wietlane sg numery portow.

Receive Drops W tej kolumnie wy$wietlana jest liczba odrzuconych
pakietow danych na linii odbiorcze;.

Transmit Drops W tej kolumnie wy$wietlana jest liczba odrzuconych
pakietow danych na linii nadawczej.

Receive Errors W tej kolumnie wy$wietlana jest liczba btedéw na linii
odbiorcze;.

Transmit Errors W tej kolumnie wyswietlana jest liczba bteddw na linii
nadawcze;.

Receive Packets W tej kolumnie wyswietlana jest liczba odebranych
pakietow danych od momentu wigczenia.

Transmit Packets W tej kolumnie wy$wietlana jest liczba wystanych
pakietow danych od momentu wigczenia.

Receive Bytes W tej kolumnie wy$wietlana jest liczba odebranych
bajtow na porcie od momentu wigczenia.

Transmit Byte W tej kolumnie wyswietlana jest liczba wystanych
bajtéw na porcie od momentu wtgczenia.
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9.14 Utilization Information

Utilization Information

Utilization Information ~

l © Note: Port link speed and usage status. ‘

Port Speed RxUtilization (%)  RxUtilization (bps)  Tx Utilization (%)  Tx Utilization (bps)

8 100 0.00 1536 0.00 1024

llustracja 37: Zaktadka ,Information“ — menu ,Utilization Information"

Tabela 23: Zaktadka ,Information“ — menu ,Utilization Information”

Port Utilization Status

Parametr Domysinie Opis

Port W tej kolumnie wy$wietlane sg numery portow.
Speed W tej kolumnie wyswietlana jest predkosc¢ transferu.
RX Port Utilization W tej kolumnie wy$wietlane jest procentowe

(%) obcigzenie pasma RX.

RX Port Utilization W tej kolumnie wyswietlane jest obcigzenie pasma
(bps) RX w bps.

TX Port Utilization W tej kolumnie wyswietlane jest obcigzenie pasma
(%) TX.

RX Port Utilization W tej kolumnie wy$wietlane jest obcigzenie pasma
(bps) RX w bps.
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9.2 Configuration

9.2.1 Device Discovery

9.21.1 LLDP

Opisany w tym standardzie LLDP (,Link Layer Discovery Protocol“) umozliwia
stacjom, potgczonym siecig LAN zgodnie z IEEE 802®, wysytanie informacji do
innych stacji podtgczonych do tej samej LAN. Informacje te obejmujg
podstawowe funkcje systemu tej stacji, wigcznie z adresem zarzgdzajgcym lub
adresami jednostki lub jednostek, umozliwiajgcych zarzgdzanie tymi funkcjami,
jak réwniez identyfikacje punktu dostepu stacji do LAN zgodnej z IEEE802,
ktorego ta jednostka/te jednostki zarzgdzania potrzebuje/potrzebuja.

Wskazéwka Dla urzadzen z protokotem LLDP:
Po aktywacji na mapie topologii pojawig sie informacje o urzgdzeniach
z protokotem LLDP. Informacje o switchu sg udostepniane innym
urzgdzeniom podtgczonym do tej samej sieci.

LLDP

LLDP Settings

D Note: For LLDP protocol devices. If enabled, LLDP protocol devices information will appeor on the topology map.
The switch information will be shared with other devices connected within the same network.

Enable State

llustracja 38: Zaktadka ,Configuration* — menu ,LLDP Settings*

Tabela 24: Zaktadka ,Configuration“ — menu ,LLDP Settings*

LLDP Settings

Parametr

Domyslnie

Opis

State

“

|

Funkcja ,LLDP* dla switcha jest globalnie
dezaktywowana.

]

Funkcja ,LLDP* dla switcha jest globalnie
aktywowana.
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LLDP Neighbor Information

Local Port 3

Remote Port ID

Chassis ID

System Name

System Description

System Capabilities

Management IP

GigabitEthernet1/0/2

00-30-de-44-11-75

L2SWITCH

WAGO/852-1813_000-001/V1.0.0.50/Jun 12 20:31:56 CST 2020

Bridge/Switch (enabled)

192.168.1.253

llustracja 39: Zaktadka ,Configuration® — menu ,LLDP Neighbor Information®

Tabela 25: Zakfadka ,Configuration“ — menu ,LLDP Neighbor Information®

LLDP Neighbor Information

Parametr Domyslnie Opis

Local Port X W tym polu wy$wietlane sg numery portéw.
Remote Port ID W tym polu wyswietlany jest ID potgczonego portu.
Chassis ID W tym polu wy$wietlany jest ,Chassis ID*

sgsiedniego portu.

System Name

W tym polu wyswietlana jest nazwa systemowa
sgsiedniego portu.

System Description

W tym polu wyswietlany jest opis systemowy
sgsiedniego portu.

System Capabilities

W tym polu wyswietlane sg mozliwosci systemowe
sgsiedniego portu.

Management IP

W tym polu wyswietlany jest ,adres zarzgdzajgcy
sgsiedniego portu.
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9.21.2 Manual Registration

Jesli urzadzenie w sieci nie obstuguje LLDP, mozna je doda¢ do switcha za
pomocg rejestracji recznej.

Wskazéwka Reczne wprowadzanie informacji o urzagdzeniu
a Uzytkownik musi recznie wprowadzi¢ informacje o urzadzeniu, aby
pojawity sie one na mapie topologii.

Manual Registration

Manual Registration Settings 2

D Note: The users need to input the device information manually to appear on the topology map.

Device PLC v

MAC Address

Product Name

System Name

Manual Registration Information ~

llustracja 40: Zaktadka ,Configuration — menu ,Manual Registration®
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Tabela 26: Zaktadka ,Configuration — menu ,Manual Registration®

Manual Registration Settings

Parametr

Domysinie

Opis

Device

PLC
Switch
Camera
Computer
Display
Machine
Notebook
Others
Router
Server
Wireless

W polu wyboru nalezy wybra¢ odpowiednig nazwe
urzadzenia.

MAC Address

W polu edycji nalezy wpisa¢ adres MAC urzgdzenia.

IP

W polu edycji nalezy wpisa¢ adres IP urzadzenia.

Product Name

W polu edycji nalezy wpisa¢ nazwe produktu.

System Name

W polu edycji nalezy wpisa¢ nazwe systemowg
urzgdzenia.
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9.2.2

9.2.21

9.2.2.1.1

Interface

Loop Detection

,Loop Detection“ wykrywa problemy zwigzane z tworzeniem sie petli

w peryferiach sieci. Problemy te mogg pojawiac sie, gdy port potgczony jest ze
switchem, znajdujgcym sie w stanie petli. Stan petli powstaje w efekcie btedu
uzytkownika. Ma to miejsce, gdy dwa porty w jednym switchu potgczone sg tym
samym przewodem. Gdy switch w stanie petli wysyta wiadomosci broadcast, sg
one zawracane do switcha i wysylane ponownie co jaki$ czas, tak ze w efekcie
powstaje tzw. ,burza broadcastowa“.

,Loop Detection“ wysyta regularnie pakiety sondujgce w celu wykrycia, czy port
potaczony jest z siecig w stanie petli. Switch wylgcza port, gdy rozpozna, ze
pakiety sondujgce zawracane sg znowu do tego samego portu.

Loop Recovery

Przy aktywowanej funkcji ,Loop Detection“ switch wysyta co dwie sekundy pakiet
sondujgcy i czeka na jego odebranie. Gdy odbierze pakiet na tym samym porcie,
dezaktywuje go. Po uptywie okre$lonego czasu, ,Recovery Time*, znowu
aktywuje port i ponownie przeprowadza ,Loop Detection®.

Switch generuje ,Syslog®, wewnetrzne wiadomosci protokotu oraz ,SNMP Traps®,
gdy po ,Loop Detection“ dezaktywowat port.

Wskazéwka Loop Detection
-a Loop Detection to protokét warstwy tgcza opracowany dla sieci

ETHERNET. Interfejs z aktywng funkcjg Loop Detection moze w tej samej
sieci wykrywac i usuwac petle.
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Loop Detection

Configuration Settings =

© Note: Loop detection is a link-layer protocol designed for Ethernet networks. An interface with loop detection
enabled identify and remove the loops in the same network.

Global State []

MAC Address 00:00:04:33:33:ab

Port Range 1 vl o~ 1 v
Port State Disable v
Recovery State Enable v

Recovery Time (min)
(1-60)

llustracja 41: Zaktadka ,Configuration — menu ,Loop Detection“ — ,Configuration Settings®
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Tabela 27: Zaktadka ,Configuration® — menu ,Loop Detection* — ,Configuration Settings*

Configuration Settings

Parametr Domyslinie Opis
Global State | O |Funkcja ,Loop Detection” jest dla switcha
dezaktywowana.
M | Funkcja ,Loop Detection* jest dla switcha
aktywowana.
MAC Address W polu edycji nalezy wybra¢ docelowy adres MAC,

na ktéry majg by¢ wysytane pakiety sondujgce. Gdy
port otrzyma te same pakiety danych, zostaje
wytgczony.

Port Range 1...10 W polu wyboru nalezy wybraé port lub zakres portow,
dla ktérego ma by¢ skonfigurowane ustawienie ,Loop
Detection*.

1...10 W polu wyboru nalezy wybraé port lub zakres portow,
dla ktérego ma by¢ skonfigurowane ustawienie ,Loop
Detection®.

Port State Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac¢ dla switcha funkcje ,Loop Detection®.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac dla switcha funkcje ,Loop Detection®.

Recovery State Enable W polu wyboru nalezy wybraé ,Enable®, aby port
aktywowat sie automatycznie po uptywie
wyznaczonego czasu ,Recovery Time*.

Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac te funkcje.
Recovery Time 1 W polu edycji nalezy wpisaé warto$¢ ,Recovery
(min) Time* (w minutach), jaki switch musi odczekag,
(Range: 1~60) zanim reaktywuje port.

Zakres czasowy: 1 ... 60 min
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Configuration Status %

1 disabled  Normal enabled 1 v

AR
NN,

2 disabled Normal enabled 1

N

\!

3 disabled Normal enabled 1

\
%)

4 disabled Normal enabled 1

\//
A

5 disabled  Normal enabled 1 /

6 disabled Normal enabled 1 \/ ‘
7 disabled  Normal enabled 1 /'
8 disabled Normal enabled 1 ‘\//
9 disabled  Normal enabled 1 / )

10 disabled Normal

PR DD

enabled 1 \//

llustracja 42: Zaktadka ,Configuration — menu ,Loop Detection” — ,Configuration Status”

Tabela 28: Zaktadka ,Configuration“ — menu ,Loop Detection” — ,,Configuration Status*®

Status Loop Detection

Parametr Domyslinie Opis

Port 1...10 W tej kolumnie wyswietlane sg numery portow.

State Enable W tej kolumnie wyswietlana jest informacja, czy

Disable funkcja ,Loop Detection jest aktywowana, czy
dezaktywowana.

Status None W tej kolumnie wyswietlana jest informacja, czy port

Normal jest zablokowany.

Manual Recovery W tej kolumnie wyswietlana jest informacja, czy
funkcja ,Manual Recovery” zostata zakonczona, czy
nie.

Recovery State Enable W tej kolumnie wyswietlana jest informacja, czy

Disable funkcja ,Loop Recovery“ jest aktywowana, czy
dezaktywowana.

Recovery Time 1...60 W tej kolumnie wyswietlany jest ,Recovery Time“ dla

(min) funkc;ji ,Loop Detection®.

Edit W tej kolumnie mozna aktywowac funkcje edyciji.
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9.2.2.2

Port mirroring (Mirror)

,Port Mirroring“ w przypadku switchy wykorzystywany jest do wysytania kopii
wystanych/odebranych pakietéw sieciowych z jednego lub kilku obszaréw do
monitoringu sieci lub innego portu switcha (Monitor Port).

,Port Mirroring“ wykorzystywany jest w systemach sieciowych, w ktorych
wymagane jest monitorowanie ruchu sieciowego, jak chociazby w systemie
wykrywania i zapobiegania wlamaniom IDS (,Intrusion Detection System®).

,Port Mirroring“ wraz z programem do analizy ruchu sieciowego NTA (,Network
Traffic Analyzer®) moze by¢ pomocny w monitorowaniu komunikacji sieciowe;j.
Uzytkownicy mogg w ten sposéb monitorowac na wybranych portach (,Source
Ports“) wchodzgce/wychodzace pakiety danych.

Source Mode

. .Ingress” (wejscie): Wchodzace pakiety danych sg kopiowane
i przekierowane do portu monitorujgcego.

. .Egress” (wyjscie): Wychodzace pakiety danych sg kopiowane
i przekierowane do portu monitorujgcego.

Wskazowka Wskazowka
-a 1. Port monitorujgcy nie moze by¢ cztonkiem grupy ,Trunk Port".

2. Port monitorujgcy nie moze by¢ portem wejsciowym ani
wyjsciowym.

3. Gdy port zostat skonfigurowany jako port zrodtowy i uzytkownik
skonfigurowat go nastepnie jako port docelowy, zostaje on automatycznie
usuniety z portow zrodtowych.

Wskazéwka Zastosowanie port mirroringu

Port mirroring jest uzywany do monitorowania sieci. Kopie pakietow
sieciowych, ktére zostaty wystane/odebrane na porcie switcha, sg
wysytane na jeden lub kilka innych portow switcha.
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Mirror
Port Mirroring Settings ~

D Note: The Port mirroring is used for network monitoring by sending o copy of entering or exiting network packets
on a port of the Switch to one or a range of Switch ports.

Enable State ]
Source Port 1 v
Destination Port 1 v

llustracja 43: Zaktadka ,Configuration — menu ,Mirror — ,Port Mirroring Settings*

Tabela 29: Zaktadka ,Configuration“ — menu ,Mirror® — ,Port Mirroring Settings®

Port Mirror Settings
Parametr Domyslnie Opis
Enable State | O | Funkcja ,Mirror” jest dla switcha
dezaktywowana.
M |Funkcja ,Mirror” jest dla switcha aktywowana.
Source Port 1...10 W polu wyboru nalezy wybra¢ port Zrédtowy dla
funkgji ,Mirror”.
Destination Port 1...10 W polu wyboru nalezy wybraé port docelowy dla
funkgji ,Mirror”.
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9.2.2.3
9.2.2.3.1

Port Setup
Port Settings
Tryb duplex

System komunikacyjny duplex jest systemem sktadajgcym sie z dwdch
potgczonych ze sobg urzgdzen, ktére moga sie ze sobg naprzemiennie
komunikowac.

Half duplex

W systemie half duplex komunikacja moze przebiega¢ na tym samym porcie

w obu kierunkach, ale zawsze tylko po kolei (nie réwnoczesnie).

Oznacza to, ze po odebraniu sygnatu urzgdzenie, zanim odpowie, musi czekaé,
az inne urzadzenie zakonczy nadawanie.

llustracja 44: Tryb half duplex

Full duplex

Tryb full duplex (zwany tez podwdjny duplex) pozwala na réwnoczesng
komunikacje w obu kierunkach.

Dla przykfadu siec¢ telefoniczna jest systemem full duplex, gdyz obaj rozméwcy
mogg réwnoczesnie mowic i stuchac.
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llustracja 45: Tryb full duplex

Auto MDI/MDIX

MDI (,Medium-Dependent Interface) jest niezaleznym od medium interfejsem
w technice komunikacyjnej i czescig jednostki nadawczo-odbiorczej (transceiver)
urzgdzenia sieciowego.

Auto-MDIX (,Automatic Medium-Dependent Interface Crossover*) jest
technologig sieciowg zintegrowang w porcie, ktdra automatycznie rozpoznaje
rodzaj przewodu sieciowego (przewdd prosty lub skrosowany) i konfiguruje
odpowiednie potgczenie.

Dzieki temu do pofgczenia urzgdzeh nie sg potrzebne przewody skrosowane.
Interfejs automatycznie koryguje nieprawidtowe oprzewodowanie.

Aby funkcja Auto-MDIX dziatata prawidtowo, predkos¢ dla interfejsu

i w ustawieniu duplexu musi by¢ ustawiona na ,Auto®.

Autonegocjacja

Autonegocjacja to proces, w ktéorym dwa potgczone ze sobg porty ETHERNET
(np. port sieciowy komputera i port sieciowy rutera, hubu lub switcha, z ktérym
jest on np. potaczony), samodzielnie rozpoznajg maksymalng najwiekszg
predko$¢ transmisji oraz tryb duplex i automatycznie dokonujg ustawien.
Autonegocjacja dotyczy tylko przewoddw wielodrutowych (skretka) — jednak nie
przewodéw WLAN, swiattowodow lub kabli koncentrycznych.

Jesli port nie wspiera autonegocjaciji lub funkcja ta jest wytgczona, switch okresla
predko$¢ transmisji przez rozpoznanie sygnatu na przewodzie i wykorzystuje tryb
half duplex.

Gdy autonegocjacja jest w switchu wytaczona, port wykorzystuje przy
nawigzywaniu potgczenia skonfigurowane wstepnie ustawienia predkosci i trybu
duplex.

Dlatego nalezy zapewni¢, ze dla portu wprowadzono takie same ustawienia, aby
potgczenie mogto zostaé nawigzane.
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Flow Control

»Flow Control“ reguluje transmisje sygnatéw przez dostosowanie szerokosci
pasma do portu wejsciowego.

Duzy ruch danych na porcie redukuje szerokos¢ pasma i moze doprowadzi¢ do
przepetnienia bufora, czego skutkiem moze by¢ z kolei utrata pakietow i ramek.

Zgodnie z IEEE 802.3x switch stosuje kontrole przeptywu w trybie full duplex
i ,Backpressure Flow Control“ (wsteczna kontrola przeptywu danych) w trybie half
duplex.

Podczas ,Flow Control” switch wysyta w trybie full duplex do portu nadawczego
sygnat przerwy, ktéry ma tymczasowo wstrzymacé wysytanie sygnatéw, gdy bufor
portu odbiorczego grozi przepetnieniem.

Przy ,Backpressure Flow Control” switch wysyta w trybie half duplex sygnat kolizji
do portu nadawczego (imituje niejako status kolizji pakietow), ktéry ma
wstrzymac tymczasowo nadawanie i wznowié¢ wysytanie sygnatéw dopiero po
jakims czasie.

Wskazéwka Wspieranie ,,Force Mode*
.a 1000 BASE-T nie wspiera ,Force Mode".

Wskazéwka Wybor zakresu portow
a Mozna wybra¢ caty zakres portow i dla nich aktywowac lub dezaktywowac
stan duplex (predkosg).

Port Setup

Port Setup ~

‘ D Note: Range of ports can be selected to enable/disable the state with duplex(speed).

Port Range 1 vl ~ 1 v
Port State Enable v
Speed/Duplex Auto v

llustracja 46: Zaktadka ,Configuration® — menu ,Port Setup” — ,Port Setup“
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Tabela 30: Zaktadka ,Configuration“ — menu ,Port Setup” — ,Port Setup”

Port Setup
Parametr Domyslnie |Opis
Port Range 1...10 W polu wyboru nalezy wybra¢ port lub zakres
portéw, w ktérym ma by¢ skonfigurowany ,Port
Setup”.
1...10 W polu wyboru nalezy wybra¢ port lub zakres
portéw, w ktérym ma by¢ skonfigurowany ,Port
Setup”.
Port State Disable W polu wyboru nalezy wybraé ,Disable®, aby
dezaktywowac port.
Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac port.
Speed/Duplex Auto W polu wyboru nalezy wybraé¢ predkosc i tryb
- duplex dla portu.
;S”Mb't/ s/ ,Nway” oznacza autonegocjacje w ETHERNET.
10 Mbit/s /
Full Nway
10 Mbit/s /
Half
10 Mbit/s /
Half Nway
100 Mbit/s /
Full
100 Mbit/s /
Full Nway
100 Mbit/s /
Half
100 Mbit/s /
Half Nway
1000 Mbit/s /
Full
1000 Mbit/s /
Full Nway
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Port Status

Port

10

State

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

enabled

Speed/Duplex

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Status

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Normally

Link Status

Link Down

Link Down

Link Down

Link Down

Link Down

Link Down

Link Down

100M / Full /On

Link Down

Link Down

llustracja 47: Zaktadka ,Configuration“— menu ,Port Setup” — ,Port Status*”

Edit

OOV OON

wAco
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Tabela 31: Zaktadka ,,Configuration“— menu ,Port Setup” — ,Port Status*

Port Status

Parametr Domyslinie Opis

Port 1...10 W tej kolumnie wyswietlane sg numery portow.

State W tej kolumnie wyswietlana jest informacja, czy port
jest aktywowany, czy dezaktywowany.

Speed/Duplex W tej kolumnie wyswietlana jest informacja, dla jakiej
predkosci (10 Mbit/s, 100 Mbit/s lub 1000 Mbit/s) i dla
jakiego trybu duplex (full lub half) port zostat
skonfigurowany.

Status W tej kolumnie wy$wietlane sg odchylenia.

Link Status W tej kolumnie wyswietlany jest ,Link Status” portu.
Gdy port jest aktywny, wyswietlane sg predkosé, tryb
duplex i ustawienie kontroli przeptywu. Komunikat
,Link inaktiv’ oznacza, ze port bgdz jest
dezaktywowany, badz nie jest podigczone zadne
urzgdzenie.

Edit W tej kolumnie mozna aktywowac¢ funkcje edyciji.
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9.2.2.4 Priorytetyzacja portow ETHERNET (Port Priority)

Zazwyczaj sieci dziatajg zgodnie z najlepszg mozliwg metoda transmisiji, co
oznacza. ze caty ruch danych na kazdym porcie ma taki sam priorytet i takg
samg szanse transmisji w stosownym czasie. Jesli dochodzi do zatoru, kazdy
ruch danych ma takg samg szanse zosta¢ odrzucony.

Za pomocg funkciji ,Port Priority” mozna wybraé okreslony ruch danych i nadaé
mu priorytet zgodnie z jego relatywng waznoscig. Implementacja priorytetyzacji
portéw w sieci poprawia przewidywalno$¢ wydajnosci sieci i zwieksza
efektywnos¢ wykorzystania szerokosci pasma.

Wskazéwka Wybor priorytetéow portu
a Mozna wybrac¢ zakres portéw i przypisa¢ mu priorytet ,Low”, ,Medium” lub
»High” (niski, $redni lub wysoki).

Port Priority
Port Priority Settings &

D Note: Ronge of ports can be selected to priority of low/medium/high.

Port Range 1 v| i~ 1 v

Port Priority Low v

llustracja 48: Zaktadka ,Configuration“ — menu ,Port Priority“ — ,Port Priority Settings

Tabela 32: Zaktadka ,Configuration“ — menu ,Port Priority“ — ,Port Priority Settings*

Port Priority Settings
Parametr Domyslinie Opis
Port Range 1...10 W polu wyboru nalezy wybra¢ port lub zakres
portéw, w ktérym ma by¢ skonfigurowany ,Port
Priority”.
1...10 W polu wyboru nalezy wybra¢ port lub zakres
portéw, w ktérym ma by¢ skonfigurowany ,Port
Priority”.
Port Priority Low Dla aplikacji o duzym natezeniu ruchu nalezy w polu
wyboru zaznaczy¢ opcje ,Low”.
Medium Dla aplikacji o $rednim natezeniu ruchu nalezy
w polu wyboru zaznaczy¢ opcje ,Medium”.
High Dla aplikacji o krytycznym czasowo natezeniu ruchu
nalezy w polu wyboru zaznaczyé¢ opcje ,High”.
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Port Priority Status
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o

Low \/ )
™

Low /:
£

Low )
7

Low /‘/
2

Low \/ )
Low 7 )
=

Low \/ )
ey

Low /‘
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Low \( )

llustracja 49: Zaktadka ,Configuration” — menu ,Port Priority“ — ,Port Priority Status*

Tabela 33: Zaktadka ,Configuration“ — menu ,Port Priority“ — ,Port Priority Status”

Port Priority Status
Parametr Domyslinie Opis
Port 1...10 W tej kolumnie wys$wietlane sg numery portow.
Priority Low W tej kolumnie wys$wietlany jest priorytet portu.
Medium
High
Edit W tej kolumnie mozna aktywowac funkcje edycji.

Wskazowka Priorytetyzacja urzadzen sieciowych
Preferowane jest, aby urzgdzenia sieciowe krytyczne czasowo (np. PLC,
Remote-l10) otrzymaty wysoki priorytet, a urzgdzenia niekrytyczne
czasowo (np. kamera, drukarka) — niski priorytet.
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9.2.3 PoE Settings

9.2.3.1 Aktywacja PoE dla portu (Power ON)

Zasilanie PoE moze by¢ wigczane lub wytgczane dla wybranych portéw. Mozna
wybra¢ pojedyncze porty lub cate zakresy portow.

Wskazéwka Wiaczanie/wytaczanie Power over Ethernet (PoE)
a Zasilanie ,Power over Ethernet” (PoE) mozna skonfigurowaé przez
interfejs dla jednego lub kilku portow.

Power ON/OFF

PoE Configuration Settings >

O Note: Power over Ethernet (Pok) power on and offf for G port or G range of ports can be configured through the

interfoce.
Global State
Port Range 1 v oo~ 1 v
Port State Disable e

llustracja 50: Zaktadka ,Configuration* — menu ,PoE Settings“ — ,Power ON/OFF* — ,PoE
Configuration Settings*

Tabela 34: Zaktadka ,Configuration“ — menu ,PoE Settings* — ,Power ON/OFF* — ,PoE Configuration
Settings”

PoE Configuration Settings

Parametr Domysinie Opis

Global State M O |Funkcja ,Power ON” jest dla switcha
dezaktywowana.

M | Funkcja ,Power ON” jest dla switcha
aktywowana.

Port Range 1..8 W polu wyboru nalezy wybra¢ port lub zakres
portéw, dla ktérego ma by¢ skonfigurowane
ustawienie dla ,Power ON”.

1..8 W polu wyboru nalezy wybra¢ port lub zakres
portéw, dla ktérego ma by¢ skonfigurowane
ustawienie dla ,Power ON”.

Port State Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje ,Power ON” na wybranych
portach.

Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje ,Power ON” na wybranych
portach.
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PoE Configuration Status ~
Port State Status Edit
1 enabled Searching '?j
2 enabled Searching @
3 enabled Searching '\/)D
4 enabled Searching @‘
5 enabled Searching '?i,
6 enabled Searching @
7 enabled Searching '?j
8 enabled Searching ®

llustracja 51: Zaktadka ,Configuration — menu ,PoE Settings“ — ,Power ON/OFF* — ,PoE
Configuration Status®

Tabela 35: Zaktadka ,Configuration“ — menu ,PoE Settings* — ,Power ON/OFF* — ,PoE Configuration

Status®

PoE Configuration Status

Parametr Domyslinie Opis

Port 1...8 W tej kolumnie wyswietlany jest numer portu.

State Enable W tej kolumnie wyswietlana jest informacja, czy
Disable PoE+ jest aktywowany, czy dezaktywowany.

Status W tej kolumnie wyswietlana jest informacja, czy

.Powered Device” jest zasilane.
Edit W tej kolumnie mozna aktywowac funkcje edyciji.
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9.2.3.2

PD Alive Check

Ta funkcja pozwala na monitorowanie i resetowanie urzgdzen PoE w sieci. Po
aktywaciji tej funkcji switch sprawdzi stany urzadzen w sieci.

Jesli funkcja ,Global state” jest aktywowana, switch po uptywie interwatu wy$le
pakiet sprawdzajgcy stan urzgdzen (,Alive Check”). Jesli host nie odpowiada

w momencie przekroczenia liczby powtorzen (,Retry Times®), switch wykonuje

dziatanie skonfigurowane dla danego portu w ,Action (reboot/alarm/all) dla PD.

Interval Time (sec)

To pole okresla, z jakim interwatem wysytane sg komunikaty sprawdzajgce do
PD (,Powered Device”).

Action

W tym polu konfiguruje sie dziatanie, ktére ma by¢ wykonane w razie wykrycia
btedu.

All; Wysyta komunikat alarmowy do administratora
i nastepnie restartuje PD.
Alarm:  Wysyia tylko komunikat alarmowy do administratora.
None: Ciagle wysyta ping do zdalnego PD, nie podejmujgc
zadnych dalszych dziatan.
Reboot: Odigcza port PoE od zasilania i restartuje PD.

Power OFF Time (sec)

To pole okresla, kiedy port PoE zostanie ponownie podtgczony do zasilania po
restarcie PD.

PD Startup Time (sec)

To pole okresla, jak dtugo switch czeka po starcie PD, zanim przeprowadzi
automatyczng kontrole PoE.
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Wskazéwka Automatyczna kontrola aktywnosci PD
Status aktywnosci PD jest sprawdzany automatycznie. Status i zakres
portow mozna skonfigurowac, aby zweryfikowac stan podtgczonych

PD Alive Check

urzadzen.

PD Alive Check Settings

O Note: The live status of powered devices (PDs) ore automatically checked. PDs olive state end renge of ports can

be configured to verify the connected device status.

Global State

Port Range

Port State

IP Address

Interval (sec)

Retry Times

Action

Power Off Time(sec)

PD Start Up Time(sec)

O

Disable

20
(10-120)

€0
(30-€00)

llustracja 52: Zaktadka ,Configuration” — menu ,PoE Settings” — ,PD Alive Check Settings”
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Tabela 36: Zaktadka ,Configuration” — menu ,PoE Settings” — ,PD Alive Check Settings”

PD Alive Check Settings

Parametr

Domysinie

Opis

Global State

O

O | Funkcja ,PD Alive Check” jest dla switcha
dezaktywowana.

M |Funkcja ,PD Alive Check” jest dla switcha
aktywowana.

Port Range

W polu wyboru nalezy wybra¢ port lub zakres
portéw, dla ktérego ma by¢ skonfigurowane
ustawienie dla ,PD Alive Check”.

W polu wyboru nalezy wybra¢ port lub zakres
portéw, dla ktérego ma by¢ skonfigurowane
ustawienie dla ,PD Alive Check”.

Port State

Disable

W polu wyboru nalezy wybraé ,Disable®, aby
dezaktywowac¢ ,PD Alive Check” na poszczegdlnych
portach.

Enable

W polu wyboru nalezy wybraé ,Enable®, aby
dezaktywowac¢ ,PD Alive Check” na poszczegdlnych
portach.

IP Address

W polu edycji nalezy wpisa¢ ,Host-IP Address*, ktory
taczy sie z portem.

Interval
(sec)
(10-120)

30

W polu wyboru nalezy okre$li¢ interwat wysytania
pakietow sprawdzajgcych stan urzadzenia PoE.

Retry Times
(1-5)

W polu wyboru nalezy okresli¢ liczbe powtérzen dla
wysytania pakietéw sprawdzajgcych stan urzgdzenia
PoE. Zaktada sie przy tym, ze host nie odpowiada.

Action

None

W polu wyboru nalezy wybraé ,None*, jesli
uczestniczagce PD ciggle ,pinguje”, nie wykonujgc
zadnych dodatkowych dziatan.

Reboot

W polu wyboru nalezy wybra¢ ,Reboot”, aby
odtgczyc¢ port PoE od zasilacza i zrestartowacé
uczestniczgce PD.

Alarm

W polu wyboru nalezy wybraé ,Alarm”, aby wystaé
komunikat alarmu do administratora.

All

W polu wyboru nalezy wybraé ,All”, aby wystac
komunikat alarmu do administratora i nastepnie
zrestartowac uczestniczace PD.

Power Off Time
(sec)
(3-120)

15

W polu wyboru nalezy wprowadzi¢ czas, po ktérym
port PoE zostanie ponownie podtgczony do zasilania
po restarcie uczestniczgcego PD.

PD Startup Time
(sec)
(30 600)

60

W polu wyboru nalezy wprowadzi¢ czas, przez jaki
switch czeka po restarcie uczestniczacego PD,
zanim przeprowadzi automatyczng kontrole PoE.
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PD Alive Check Status 2
1P Interval Retry Power Off PD Start Up -
Port  State  idress  (seq) Times "™ Time(seq) Time(se)  TOF
1 disabled 0.0.0.0 30 2 All 13 60 '?'/
2  disabled 0.0.0.0 30 2 All 15 60 @
3  disabled 0.0.0.0 30 2 All 15 €0 '?3
4  disabled 0.0.0.0 30 2 Al 13 60 @
5  disabled 0.0.0.0 30 2 All 15 60 '/}D
6 disabled 0.0.0.0 30 2 All 15 60 @
/-;\
7  disabled 0.0.0.0 30 ’. All 15 60 )
8 disabled 0.0.0.0 30 2 All 15 60 QE
llustracja 53: Zaktadka ,Configuration — menu ,PoE Settings“ — ,PD Alive Check Status”
Tabela 37: Zakfadka ,Configuration“ — menu ,PoE Settings“ — ,PD Alive Check Status”

PD Alive Check Status

Parametr Domyslnie Opis

Port 1...8 W tej kolumnie wyswietlany jest numer portu.

State Enable W tej kolumnie wyswietlany jest stan ,PD Alive

Disable Check” dla danego portu.

IP Address W tej kolumnie wyswietlany jest adres IP hosta dla
danego portu.

Interval 10 ... 120 W tej kolumnie wys$wietlany jest interwat, z jakim

(sec) wysylane sg komunikaty sprawdzajgce do
uczestniczacego PD.

Retry Times 1...5 W tej kolumnie wyswietlana jest liczba powtorzen
wysytania pakietow sprawdzajgcych aktywnosc, gdy
host dla danego portu nie odpowiedziat na pakiet.

Status None W tej kolumnie wyswietlana jest wybrana akcja.

Reboot
Alarm
All

Power Off Time 3...120 W tej kolumnie wyswietlany jest ,Power Off Time”.

(sec)

PD Startup Time 30 ... 600 W tej kolumnie wyswietlany jest ,PD Startup Time”.

(sec)

Edit W tej kolumnie mozna aktywowac funkcje edycji.

Handbuch
Version 1.1.0

WwAGo




WAGO-Industrial-Switches Konfiguracja w systemie zarzgdzania przez WWW (WBM) 91
852-1813/000-001 Lean-Managed-Switch

9.24

SNMP

»Simple Network Management Protocol“ (SNMP) jest uzywany w systemach
zarzadzania siecig do monitorowania podtgczonych urzgdzen pod kgtem stanéw,
ktére wymagajg uwagi administratora. SNMP wchodzi w sktad ,Internet Protocol
Suite® zdefiniowanego przez Internet Engineering Task Force (IETF). Sktada sie
z szeregu standardéw do zarzgdzania siecia, wtgcznie z protokotem warstwy
aplikacji, schematem bazy danych i szeregiem obiektéw bazy danych.

SNMP przedstawia dane zarzgdzania w formie zmiennych zarzgdzanych
systemoéw, opisujgcych konfiguracje systemu. Zmienne mogg by¢ potem
odpytywane przez aplikacje zarzadzania (i czasem rowniez zmieniane).

»SNMP Community String® jest elementem tekstowym, funkcjonujgcym jako
hasto. Funkcja ta wykorzystywana jest do uwierzytelniania wiadomosci,
wymienianych miedzy stacja zarzadzajgca (,SNMP Manager) i urzgdzeniem
(».SNMP Agent®). Ten string zawarty jest w kazdym pakiecie, transmitowanym
miedzy oboma tymi punktami.

+SNMP Community” funkcjonuje jako hasto i wykorzystywane jest do
definiowania parametréw bezpieczenstwa SNMP Clients w Srodowiskach
SNMPv1 i SNMPv2c. Standardowe ustawienie ,SNMP Community” dla SNMPv1
i SNMPv2c to ,public”, dopdki SNMPV3 nie jest aktywowana. Jesli SNMPv3 jest
aktywowana, ,Communities* muszg by¢ specyficzne dla SNMPv1 i v2ci nie
mogg by¢ uzywane razem.
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9.24.1 Event Settings

Wskazéwka Wybor rodzaju zdarzenia trap SNMP
Mozna wybrac typy zdarzen trap SNMP, ktére sg wywotywane przez
menedzera SNMP.

Event Settings

Trap Event State Settings 2

O Note: SNMP trop event type con be selected to trigger SNMP Menager.

Alarm-Over-Heat

Alarm-Over-Load

Alarm-Power-Fail

BPDU

Loop-Detection

PD-Alive

Port-Admin-State-
Change

Port-Link-Change

STP-Topology-Change

Traffic-Alarm

8 8 8 8 8B B B BB

(Traffic Flooding and Porz: Utilization)

ETarET

llustracja 54: Zaktadka ,Configuration® — menu ,SNMP* — [Event Settings” — ,Trap Event State
Settings”
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Tabela 38: Zaktadka ,Configuration* — menu ,SNMP*“ — [Event Settings” — ,Trap Event State Settings’

1

Trap Event State Settings

Parametr

Domyslnie

Opis

Alarm-Over-Heat

4

Aktywuje / dezaktywuje trap SNMP, gdy temperatura
systemu jest zbyt wysoka.

Alarm-Over-Load

4

Aktywuje / dezaktywuje trap SNMP, gdy system jest
przecigzony.

Alarm-Power-Fail

Aktywuje / dezaktywuje trap SNMP przy nastepujgcych
stanach zasilania systemu:

- przepiecie

- spadek napiecia ponizej zakresu

- przepiecie RPS

- spadek napiecia ponizej zakresu RPS

BPDU

Aktywuje / dezaktywuje trap SNMP, gdy port jest
zablokowany z powodu:

- BPDU Guard

- BDPU Root

- zmiana stanu portu BPDU

Loop Detection

Aktywuje / dezaktywuje trap SNMP, gdy port jest
zablokowany przez Loop Detection.

PD-Alive

Aktywuje / dezaktywuje trap SNMP, gdy port jest
aktywowany / dezaktywowany przez administratora.

Port-Admin-State-
Change

Aktywuje / dezaktywuje trap SNMP, gdy port wykazuje
zmiang w gore/w dot.

Port-Link-Change

Aktywuje / dezaktywuje trap SNMP, gdy zmienia sie
topologia STP.

STP-Topology-Change

Aktywuje / dezaktywuje trap SNMP, gdy zmienia sie
topologia STP.

Traffic-Alarm
(Traffic Flooding and
Port Utilization)

Nl H H H H H

Aktywuje / dezaktywuje trap SNMP, gdy port zablokowany
jest przez , Traffic Monitor”.
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9.24.2 Port Event Settings

Wskazéwka Generowanie trapow Port-Link-Change
-a Uzytkownicy mogg wigczyé lub wytgczyé generowanie trapéw dla

pojedynczych lub wielu portow.

Port Event Settings

Port Link-Change Trap Settings

O Note: To generate Port Link-Chaonge Trap user Enoble/Disable for individuc) or the range.

Port Range

Port State

Enable

llustracja 55: Zaktadka ,Configuration — menu ,SNMP* — Port Event Settings“ — ,Port Link-Change

Trap Settings*”

Tabela 39: Zaktadka ,Configuration“ — menu ,SNMP* — ,Port Event Settings” — ,Port Link-Change

Trap Settings*®

Port Link-Change Trap Settings

Parametr Domysinie Opis

Port Range 1...10 W polu wyboru nalezy wybra¢ port lub zakres portow,
dla ktérego ma by¢ skonfigurowane ustawienie dla
.Port Event Settings”.

1...10 W polu wyboru nalezy wybraé port lub zakres portow,
dla ktérego ma by¢ skonfigurowane ustawienie dla
.Port Event Settings”.

Port State Disable W polu wyboru nalezy wybrac¢ ,Disable”, aby
dezaktywowac funkcje ,Port Event Settings” dla
switcha.

Enable W polu wyboru nalezy wybraé ,Enable”, aby

aktywowac funkcje ,Port Event Settings” dla switcha.
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Trap Status”

Port Link-Change Trap Status

Port

~)

10

State Edit
7w
enabled '\_(.j'
enabled
I
enabled '\_(. /
N
enabled @
7
enabled '\(‘/'
enabled @
aw
enabled '\_(;'
"3
enabled
7w
enabled '\\/:;'

enabled @

llustracja 56: Zaktadka ,Configuration* — menu ,SNMP* — ,Port Event Settings“ — ,Port Link-Change

Tabela 40: Zaktadka ,Configuration“ — menu ,SNMP* — ,Port Event Settings” — ,Port Link-Change

Trap Status”

Port Link-Change Trap Status

Parametr Domysinie Opis

Port 1...10 W tej kolumnie wyswietlany jest zakres portéw.

State Enable W tym polu wyswietlany jest status portu.
Disable

Edit W tej kolumnie mozna aktywowacé funkcje edyciji.

wAco

Handbuch
Version 1.1.0




96  Konfiguracja w systemie zarzgdzania przez WWW (WBM) WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

9.24.3 SNMP Setup

Wskazéwka Simple Network Management Protocol (SNMP)
a Tutaj mozna skonfigurowac¢ ustugi ,Simple Network Management
Protocol” (SNMP).

SNMP Setup

SNMP Setup -
‘ © Note: Configure the Simple Network Manogement Protocol (SNMP) Services.
Enable State D

Community String

Rights Read-Only Y

Network ID of
Trusted Host

Number of Mask Bit

Community Name List &

llustracja 57: Zaktadka ,Configuration® — menu ,SNMP* — ,SNMP Setup® — ,SNMP Setup*
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Tabela 41: Zaktadka ,Configuration“ — menu ,SNMP“ — ,.SNMP Setup® - ,SNMP Setup“

SNMP Setup

Parametr Domysinie Opis

Enable State O O | Funkcja ,SNMP Setup” nie jest dla switcha

aktywowana.
M | Funkcja ,SNMP Setup” jest dla switcha
aktywowana.

Community String W tym polu wpisuje sie ,Community String”,
funkcjonujgcy jako hasto dla zagdan stacji
zarzgdzajace;.

Jest on elementem tekstowym, funkcjonujgcym jako
hasto. Funkcja ta wykorzystywana jest do
uwierzytelniania wiadomosci, wymienianych miedzy
stacja zarzadzajacg (,SNMP Manager*)

i urzgdzeniem (,SNMP Agent®). ,Community String”
zawarty jest w kazdym pakiecie, transmitowanym
miedzy oboma tymi punktami.

Rights Read-Only W polu wyboru nalezy wybraé ,Read Only*“, aby
manager SNMP maogt wykorzystac te stringi w celu
otrzymywania informaciji od switcha.

Read/ W polu wyboru nalezy wybraé¢ ,Read/Write“, aby
Write manager SNMP mogt wykorzystaé te stringi w celu
skonfigurowania ustawien switcha.

Network ID of Trusted W polu edycji nalezy wpisa¢ adres IP rozproszonej

Host stacji zarzadzajacej SNMP, uzywajac zapisu
z kropkami (np. 192.168.1.0).

Number of Mask Bit W polu edycji nalezy wpisac¢ adres IP maski podsieci.

(1-32)

Community Name List

Parametr Domysinie Opis

No. W tej kolumnie wyswietlany jest numer ,Community*.
Stuzy on wytgcznie do identyfikacji.

Nalezy klikng¢ ten numer, aby zmodyfikowac
ustawienie specyficznej ,Community“.

Community String W tej kolumnie wyswietlany jest ,Community String“
SNMP. Jest on elementem tekstowym,
funkcjonujgcym jako hasto.

Rights Read-Only, W tej kolumnie wys$wietlane sg uprawnienia dla

Read/ »SNMP-Community-String”.
Write

Network ID of the Trusted W tej kolumnie wyswietlany jest adres IP

Host rozproszonej stacji zarzgdzajgcej SNMP po
zmodyfikowaniu przez maske podsieci.

Number of Mask Bit W tej kolumnie wys$wietlana jest maska podsieci dla
adresu IP rozproszonej stacji zarzgdzajgcej SNMP.

Action Nalezy klikngé¢ [Clear], aby usungc¢ specyficzny
»Lcommunity String”.
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9.24.4 SNMP Trap

Wskazéwka Ustawienia odbiorcy trap

a W tym oknie mozna skonfigurowaé adres IP, Community i wersje dla
odbiorcy trap SNMP, aby wysytat on zdarzenia do managera SNMP.

SNMP Trap

Trap Receiver Settings &

© Note: Configure SNMP trop receiver IP, community, version to send the events to SNMP Manager.

IP Address
Version vi i

Community String

Trap Receiver List S

llustracja 58: Zaktadka ,Configuration“ — menu ,SNMP* — ,SNMP Trap“ — ,Trap Receiver Settings*
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Tabela 42: Zaktadka ,Configuration® — menu ,SNMP* — ,SNMP Trap“ — , Trap Receiver Settings*

Trap Receiver Settings

Parametr Domyslnie Opis

IP Address W polu edycji nalezy wpisa¢ adres IP rozproszone;j
stacji trap.

Version vi W polu wyboru nalezy wybraé¢ ,v1“, gdy ma by¢
wykorzystana wersja 1 SNMP.

v2c W polu wyboru nalezy wybraé¢ ,v2c¢*, gdy ma by¢

wykorzystana wersja v2c SNMP.

Community String W polu edycji nalezy wpisa¢ adres IP rozproszone;j
stacji zarzadzajgcej SNMP, uzywajac zapisu
z kropkami (np. 192.168.1.0).

Trap Receiver List

Parametr Domyslnie Opis

No. W tej kolumnie wyswietlany jest numer ,Community*.
Stuzy on wylgcznie do identyfikaciji.
Nalezy klikng¢ ten numer, aby zmodyfikowac
ustawienie specyficznej ,Community*“.

IP Address W tej kolumnie wy$wietlany jest adres IP
rozproszonej stacji trap.

Version v1 W tej kolumnie wyswietlana jest zastosowana wersja

v2c SNMP.

Community String W tej kolumnie wySwietlany jest zastosowany przez
te rozproszong stacje trap ,Community String“.

Action Aby usung¢ skonfigurowang stacje odbiorczg trap,
nalezy klikngé¢ przycisk [Clear].
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9.24.5 SNMPv3 Group

Wskazéwka Mozliwosci grup SNMPv3

Grupy SNMPv3 umozliwiajg tgczenie uzytkownikow w grupy o réznym
poziomie autoryzacji i roznych uprawnieniach dostepu.

SNMPv3 Group

SNMPv3 Group Settings =

‘ O Note: The SNMP3 groups cliow you to combine users into groups of different outhorizetion and access privileges.

Group Name

Security Level noauth ¥
Read View

Write View

Notify View

SNMPv3 Group Status -

Empty SNMPv3 Group.

llustracja 59: Zaktadka ,Configuration“ — menu ,SNMP*“ — .SNMPv3 Group*
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Tabela 43: Zaktadka ,Configuration® — menu ,SNMP* — ,SNMPv3 Group*

SNMPv3 Group Settings

Parametr

Domysinie

Opis

Group Name

W polu edycji nalezy wpisa¢ nazwe grupy dla
SNMPv3.

Security Level

W polu wyboru mozna wybraé poziom
bezpieczenstwa.

Noauth

Gdy w polu wyboru wybrana jest opcja ,noauth®, nie
ma mozliwosci zmiany ,Auth Algorithmus*® i ,Priv-
Algorithmus*.

auth

Gdy w polu wyboru wybrana jest opcja ,auth®, istnieje
mozliwos¢ zmiany ,Auth Algorithmus® i ,Auth
Password".

priv

Gdy w polu wyboru wybrana jest opcja ,priv*, istnieje
mozliwos¢ zmiany ,Auth Algorithmus®, ,Auth
Password®, ,Priv Algorithmus“ i ,Priv Password®.

Read View

None

W polu edycji nalezy wpisaé nazwe obiektéw, ktore
majg by¢ dostepne w widoku do odczytu. Jesli nie
jest wpisany zaden obiekt, wszystkie obiekty sg do
odczytu.

Write View

None

W polu edycji nalezy wpisaé nazwe obiektéw, do
ktérych ma by¢ wybrany dostep zapisu.

Jesli nie zdefiniowano widoku zapisu ani widoku
powiadomien, nie jest przyznany dostep do zapisu
i obiekty nie mogg wysyta¢ powiadomien cztonkom
grupy.

Notify View

None

W polu edycji nalezy wpisa¢ nazwe obiektu, ktory
moze odbiera¢ powiadomienia uzytkownikow.
Poprzez uzycie widoku powiadomien grupa okresla
liste powiadomien, ktore jej uzytkownicy mogg
otrzymywac.

SNMPv3 Group Status

Parametr

Domysinie

Opis

Group Name

W tej kolumnie wys$wietlana jest nazwa grupy.

Security Model

W tej kolumnie wyswietlany jest wybrany poziom
bezpieczenstwa.

Zawsze wyswietlane v3: model zabezpieczen oparty
na uzytkowniku (User-based Security Model, USM)

Security Level

W tej kolumnie wyswietlany jest wybrany poziom
bezpieczenstwa.

Read View W tej kolumnie wyswietlany jest ,Read View".
Write View W tej kolumnie wyswietlany jest ,Write View".
Notify View W tej kolumnie wyswietlany jest ,Notify View".
Action Aby usung¢ dang pozycje, nalezy klikng¢ [Clear].
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9.24.6 SNMPv3 User

Wskazéwka Wsparcie agenta SNMPv3
a Agent SNMPv3 zapewnia wsparcie dla trzech poziomow uzytkownikéw,
ktére mozna zebra¢ w grupe.

SNMPv3 User

SNMPv3 User Settings 2

‘ © Note: SNMPv3 Agent provides support for three levels of users which vill be combined to group.

User Name

Group Name

Security Level noauth »

SNMPv3 User Status -~

Empty SNMPv3 User.

llustracja 60: Zaktadka ,Configuration — menu ,SNMP*“ — .SNMPv3 User*
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Tabela 44: Zaktadka ,Configuration® — menu ,SNMP* — , SNMPv3 User*

SNMPv3 User Settings

Parametr Domyslnie Opis

User Name W polu edycji nalezy wpisaé nowag nazwe
uzytkownika lub zmodyfikowa¢ juz istniejgca.

Group Name W polu edycji nalezy wpisa¢ nazwe grupy dla
SNMPv3.

Security Level W polu wyboru mozna wybra¢ poziom
bezpieczenstwa.

noauth Gdy w polu wyboru wybrana jest opcja ,noauth®, nie
ma mozliwosci zmiany ,Auth Algorithmus®*i ,Priv-
Algorithmus*.

auth Gdy w polu wyboru wybrana jest opcja ,auth, istnieje
mozliwo$¢ zmiany ,Auth Algorithmus*® i ,Auth
Password"”.

priv Gdy w polu wyboru wybrana jest opcja ,priv*, istnieje
mozliwo$¢ zmiany ,Auth Algorithmus®, ,Priv
Algorithmus*i ,Priv Password®.

SNMPv3 User Status

Parametr Domyslinie Opis

User Name W tej kolumnie wyswietlana jest nazwa uzytkownika.

Group Name W tej kolumnie wyswietlana jest nazwa grupy.

Auth Protocol W tej kolumnie wyswietlany jest wybrany ,Auth
Algorithmus*.

Priv Protocol W tej kolumnie wy$wietlany jest wybrany ,Priv
Algorithmus*.

Action Aby usung¢ dang pozycje, nalezy klikngé¢ [Clear].
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9.24.7 SNMPv3 View

Wskazéwka Wyswietlanie konfiguracji SNMPv3
.a W tym widoku wyswietlana jest konfiguracja SNMPv3 na urzadzeniu.

S N 1\-’1 p "v/?) \/ e"l'\‘/

SNMPv3 View Settings =

© Note: it will display the SNMPv3 configurction on the device.

View Name

View Subtree

View Type included e

SNMPv3 View Status =

SNMPv3 View Table is empty!

llustracja 61: Zaktadka ,Configuration* — menu ,SNMP* — .SNMPv3 View*
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Tabela 45: Zaktadka ,Configuration* — menu ,SNMP*“ — .SNMPv3 View*

SNMPv3 View Settings

Parametr Domyslinie Opis
View Name W polu edycji nalezy wpisa¢ nazwe dla ,SNMPv3
View".
View Subtree W polu edycji nalezy wpisa¢ nazwe dla ,Subtree®.
View Type included Gdy w polu wyboru wybrana jest opcja ,included®,
dodane zostaje ,Subtree”.
excluded Gdy w polu wyboru wybrana jest opcja ,excluded®,
nie zostaje dodane ,Subtree®.
SNMPv3 View Status
Parametr Domysinie Opis
View Name W tej kolumnie wyswietlana jest nazwa ,SNMPv3
View".
View Subtree W tej kolumnie wyswietlana jest nazwa ,Subtree®.
View Type Inserted W tej kolumnie wys$wietlany jest wybrany typ.
Removed
Action Aby usung¢ dang pozycje, nalezy klikngé [Clear].
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9.2.5 System Management
9.2.5.1 General Setup

Host Name

Nazwa hosta i nazwa systemu SNMP sg identyczne. Maksymalna dtugos$c¢
wynosi 64 znaki.

Wskazéwka Konfiguracja zarzadzania switchem

a Nalezy skonfigurowa¢ zarzadzanie switchem (static/DHCP, adres IP,
VLAN itp.).
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General Setup

TCP/IP Configuration

© Note: Configure the Switch manggement Static/DHCP, IP address, VLAN, etc.

Network Details ethO

IP Source

IP Address

Subnet Mask

Default Gateway

Hostname

Currently Used

Configured

Management VLAN

Currently Used

Configured

Static IP ~

152.168.1.253

255.255.255.0

[
wm
m

0.0.0.0

L2SWITCH

llustracja 62: Zaktadka ,Configuration® — menu ,System Management‘ — ,General Setup®

wAco
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Tabela 46: Zaktadka ,Configuration® — menu ,System Management® — ,General Setup*

TCP/IP Configuration

Parametr Domysinie Opis

IP Source Static IP W polu wyboru nalezy wybra¢ opcje dla ,|P Source”
DHCP (adres zrédtowy IP).

IP Address 192.168.1.254 | Nalezy wpisa¢ adres IP switcha, uzywajac zapisu

z kropkami.

Subnet Mask 255.255.255.0 | W polu edycji nalezy wpisac adres |IP maski podsieci
switcha, uzywajgc zapisu z kropkami.

Default Gateway 0.0.0.0 Nalezy wpisa¢ adres IP domy$inej bramy, uzywajac
zapisu z kropkami.

Hostname

Parametr Domysinie Opis

Currently Used L2SWITCH W tej kolumnie wy$wietlana jest nazwa hosta.

Configured W polu edycji nalezy wpisa¢ nazwe hosta.

Management VLAN

Parametr Domysinie Opis

Currently Used 1 W tej kolumnie wyswietlany jest VLAN zarzgdzania.

Configured W polu edycji nalezy wpisa¢ VLAN zarzgdzania.
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9.2.5.2

SNTP

SNTP (,Simple Network Time Protocol®) jest protokotem do synchronizaciji
zegaréw w systemach komputerowych.
Jest to mniej ztozona implementacja NTP (,Network Time Protocol).

SNTP wykorzystuje uniwersalny czas koordynowany UTC (,Coordinated
Universal Time"®). Informacje o strefach czasowych i czasie letnim nie sg
transmitowane. Informacje te lezg poza zakresem protokotu i nalezy pobrac¢ je

osobno.

Port SNTP ma numer 123.

Wskazowka Wskazowka

1.

2.

Serwer SNTP odpowiada zawsze aktualnym uniwersalnym
czasem koordynowanym UTC.

Gdy switch odbiera czas odpowiedzi SNTP, poréwnuje

go z konfiguracjg stref czasowych i odpowiednio konfiguruje
czas dla switcha.

Jesli nie skonfigurowano adresu IP serwera czasu, switch

nie wysyta pakietow zapytan SNTP.

Jesli switch nie odbiera pakietow odpowiedzi SNTP, powtarza
zapytanie bez ograniczen czasowych co dziesie¢ sekund.
Gdy switch otrzymuje odpowiedz SNTP, powtarza co godzine
zapytanie do serwera NTP.

Po zmianie strefy czasowej i serwera NTP switch powtarza proces
zapytania.

Brak domysinego serwera SNTP.
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Wskazéwka Synchronizacja zegaréow w systemach komputerowych
SNTP (,Simple Network Time Protocol®) jest protokotem do synchronizaciji
zegaréw w systemach komputerowych przez sieci pakietowe o zmiennym
czasie przesytu pakietow.

SNTP

Current Time and Date ~

O Note: The Network Time Protocol (NTP) for synchronizing the clocks of computer systems over packet-switched,
veriable-lotency date nenworss.

Current Time 03:30:20 (UTC+0)

Current Date 2014-01-01

Time and Date Settings -
Mode Manual ~
Date [01.01.2014 =]

Time [03:30:20 ®

Daylight Saving Settings

Enable State Disable h

llustracja 63: Zaktadka ,Configuration® — menu ,System Management” — ,SNTP*
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Tabela 47: Zaktadka ,Configuration* — menu ,System Management® — ,.SNTP*

Current Time and Date

Parametr Domyslnie Opis

Current Time W tym polu wy$wietlana jest aktualna godzina
otwarcia lub aktualizacji tego menu.

Current Date W tym polu wyswietlana jest aktualna data otwarcia

lub aktualizacji tego menu.

Time and Date Settings

Parametr Domyslinie Opis

Mode Manual Te opcje nalezy wybraé, aby recznie ustawié¢
w systemie czas i date.

Po kliknigciu [Sumit] pojawiajg sie nowe dane
w polach ,Current Time" i ,Current Date".

Date Nalezy wpisa¢ nowg date w formacie
dzien/miesiagc/rok.
DD.MM.RRRR

Time Nalezy wpisa¢ nowg date w formacie
godzina/minuta/sekunda.

Network Time Te opcje nalezy wybraé, aby uzyé Network Time
Protocol Protocol (NTP) dla synchronizacji czasu.

NTP Server Public |W polu wyboru nalezy wybrac¢ te opcje, gdy
ma by¢ wykorzystany publiczny serwer.

ntp0.fau.de -
Europa

ntps1-1.cs.tu-
berlin.de -
Europa

Manual | W polu wyboru nalezy wybrac¢ te opcje, gdy
majg by¢ zastosowane reczne ustawienia.

0.0.0.0 P Nalezy wpisa¢ adres IP
serwera NTP, uzywajgc
zapisu z kropkami.

Domain Name |Nalezy wpisa¢ adres
domeny switcha.

Time Zone Nalezy wpisac¢ réznice czasu miedzy UTC (,Universal
Time Coordinated®, dawniej GMT, ,Greenwich Mean
+0000 Time") a strefg czasowag w formacie gg:mm.
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Tabela 47: Zaktadka ,,Configuration® — menu ,System Management® — ,SNTP*

Daylight Saving Settings

Parametr Domyslnie Opis
Enable State Disable Nalezy wybra¢ ,Disable”, jesli nie uzywamy czasu
letniego.
Enable Nalezy wybraé¢ ,Enable®, jesli nie uzywamy czasu
letniego.
Start Date") Nalezy wpisa¢ date i godzine poczatku czasu

letniego, jesli opcja ta zostata aktywowana. Czas
wyswietlany jest w formacie 24-godzinnym.

End Date? Nalezy wpisa¢ date i godzine konca czasu letniego,

jesli opcja ta zostata aktywowana. Czas wyswietlany
jest w formacie 24-godzinnym.

Na wiekszosci terytorium USA czas letni rozpoczyna sie w druga niedziele marca.

W kazdej strefie czasowej USA czas letni rozpoczyna sie o godzinie 02:00 czasu miejscowego.
Zgodnie z tym nalezy wybra¢ ,Second, Sunday, March® i ,2:00°

W Unii Europejskiej czas letni rozpoczyna sie w ostatnig niedziele marca.

We wszystkich strefach czasowych Unii Europejskiej rozpoczyna sie on w tym samym momencie
(01:00 GMT lub UTC). Zgodnie z tym nalezy wybra¢ ,Last, Sunday, March* oraz w ostatnim polu
wpisac¢ godzine w swojej strefie czasowej. Na przyktad dla Niemiec nalezy wpisa¢ ,2:00%, gdyz
czas letni w Niemczech jest o godzine przed GMT lub UTC (GMT+1).

2)

W USA czas letni konczy sie w ostatnig niedziele pazdziernika.

W kazdej strefie czasowej USA czas letni konczy sie o godzinie 02:00 czasu miejscowego.
Zgodnie z tym nalezy wybrac¢ ,First, Sunday, November® i ,2:00".

W Unii Europejskiej czas letni konczy sie w ostatnig niedziele pazdziernika.

We wszystkich strefach czasowych Unii Europejskiej konczy sie on w tym samym momencie
(01:00 GMT Ilub UTC). Zgodnie z tym nalezy wybra¢ ,Last, Sunday, November“ oraz w ostatnim
polu wpisa¢ godzine w swojej strefie czasowej. Na przyktad dla Niemiec nalezy wpisa¢ ,2:00%,
gdyz czas letni w Niemczech jest o godzine przed GMT lub UTC (GMT+1).
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9.2.5.3 User Account

Switch umozliwia utworzenie maksymalnie szesciu kont uzytkownika. Nazwa
uzytkownika powinna sktadac sie z kombinacji cyfr lub liter. Ostatniego konta
administratora nie mozna usung¢. W celu wykorzystania CLI lub Web Based
Management uzytkownik musi zalogowac sie aktualnym kontem uzytkownika.

Uprawnienia uzytkownikéw
Switch wspiera dwa rodzaje kont uzytkownika:

Domys$ine konta uzytkownika zawierajg nastepujgce informacje:
User Name = ,admin®
User Password = ,wago*“

1. Konta administratora uprawnienia do zapisu/odczytu

2. Normalne konta uzytkownikéw tylko uprawnienie do odczytu
- Skorzystanie z uprzywilejowanego trybu w CLI nie jest mozliwe.
- Zmiana konfiguracji w Web-Management nie jest mozliwa.
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Wskazéwka Ustawienia kont uzytkownikow
a W ustawieniach kont uzytkownikdw mozna skonfigurowa¢ uprawnienia
dostepu do switcha lub do sieci 802.1X.

User Account

Add New User -~

© Note: User Account Setting is to configure user authority to access the Switch or to access networks for 802.1X

User Name

User Password

Access Right 802.1X v
User Account List -~
User 1

Name admin

Access Right admin

Edir

llustracja 64: Zaktadka ,Configuration“ — Menu ,System Management® — ,User Account*
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Tabela 48: Zaktadka ,Configuration® — Menu ,System Management® — ,User Account”

User Account Settings

Parametr

Domysinie

Opis

User Name

W polu edycji nalezy wpisaé nowg nazwe
uzytkownika lub zmodyfikowac juz istniejgca.

User Password

W polu edycji nalezy wpisa¢ nowe hasto lub
zmodyfikowac¢ juz istniejgce.
Mozna wpisaé 32 znaki alfanumeryczne lub cyfry.

User Authority

W tym polu wyboru wybiera sie rodzaj konta
uzytkownika.

802.1X

W polu wyboru nalezy wybra¢ ,802.1X, jesli ci
uzytkownicy majg by¢ uwierzytelniani.

Normal (Read
Only)

W polu wyboru nalezy wybraé ,Normal®, (Tylko do
odczytu)“, dla tego konta uzytkownika potrzebne jest
tylko uprawnienie do odczytu.

Admin W polu wyboru nalezy wybraé¢ ,Admin®, jesli dla tego
konta uzytkownika potrzebne jest uprawnienie do
zapisu i odczytu.

User Account List

Parametr Domysinie Opis

No. W tej kolumnie wyswietlany jest numer indeksu
wpisu.

Name W tej kolumnie wyswietlana jest nazwa konta

uzytkownika.

Access Right

W tej kolumnie wys$wietlany jest rodzaj konta
uzytkownika.

Action

Aby usung¢ konto uzytkownika, nalezy klikngé
przycisk [Clear].

Wskazéwka Usuwanie konta administratora

Ostatniego konta administratora
nie mozna usungc.
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9.2.6

Storm Control

Przy wystepowaniu burzy broadcastowej sie¢ przecigzona jest dtugotrwale
pakietami transmitowanymi metodg broadcast lub mulicast. Burze broadcastowe
moga catkowicie sparalizowac tgcznos¢ w sieci przez stale narastajgca liczbe
pakietéow danych.

»otorm Control“ chroni szeroko$¢ pasma switcha przed zalewem pakietami,
wiacznie z pakietami broadcast, multicast i DLF (,Destination Lookup Failure®).
Wspotczynnik jest progiem, ktéry ogranicza catkowitg liczbe okreslonych typow
pakietéw. Na przykiad, jesli wybrano opcje broadcast i multicast, catkowita liczba
pakietéw danych przesytanych na sekunde dla tych dwdch typéw nie zostanie
przekroczona.

,Broadcast Storm Control“ ogranicza liczbe pakietéw broadcast, multicast

i nieznanych unicast (okreslanych tez jako ,Destination Lookup Failure® lub DLF),
ktére mogg by¢ odbierane przez switch na portach w ciggu sekundy. Po
osiggnieciu maksymalnej liczby tych pakietow danych na sekunde wszystkie
pozostate pakiety danych zostajg odrzucone. Funkcje te nalezy aktywowaé

w celu ograniczenia liczby tych pakietow danych w sieci.

Domys$lna wartosé to 300 pakietéw na sekunde dla Broadcast i DLF. Mozna
ustawi¢ maksymalng warto$¢ 5000 pakietéw na sekunde dla Multicast, Broadcast
lub DLF.
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Wskazéwka Dziatanie funkcji Storm Control

Funkcja ,,Storm Control” zapobiega zaktéceniom portéw switcha w sieci
LAN na jednym z interfejsow, spowodowanym przez pakiety broadcast,
multicast lub unicast.

Storm Control

Storm Control Settings ~

© Note: The Storm Control fecture prevents Switch ports on a LAN from being disrupted by o broodcest multicose,
Or UNKNoWN Unicost storm on one of the interfoces.

Port Range 1 vl ™~ 1 N
Packet Type Broadcast v
0
Packet Rate (pps)
(0-5000)
Storm Control Status A
Port Multicast Rate (pps) Broadcast Rate (pps) DLF Rate (pps)
1 0 300 300
2 0 300 300
3 o) 300 300
4 0 300 300
5 0 300 300
6 0 300 300
; 0 300 300
8 0 300 300
9 o] 300 300
10 0 300 300

llustracja 65: Zaktadka ,Configuration® — menu ,Storm Control“

wAco
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Tabela 49: Zaktadka ,Configuration® — menu ,Storm Control“

Storm Control Settings

Parametr Domyslnie Opis

Port Range 1...10 W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowac¢ funkcje ,Storm Control*.

1...10 W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowa¢ funkcje ,Storm Control*.

Packet Type Broadcast W polu wyboru nalezy wybra¢ ,Broadcast®, aby
ustawi¢ warto$¢ graniczng liczby odebranych
pakietow broadcast w ciggu sekundy.

Multicast W polu wyboru nalezy wybraé ,Multicast®, aby
ustawi¢ warto$¢ graniczng liczby odebranych
pakietow ,Multicast® w ciggu sekundy.

DLF W polu wyboru nalezy wybra¢ ,DLF*, aby ustawi¢
wartos¢ graniczng liczby odebranych pakietow DLF
w ciggu sekundy.

Packet Rate 300 = W polu wyboru nalezy wybraé liczbe pakietow

(0-5000) Broadcast/DLF |danych (rodzaju wyspecyfikowanego w polu , Typ®),

Rate jakg moze odebrac switch w ciggu sekundy.

0 = Multicast

Storm Control Status

Parametr Domyslnie Opis

Port 1...10 W tej kolumnie wyswietlane sg numery portéw.

Multicast Rate W tej kolumnie wyswietlana jest informacja, czy

(pps) ustawienie w kolumnie ,Rate” dotyczy multicast.

Broadcast Rate W tej kolumnie wy$wietlana jest informacja, czy

(pps) ustawienie w kolumnie ,Rate“ dotyczy broadcast.

DLF Rate W tej kolumnie wyswietlana jest informacja, czy

(pps) ustawienie w kolumnie ,Rate" dotyczy DLF.
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9.3
9.31
9.3.1.1

Security
802.1X

Standard komunikacyjny IEEE 802.1X

IEEE 802.1X jest standardem |IEEE dla sterowania dostepem do sieci na bazie
portéw (przy czym ,port” jest tu pojedynczym punktem dostepu do infrastruktury
LAN). Standard ten wchodzi w sktad grupy protokotéw sieciowych IEEE 802.1.
Udostepnia on mechanizm uwierzytelnienia dla urzadzen, chcacych fgczy¢ sie

z siecig LAN, i albo tworzy potgcznie punkt-punkt, albo odmawia jego utworzenia,
gdy uwierzytelnienie nie powiedzie sie. Stosowany jest on dla wiekszosci
bezprzewodowych punktow dostepu 802.11 i dziata na bazie EAP (,Extensible
Authentication Protocol).

IEEE 802.1X wykorzystuje uwierzytelnienie na bazie portéw, polegajgce na
komunikacji miedzy nastepujgcymi uczestnikami: tzw. ,Supplicant®,
LAuthenticator” i serwer uwierzytelniajacy. ,Supplicant” to najczesciej
oprogramowanie na urzadzeniu Client, przyktadowo laptop, ,Authenticator” to
potgczony przewodem switch ETHERNET lub bezprzewodowy punkt dostepu,
a serwer uwierzytelniajgcy to zazwyczaj baza danych RADIUS (,Remote
Authentication Dial-In User Service®).

LAuthenticator” petni funkcje swego rodzaju straznika chronione;j sieci.
»Supplicant (np. urzgdzenie Client) dopéty nie uzyskuje od ,Authenticator*
dostepu do chronionej strony sieci, dopoki jego tozsamos¢ nie zostanie
uwierzytelniona. Przy uwierzytelnieniu na bazie portéw 802.1X ,Supplicant® musi
udostepni¢ punktowi ,Authentikator” dane do logowania, takie jak nazwa
uzytkownika i hasto lub cyfrowy certyfikat, ktére nastepnie przekazywane sg do
serwera uwierzytelniajgcego w celu weryfikacji. Gdy dane do logowania sg
wazne (zgadzajqg sie z wpisami w bazie danych serwera uwierzytelniajgcego),
»oupplicant® (urzgdzenie Client) uzyskuje dostep do zasobow chronionej strony
sieci.

Gdy zostaje rozpoznany nowy ,Supplicant®, port switcha ,Authenticator” zostaje
aktywowany i ustawiony jako ,unauthorized®. W tym stanie mogg by¢ wymieniane
tylko dane 802.1X, a inny ruch danych, jak chociazby DHCP i HTTP, zostaje
zablokowany na warstwie sieci (Layer 3). ,Authenticator” wysyta do ,Supplicant"
zapytanie identyfikacyjne EAP, a ten odpowiada pakietem EAP, ktory
»2Authenticator” przesyta do serwera uwierzytelniajgcego. Gdy serwer
uwierzytelniajgcy zaakceptuje zadanie, ,Authenticator” przetgcza port do stanu
,=authorized“ i usuwa blokade ruchu danych. Gdy ,Supplicant® wylogowuije sie,
wysyta do ,Authenticator* wiadomos¢ wylogowania EAP. Ten znowu przetgcza
port do stanu ,unauthorized® i tym samym ponownie blokuje wszystkie dane nie-
EAP.
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Serwer RADIUS

Serwer RADIUS (,Remote Authentication Dial-In User Service®) jest protokotem
bezpieczenstwa na bazie Client-Server do uwierzytelniania i kontroli uprawnien
dostepu do sieci.

Serwer RADIUS wykorzystuje proces Challenge-Response i wspiera centralng
administracje danymi uzytkownikéw, takimi jak ID, hasta, numery telefonow,
uprawnienia dostepu oraz danych account i sktada sie z protokotu ksiegowania
i uwierzytelniania.

W potgczeniu z DHCP i PPP moze nastgpi¢ automatyczna konfiguracja
systeméw dial-in z RADIUS.

L . e . i Authentication Server
. (RADIUS)

\\ |

Internet or other
LAN resources

llustracja 66: IEEE 802.1X

Na ilustracji ponizej przestawiono przebieg procesu uwierzytelniania dla portu
z aktywowanym uwierzytelnieniem IEEE 802.1X. Switch wymaga od klienta
danych do logowania w formie nazwy uzytkownika i hasta.

Gdy Client przesle swoje dane do logowania, switch wysyta do serwera RADIUS
zadanie uwierzytelnienia. Serwer RADIUS sprawdza nastepnie, czy Client
uzyskat dostep do portu.

li_

New Connection

Login Info Request

g
©

f 2

e
Authentication Request™

Authentication Reply
Session Granted/Denied

Login Credentials

—

llustracja 67: Serwer RADIUS
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Lokalne konta uzytkownika

Dzieki lokalnemu zapisowi profili uzytkownikow w switchu mozliwe jest
uwierzytelnianie przez niego uzytkownikéw bez interakcji z serwerem
uwierzytelniajgcym. Jednak liczba uzytkownikéw, ktérzy mogg byé w ten sposéb
uwierzytelnieni, jest ograniczona do 6.

Guest VLAN

Funkcja ,Guest VLAN* w uwierzytelnieniu IEEE 802.1X na bazie portéw oferuje
klientom ograniczone ustugi, takie jak pobieranie klienta IEEE 802.1X. Klienci
mogqg aktualizowac swoj system za pomocg uwierzytelnienia IEEE 802.1X.

Gdy na porcie IEEE 802.1X aktywowana jest funkcja ,Guest VLAN", switch
przydzieli do ,Guest VLAN" klientow, od ktérych nie otrzymuje odpowiedzi na
swoje zgdanie EAP lub nie otrzymuje ,ldentity Frame®, badz klientéw, ktérzy nie
wysytajg pakietow EAPOL (pakietéw ,EAP over LAN®).

Port Parameters

. Admin Control Direction
Oba - Jesli uwierzytelnianie portu 802.1X dla uzytkownika
nie powiedzie sie, pakiety przychodzace i wychodzace
na port zostang odrzucone.
Przychodzace - Jesli uwierzytelnianie portu 802.1X dla uzytkownika
nie powiedzie sig, odrzucone zostang tylko
pakiety przychodzgce na port.

. Re-Authentication
Funkcja ta pozwala zdefiniowac, czy w celu utrzymania potgczenia
z portem uczestnik musi regularnie podawac na nowo nazwe uzytkownika
i hasto.

. Okres reautentykaciji
,Reauth Period“ pozwala zdefiniowaé, w jakich odstepach czasowych
uczestnik musi podawac¢ na nowo nazwe uzytkownika i hasto w celu
utrzymania potgczenia z portem. Dopuszczalny zakres wartosci w tym polu
wynosi od 0 do 65535 sekund

. Port Control Mode

»2Auto” Uzytkownicy majg po uwierzytelnieniu dostep
do sieci.
,Force-authorized” Uzytkownicy majg bez uwierzytelnienia dostep
do sieci.
,Force-unauthorized" Uzytkownicy nie majg dostepu do sieci.
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Quiet Period

,Quiet Period“ okresla czas, jaki Client musi odczekac¢, zanim bedzie mogt
ponowi¢ zadanie uwierzytelnienia. Zapobiega to przecigzeniu switcha przez
powtarzajgce sie zadania klienta. Dopuszczalny zakres wartosci w tym polu
wynosi od 0 do 65535 sekund.

Server-Timeout
Wartosé ,Server Timeout® okresla limit czasowy dla serwera
uwierzytelniajgcego.

Supp-Timeout
~oupp Timeout* jest wartoscig inicjalng limitu czasowego uczestnika
»Supplicant.

Max-req Time

.Max Req Time* okresla, jak czesto switch bedzie prébowat tgczy¢ sie
z serwerem uwierzytelniajgcym, zanim uzna go za niepotgczony.
Dopuszczalny zakres w tym polu wynosi od 1 do 10 prob.
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9.3.1.2

Wskazowka Wiaczenie uwierzytelniania 802.1X
Ze wzgleddéw bezpieczenstwa nalezy aktywowacé dla switcha

Global Setup

uwierzytelnienie 802.1X. Najpierw nalezy aktywowa¢ dla switcha
uwierzytelnienie 802.1X, a dopiero potem mozna konfigurowac¢ te funkcje

dla poszczegolnych portow.

802.1X

Global Setup

o Na

O Nore: Select Encble to permit 802.1 x outhentications on the Switch for secunty purposes.You must first enoble

802.1 x authentications on the Switch before configuning it on eoch port.

Enable State ]:]

Authentication
Method

Local

Primary Radius
Server IP

UDP Port 0

Shared Key

Secondary Radius
Server IP

UDP Port 0

Shared Key

llustracja 68: Zaktadka ,Security“ — menu ,802.1X" — ,Global Setup*
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Tabela 50: Zaktadka ,Security“ — menu ,802.1X* — ,Global Setup*

Global Setup

Parametr

Domysinie

Opis

Enable State

O

O | Funkcja ,802.1X" jest dla switcha
dezaktywowana.

M | Funkcja ,802.1X" jest dla switcha aktywowana.

Wskazéwka Uwierzytelnienie |IEEE 802.1X

Najpierw nalezy aktywowaé
w switchu uwierzytelnienie IEEE
802.1X, a dopiero potem mozna

konfigurowac te funkcje dla
poszczegdinych portow.

Authentication Method

Local

W polu wyboru nalezy wybra¢ ,Lokal“, aby uzy¢ do
uwierzytelnienia grupy uzytkownikow ,Guest® i ,User*
bazy danych kont uzytkownikéw switcha.

Liczba kont, ktére mogg réwnoczesnie istnie¢ obok
siebie, jest jednak ograniczona.

Radius

W polu wyboru nalezy wybraé¢ ,Radius®, aby
aktywowac protokét bezpieczenstwa, ktory

w odréznieniu do wewnetrznej bazy danych
uzytkownikéw w urzadzeniach z ograniczong
pojemnos$cig pamieci wykorzystuje do
uwierzytelnienia uzytkownikéw zewnetrzny serwer.
Zasadniczo ,Radius“ umozliwia walidacje
nieograniczonej liczby uzytkownikéw z centralnej
lokalizacji.

Primary Radius Server IP

Jesli wybrana zostata metoda uwierzytelnienia
.Radius, do wszystkich zgdan uwierzytelnienia
zostaje zastosowany podstawowy serwer ,Radius*.
W polu edycji nalezy wpisac¢ adres IP zewnetrznego
serwera ,Radius”, uzywajac zapisu z kropkami.

UDP Port

Tu konfigurowany jest VLAN ID.

Shared Key

W polu edycji nalezy wpisac¢ hasto (32 znaki
alfanumeryczne), ktére jest stosowane jako wspadiny
klucz dla potgczenia miedzy zewnetrznym serwerem
,Radius” i switchem.

Klucz ten nie moze by¢ przestany przez sie¢. Klucze
na zewnetrznym serwerze ,Radius” i switchu muszg
byc¢ identyczne.

Secondary RADIUS
Server IP

Jest to adres IP rezerwowego serwera RADIUS,
wykorzystywanego tylko wtedy, gdy podstawowy
serwer RADIUS ulegnie awarii.
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Tabela 50: Zaktadka ,Security“ — menu ,802.1X* — ,Global Setup*

Global Setup
Parametr Domysinie Opis
0 W polu edycji nalezy wpisaé¢ adres IP zewnetrznego
UDP Port S . ) .
serwera ,Radius”, uzywajac zapisu z kropkami.
Shared Key W polu edycji nalezy wpisa¢ hasto (32 znaki

alfanumeryczne), ktdre jest stosowane jako wspdiny
klucz dla potaczenia migdzy zewnetrznym serwerem
,Radius® i switchem.

Klucz ten nie moze by¢ przestany przez sie¢. Klucze
na zewnetrznym serwerze ,Radius” i switchu muszg
by¢ identyczne.
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Global Status

Global Status

State

Authentication
Method

Primary Radius Server

UDP Port

Shared Key

Secondary Radius Server

UDP Port

Shared Key

X disabled

Local

llustracja 69: Zaktadka ,Security” — menu ,802.1X" — ,Global Status*

Tabela 51: Zaktadka ,Security“ — menu ,802.1X" — ,Global Status*

Global Status

Parametr Domyslinie Opis
State Disable W tym polu wy$wietlana jest informacja, czy
Enable uwierzytelnienie IEEE-802.1X jest aktywowane, czy
dezaktywowane.
Authentication Method Local W tym polu wyswietlana jest metoda
Radius uwierzytelniania.
Primary RADIUS Server IP W tym polu wyswietlane sg adres IP, port dla UDP
UDP Port i wspolne klucze dla podstawowego serwera
Shared Key -Radius”. S . )
Pola s3 puste, jesli nie wykonano konfiguraciji.
Secondary RADIUS IP W tym polu wyswietlane sg adres IP, port dla UDP
Server UDP Port i wspdlne klucze dla rezerwowego serwera ,Radius*.
Shared Key Pola s3 puste, jesli nie wykonano konfiguraciji.
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9.3.1.3 Port Setup

Wskazéwka Uwierzytelnienie 802.1X

802.1X wykorzystuje uwierzytelnienie na bazie portéw, polegajgce na
komunikacji miedzy nastepujgcymi uczestnikami: tzw. ,Supplicant®,
»2Authenticator” i serwer uwierzytelniajgcy.
Obowigzujg nastepujgce wartosci domysine: ,Max-Req Times”
(maks. czas zapytan): 2, ,Quiet-Period” (okres bezczynnosci): 20 s,
~oupp-Timeout” (limit czasu zgdajgcego): 30 s oraz ,Server-Timeout”
(limit czasu serwera): 16 s.

Pime
N

w o
8 O
™

sec and Server-timeout 16 sec

Port Range 1 2 d 1 v
Port State O

Ac.:lmm- Control Both v
Direction

Port Control Mode Auto S
Reauthentication Disable b

. 3600
Reauth-period (sec) i
(0-65535)

Reset

llustracja 70: Zaktadka ,Security” — menu ,802.1X" — ,Port Setup*
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Tabela 52: Zaktadka ,Security“ — menu ,802.1X" — ,Port Setup®

Port Setup

Parametr

Domysinie

Opis

Port Range

1...10

W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowa¢ funkcje ,Port Setup®.

1...10

W polu wyboru nalezy wybraé port lub zakres portow,
aby skonfigurowa¢ funkcje ,Port Setup®.

Port State

O

O | Funkcja ,802.1X” jest dla switcha
dezaktywowana.

M | Funkcja ,802.1X” jest dla switcha aktywowana.

Wskazé Uw.igrzytelnie.nie IEEE 80?.1X .
Najpierw nalezy aktywowac w switchu
uwierzytelnienie IEEE 802.1X, a

dopiero potem mozna konfigurowac te

funkcje dla poszczegdinych portow.

wka

Admin Control Direction

Both

W polu wyboru nalezy wybraé ,Both“, gdy po
niepomysinym uwierzytelnieniu IEEE 802.1X
uzytkownika zaréwno pakiety danych, wchodzgce na
port, jak i wychodzace, zostajg odrzucone.

W polu wyboru nalezy wybra¢ ,In“, gdy po
niepomysinym uwierzytelnieniu IEEE 802.1X
uzytkownika tylko pakiety danych, wchodzgce na
port, zostajg odrzucone.

Reauthentication

Disable

W polu wyboru nalezy wybraé ,Disable®, gdy w celu
utrzymania potgczenia z portem uczestnik nie musi
regularnie podawac na nowo nazwe uzytkownika

i hasto.

Enable

W polu wyboru nalezy wybraé ,Enable®, gdy w celu
utrzymania potgczenia z portem uczestnik musi
regularnie podawac na nowo nazwe uzytkownika

i hasto.

Port Control Mode

Auto

W polu wyboru nalezy wybraé ,Auto®, aby aktywowac
dla portu uwierzytelnienie.

Force
Authorized

W polu wyboru nalezy wybra¢ ,Force Authorized®,
aby aktywowac dla portu state uwierzytelnianie.

Force
Unauthorized

W polu wyboru nalezy wybra¢ ,Force Unauthorized®,
aby aktywowac dla portu statg odmowe
uwierzytelniania. W efekcie na tym porcie nie moga
by¢ przekazywane pakiety danych.

Reauth-period
(sec)
(0-65535)

3600

W polu edycji nalezy wybra¢ wartos¢ interwatu
czasowego, w ktérym uczestnik musi podac
ponownie nazwe uzytkownika i hasto, w celu
utrzymania potgczenia z portem.
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Port Status o
Pt IEE::::“ Ad;ur:::::ntrol Port Mic:uol R T et pem) Edit
1 disabled Both Auto disabled 3600 @
2 disabled Both Auto disabled 3600 @
3 disabled 8oth Auto disabled 3600 @
4 disabled Both Auto disabled 3600 @
5 disabled Both Auto disabled 3600 @
6 disabled Both Auto disabled 3600 @
7 disabled 8oth Auto disabled 3600 @
8 disabled Both Auto disabled 3600 @
9 disabled Both Auto disabled 3600 @
10 disabled Both Auto disabled 3600 @

llustracja 71: Zaktadka ,Security“ — menu ,802.1X" — ,Port Status”
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Tabela 53: Zaktadka ,Security“ — menu ,802.1X" — ,Port Status*

(sec)

Port Status
Parametr Domyslinie Opis
Port 1...10 W tej kolumnie wys$wietlane sg numery portow.
IEEE 802.1X State Disable W tej kolumnie wyswietlana jest informacja, czy
Enable uwierzytelnienie IEEE-802.1X jest dla portu
aktywowane, czy dezaktywowane.
Admin Control Direction Both W tej kolumnie wyswietlana jest ,Admin Control
In Direction”.
Port Control Mode Automatic, W tej kolumnie wy$wietlany jest ,Port Control Mode*.
Force
Authorized,
Force
Unauthorized
Reauthentication Disable W tej kolumnie wyswietlana jest informacja, czy
Enable w celu utrzymania potgczenia z portem uczestnik
musi regularnie podawac¢ na nowo nazwe
uzytkownika i hasto w celu utrzymania potgczenia
z portem.
Reauth Period 0...65535 W tej kolumnie wy$wietlana jest informacja, w jakich

interwatach czasowych uczestnik musi podawac na
nowo nazwe uzytkownika i hasto w celu utrzymania
potgczenia z portem.

Edit

W tej kolumnie mozna aktywowac¢ funkcje edyciji.
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9.3.2

Access Control List (ACL)

ACL (,Access Control List) jest listg uprawien, przyporzadkowanych do obiektu.
Zawiera ona specyfikacje, kto lub co otrzymuje dostep do obiektu i jakie operacije
majg by¢ wykonywane z obiektem.

Funkcja ACL umozliwia uzytkownikom ustalenie kilku regut dotyczacych
odsytania pakietéw danych, odbieranych ze specyficznych portow wejsciowych
lub wszystkich portéw. Dzieki tym regutom sprawdzane sg zrédtowe i docelowe
adresy MAC pakietéw danych. Jesli pakiety danych odpowiadajg tym regutom,
system wykona akcje ,deny” (odmowa). Oznacza to, ze pakiety danych zostajg
odrzucone.

»Action Resolution Engine® zbiera informacje (wyniki akcji i pomiarow) z trafien
pod wpisami: jesli dopasowano wiecej niz jedng regute, wykonywane sg
pomiary/liczniki z dyrektywy odpowiadajgcej regule o najwyzszym priorytecie.

Wskazéwka Uprawnienia listy Access Control List (ACL)

»Access Control List” (ACL, lista kontroli dostepu) jest listg uprawien,
przyporzgdkowanych do obiektu, w ktérej dozwolone sg maksymalnie
32 ustawienia ACL. Przez ,Drop State” (odmowa dostepu) okresla sie,
komu lub czemu odmawia sie dostepu do obiektu.

ACL

Access Control List Settings 2

2 Imea-i 2 2 - oral I e - Les m s ceimme an ~la o Y Af 320 = e
© Nore: L2 Access control list (ACL) is ¢ list of permissions ottached to an object with a maximum of 32 ACL settirgs

ollowed. Stote > Drop sgecifies who or what is denied cecess to the object.

Profile Name

Drop State Disable v
Source MAC Any v
Source IP Any v
Source Interface Any v

llustracja 72: Zaktadka ,Security” — menu ,ACL” — ,Access Control List Settings”
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Tabela 54: Zaktadka ,Security” — menu ,ACL” — ,Access Control List Settings”

Access Control List Settings

Parametr Domyslinie Opis
Profile Name W polu edycji nalezy wpisa¢ nazwe profilu.
Drop State Disable W polu wyboru nalezy wybra¢ ,Disable”, jesli pakiety
danych nie majg by¢ odrzucane.
Enable W polu wyboru nalezy wybraé ,Enable®, jesli pakiety
danych maja by¢ odrzucane.
Source MAC Any W polu wyboru nalezy wybraé ,Any“, aby kazdy
adres MAC byt wazny.
Other W polu wyboru nalezy wybra¢ ,Other®, aby wpisac
adres MAC zrddta do listy Access Control.
Source IP Any W polu wyboru nalezy wybraé ,Any*, aby kazdy
adres IP byt wazny.
Other W polu wyboru nalezy wybra¢ ,,Other”, aby wpisaé
adres IP zrédfa do listy Access Control.
Source Interface Any W polu wyboru nalezy wybraé¢ ,Any“, gdy kazdy
fizyczny port jest wazny.
Other 1...10 |W polu edycji nalezy wpisac fizyczny port,

dla ktérego ten wpis w ,Access Control
List* jest wazny.
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Access Control List Status

Profile Name

State

Source MAC

Mask of Source MAC

Source IP

Mask of Source IP

Source Interface

Disabled

Any

None

Any

None

Any

llustracja 73: Zaktadka ,Security” — menu ,ACL” — ,Access Control List Status”

Tabela 55: Zaktadka ,Security” — menu ,ACL” — ,Access Control List Status”

Access Control List Status

Parametr Domyslinie Opis

Profile Name W tym polu wyswietlana jest wybrana nazwa profilu.

Drop State Disable W tym polu wyswietlany jest ,Drop State”.
Enable

Source MAC Address Any W tym polu wyswietlany jest ,Source MAC Address*.
Other

Source IP Any W tym polu wyswietlany jest zrodtowy IP.
Other

Source Interface Any W tym polu wyswietlany jest zrodtowy interfejs.
Other
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9.3.3 Port Security

Switch odbiera adres MAC urzadzenia, bezposrednio potgczonego z okreslonym
portem, i pozwala na przestanie danych. Funkcje switcha umozliwiajg
kontrolowac, ktére urzgdzenia i w jakiej liczbie moga tgczy¢ sie z portem switcha.

Za pomocg funkciji ,Port Security“ mozna zdefiniowa¢ maksymalng liczbe
adreséw MAC przypadajgcg na interfejs. W razie przekroczenia tej liczby
wchodzgce pakiety danych z nowymi adresami MAC zostajg odrzucone. Mozna
to kontrolowa¢ za pomocsy tabeli adreséw MAC. Ograniczenie to obejmuje
réwniez statyczne adresy MAC.

Wskazéwka Zmiana stanu portu switcha
a Gdy port switcha zmienia stan z dezaktywowanego na aktywowany,
wszystkie adresy MAC zarejestrowane przez ten port zostaty usuniete.

Wskazéwka Konfiguracja funkciji ,,Port Security”
a W funkcjach ,Port Security” mozna skonfigurowac, jaka liczba adreséw
MAC jest dozwolona na interfejsach.
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Port Security

Port Security Settings =

© Note: Poet secunty configurotion will alfow the user (o configure MAC limitations to permit the intesfoce.

Global State O
Port Range 1 -l o~ 1 -
Port State Disable ¥
Maximum MAC S
{1-1000)
Port Security Status ~
Port State Maximum MAC Edit
1 disabled 5 /)
2 Gisabled 5 @)
. S
3 disabled 5 /)
4 disabled 5 @
3 gisabled 5 /)
6 gisabled 5 @)
- i /"i\
7 disabled 5 /)
8 disabled 3 @)
: gisabled 5 /)

10 gisabled 5 @)

llustracja 74: Zaktadka ,Security” — menu ,Port Security”
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Tabela 56: Zaktadka ,Security” — menu ,Port Security”

Port Security Settings

Parametr Domyslnie Opis

Global State a O | Funkcja ,Port Security” jest dla switcha

dezaktywowana.
M |Funkcja ,Port Security” jest dla switcha
aktywowana.

Port Range 1...10 W polu wyboru nalezy wybra¢ port lub zakres portow,
aby skonfigurowac funkcje ,Port Security”.

1...10 W polu wyboru nalezy wybra¢ port lub zakres portéw,
aby skonfigurowac funkcje ,Port Security”.

Port State Disable W polu wyboru nalezy wybra¢ ,Disable”, aby
dezaktywowac ,Port Security dla portu lub zakresu
portéw.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac ,Port Security” dla portu lub zakresu
portow.

Maximum MAC 5 W polu edycji nalezy wpisa¢ maksymalng liczbe

(1-1000) adresow MAC na interfejs.

Port Security Status

Parametr Domyslinie Opis

Port 1...10 W tej kolumnie wy$wietlane sg numery portow.

State Enable W tej kolumnie wyswietlana jest informacja, czy ,Port

Disable Security” jest aktywowany, czy dezaktywowany.

Maximum MAC Address |0 ... 1000 W tej kolumnie wy$wietlana jest maksymalna liczba
adresow MAC.

Edit W tej kolumnie mozna aktywowac¢ funkcje edyciji.

Handbuch
Version 1.1.0



WAGO-Industrial-Switches Konfiguracja w systemie zarzgdzania przez WWW (WBM) 137
852-1813/000-001 Lean-Managed-Switch

9.34 Service Control

W ,Service Control” mozna skonfigurowa¢ ustugi bezpieczenstwa, ktére maja

dostep do urzadzenia, takie jak HTTP, HTTPS, SNMP v1/v2c, SNMP v3 czy
SSH.

Wskazowka Funkcja ,,Service Control”

9 W ,Service Control” aktywuje sie lub deaktywuje ustugi, ktére majg dostep
do urzadzenia.

Service Control

Server Settings ~

‘ O Note: Service control to enable/disable security services accessing the device.

HTTP Server State

80
(80,1025-9999)

4»

HTTP Server TCP Port

HTTPS Server State

O

SNMP v1/v2c Server

State E'

SNMP v3 Server State ||

SSH Server State

TELNET Server State [ |

TELNET Server TCP 23 v
Port

(23,1025-9999)

Submit

llustracja 75: Zaktadka ,Security” — menu ,Service Control”

Handbuch
Version 1.1.0



138 Konfiguracja w systemie zarzgdzania przez WWW (WBM)

WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

Tabela 57: Zaktadka ,Security” — menu ,Service Control”

Server Settings

Parametr Domyslinie Opis

HTTP Server State 4} Aktywuje / dezaktywuje ,HTTP Server”.

HTTP Server TCP Port 80 W polu edycji nalezy wpisa¢ ,HTTP Server TCP

(80, 1025-9999) 1025 ... 9999 Port".

HTTPS Server State O Aktywuje / dezaktywuje ,HTTPS Server”.

SNMP v1/v2c Server State O Aktywuje / dezaktywuje ,SNMP v1/v2c Server”.

SNMP v3 Server State O Aktywuje / dezaktywuje ,SNMP v3 Server”.

SSH Server State 4} Aktywuje / dezaktywuje ,SSH Server”.

Telnet Server State O Aktywuje / dezaktywuje ,Telnet Server”.

Telnet Server TCP Port 23 W polu edycji nalezy wpisa¢ port TCP dla serwera

(23, 1025~9999) 1025 ... 9999 Telnet.

Server Status

Parametr Domyslinie Opis

HTTP Server State Enable W tym polu wyswietlany jest status serwera HTTP.
Disable

HTTP Server TCP Port 80 W tym polu wyswietlany jest status ,HTTP Server
1025 ... 9999 TCP Port".

HTTP Server State Enable W tym polu wyswietlany jest status serwera HTTPS.
Disable

SNMP v1/v2c Server State | Enable W tym polu wyswietlany jest status serwera SNMP
Disable vi/v2c.

SNMP v3 Server State Enable W tym polu wyswietlany jest status serwera SNMP
Disable v3.

SSH Server State Enable W tym polu wyswietlany jest status serwera SSH.
Disable

Telnet Server Status Enable W tym polu wyswietlany jest status serwera Telnet.
Disable

Telnet Server TCP Port 23 Tu wyswietlany jest status ,Telnet Server TCP Port*.
1025 ... 9999
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9.3.5

9.3.5.1

VLAN

Port Isolation

,Port Isolation” to wirtualna funkcja LAN, bazujgca na portach. Dzieli ona
posredniczgce porty na indywidualne, prywatne domeny, ktére mozna osobno
przydzielac¢. Przetgczanie danych poza prywatng domeng switcha jest
niedozwolone. Informacje ze znacznikéw VLAN pakietow danych sg ignorowane.

Za pomocq tej funkcji mozna dla kazdego portu konfigurowaé jeden lub kilka
portéw wyjsciowych, aby odebrane przez niego dane przesyta¢ do tego
specyficznego portu. Gdy port CPU (port 0) nie jest portem wyjsciowym dla
specyficznego portu, host potgczony ze specyficznym portem nie moze
zarzadzac¢ switchem.

Aby zezwoli¢ na komunikacje miedzy dwoma portami uczestnika, nalezy
zdefiniowac¢ port wyjsciowy dla obu portéw. CPU oznacza port zarzgdzajacy
switcha. Standardowo tworzy on VLAN ze wszystkimi portami ETHERNET. Gdy
nie tworzy VLAN ze specyficznym portem, switch nie moze by¢ zarzadzany przez
ten port.

Wskazowka Konfiguracja portow

Mozna skonfigurowac zakresy portow. W tym procesie posredniczgce
porty zostajg podzielone na indywidualne, prywatne domeny, ktére mozna
osobno przydziela¢. Jezeli np. komunikacja ma sie odbywacé tylko miedzy
portem 1 a portem 2, izolacje portdw mozna skonfigurowaé¢ w ten sam
sposob.
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Port Isolation

‘ PortIsolation Settings =

© lote: Runge of ports con be configured. It portitions the swmitching ports inlo vivlual privole dornains designated
on a per-port basis, if the user wonts to cormmunicote port 110 port 2 only, then confgure of port Solotion con
help to talk both the poets only.

Port Range ‘1 v o~ ‘1 |

Egress Port ~

1 8 2 B 8 B B8 8 8 8 8 8 @

2 8 B B B 8B B B 8B B8 B8 8 @

3 8 8 B 8 8 B 8 8 8 &2 8 @

4 8 B B 8B 8 8B 8 8B 8 B8 8 @

5 8 B 8 B 8 8 8 8 8 @& 8 @

6 8 B 8B B 8B 8B 8B 8B 8 82 8 @

‘ 7 8 2 8 8 8 8 8 8 8 @& 8 @
8 8 B B B 8 8B 8 B B8 B8 =] @

‘ 9 8 8 8 8 8 8 8 8 8 &2 8 @
10 8 B B B 8 B 8B B 8 B8 8 @

llustracja 76: Zaktadka ,Security“ — menu ,VLAN® — Port Isolation”
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Tabela 58: Zaktadka ,Security“ — menu ,VLAN® — Port Isolation®

Port Isolation Settings

Parametr

Domysinie

Opis

Port Range

1..10
0 (CPU)

W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie dla
LPort Isolation”.

1..10
0 (CPU)

W polu wyboru nalezy wybra¢ port lub zakres portéw,
dla ktérego ma by¢ skonfigurowane ustawienie dla
LPort Isolation”.

Egress Port

,Egress Port” to port wyjsciowy, przez ktory wysytany
jest pakiet danych.

Wyznaczenie ktéregos portu jako ,Egress Port*
oznacza, ze bedzie sie on komunikowat z aktualnie
konfigurowanym portem.

Select All

Zaden ,Egres Port" nie jest wybrany.

Wszystkie ,Egress Port“ sg wybrane.

Disable All

Zaden ,Egres Port" nie jest dezaktywowany.

Wszystkie ,Egress Port“ sg dezaktywowane.

0 0 (CPU)

010

sEgress Port” nie jest aktywowany.

HOMIOMO

sEgress Port” jest aktywowany.

Port Isolation Status

Parametr

Domysinie

Opis

Port

Egress Port

\'

V |,V*oznacza, ze pakiety portu mogg by¢ do
niego wysyfane.

- |,-“ 0znacza, ze pakiety portu nie moga by¢ do
niego wysyfane.

Edit

W tej kolumnie mozna aktywowac¢ funkcje edyciji.
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9.3.5.2 VLAN Setup

VLAN (,Virtuelles LAN") jest grupg hostéw o jednolitych wymaganiach, ktére
niezaleznie od ich fizycznej lokalizacji komunikujg sie w taki sposdb, jakby
nalezaty do jednej domeny broadcast. VLAN ma takie same atrybuty jak fizyczny
LAN, ale umozliwia grupowanie stacji konncowych, nawet gdy nie znajdujg sie

w tej same;j sieci switcha. Nowg konfiguracje sieci mozna przeprowadzic

W oprogramowaniu, zamiast w rozproszonych fizycznie urzgdzeniach.

VID (,VLAN ID") jest oznaczeniem sieci VLAN, stosowanym w standardzie IEEE
802.1Q. Sktada sie ono z 12 bitéw i umozliwia oznaczenie 4096 (2412) sieci
VLAN. Z 4096 mozliwych VID wartos¢ VID 0 stosowana jest do oznaczenia
LPriority Frames®, a warto$¢ 4095 (FFF) jest zarezerwowana, tak wiec mozliwych
jest maksymalnie 4094 konfiguracji VLAN. Jednak switch zarzadzalny Lean ma
maks. 5 VLAN do dyspozyciji.

»1agged VLAN® wykorzystuje jednoznaczny znacznik (VLAN ID) w nagtéwku
MAC, aby jednoznacznie zidentyfikowac¢ przynaleznos¢ ramki do VLAN,
niezaleznie od ,Bridges®, wszystko jedno na ktérym switchu znacznik zostat
wygenerowany. VLAN moze by¢ utworzony statycznie (recznie przez
uzytkownika) lub dynamicznie przez GVRP (,GARP VLAN Registration
Protocol“). VLAN ID przyporzadkowuje ramke do okreslonego VLAN i dostarcza
informacje, potrzebne switchom do przetworzenia ramki wewnatrz sieci. Ramka
z tagiem jest o cztery bajty dtuzsza niz ramka bez tagu i zawiera dwa baijty dla
TPID (,Tag Protocol Identifier”, znajdujgcego sie w polu typ/diugosé¢ ,ETHERNET
Frames*) oraz dwa baijty dla TCI (,Tag Control Information”, ktéra zaczyna sie po
polu adresu zrédtowego ,ETHERNET Frames®).

CFI (,Canonical Format Indicator) jest 1-bitowym polem danych, ktérego wartos¢
dla switcha ETHERNET zawsze wynosi 0. Jesli ramka odebrana przez port
ETHERNET ma warto$¢ CFl wynoszacg 1, ramka nie powinna by¢ wystawiona
na port bez znacznika. Pozostate 12 bitéw definiujg VLAN ID, co daje
maksymalnie 4096 sieci VLAN. Nalezy pamietac, ze priorytet uzytkownika

i VLAN ID sg niezalezne od siebie. Ramka z VID (VLAN Identifier) o wartosci
null (0) okres$lana jest jako ,Priority Frame®, tzn. ze istotny jest tylko poziom
priorytetu, a domysiny VID portu wejsciowego jako VID ramki zostaje odrzucony.
Z 4096 mozliwych VID wartos¢ VID 0 stosowane jest do identyfikaciji ,Priority
Frames®, a wartos¢ 4095 (FFF) jest zarezerwowana, tak wiec mozliwych jest
maksymalnie 4094 konfiguracji VLAN.

TPID Priorytet uzytkownika CFI VLAN ID
2B 3b 1b 12b
. Przekierowane ramki ze znacznikiem i bez znacznika

Kazdy port switcha moze przesyta¢ ramki ze znacznikiem i bez znacznika.
Podczas przekierowania ramki przez switch wspierajgcy VLAN 802.1Q do
switcha bez tego wsparcia, switch musi najpierw zdecydowac, dokad wysyta
ramke i potem usung¢ znacznik VLAN. W przeciwnym razie switch musi najpierw
zdecydowac, dokad wysyta ramke i nastepnie dodac znacznik VLAN,
odpowiadajgcy domysinemu ID portu wejsciowego. Domysinym PVID dla
wszystkich portéw jest ,VLAN 1% co jednak mozna zmienic.
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Ramka broadcast (lub multicast dla grupy multicast, znanej systemowi)
dublowana jest tylko dla portéw, bedgcych uczestnikami VID (poza samym
portem wejsciowym) i tym samym zostaje ograniczona do specyficznej domeny.

Wskazéwka Konfiguracja VLAN

9 Mozna skonfigurowac do 5 VLAN. Zalecane jest skonfigurowanie portu
trunk z tagiem i dotgczenie wszystkich portéw do VLAN.

VLAN

VLAN Setup -

vion.

© Note: Range of VLANs can be created, up to five VLANs. Recommend to set the trunk port to tag and join ol ports’ |

Port Role VLAN
1 Access v 1
2 Access v 1
3 Access v 1
4 Access v 1
5 Access v 1
6 Access ~ 1
7 Access ~ 1
8 Access v 1
9 Access v 1
10 Access v 1

llustracja 77: Zaktadka ,Security“ — menu ,VLAN® — VLAN Setup”
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Tabela 59: Zaktadka ,Security“ — menu ,VLAN“ — VLAN Setup*

VLAN Setup

Parametr Domyslinie Opis

Port W tej kolumnie wyswietlane sg numery portow.

Role Access W polu wyboru nalezy wybraé ,Access®, aby wybraé
te role dla specyficznego portu.

Trunk W polu wyboru nalezy wybra¢ , Trunk®, aby wybrac¢ te

role dla specyficznego portu.

VLAN W polu edycji nalezy wpisa¢ ,VLAN ID“ dla tego
wpisu.
Wiasciwy zakres: 1 ... 4094

Tag O [] | Port nie jest aktywowany.
V1 |Port jest aktywowany.

Wskazéwka Zawsze jeden port w Management VLAN

W Management VLAN musi zawsze by¢ co najmniej jeden port.

W przeciwnym razie nie mozna skonfigurowac switcha.

Ewentualnie moze by¢ konieczne zresetowanie switcha do ustawien
fabrycznych. Wtedy konfiguracje zostang utracone.
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9.4
9.4.1

Redundancy
ERPS

Funkcja ERPS (,ETHERNET Ring Protection Switching“) implementuje
mechanizm fgczeniowy dla topologii pierscienia w warstwie ETHERNET, zgodnie
ze standardem ITU-T G.8032. Protokot ERP (LETHERNET Ring Protection®)
chroni przy tym ruch danych ETHERNET w topologii pierscienia i zapewnia
réwnoczesnie, ze w warstwie ETHERNET wewnatrz pierscienia nie moga
powstawac petle. Tworzeniu petli zapobiega blokada ruchu danych we wczesniegj
zdefiniowanym lub uszkodzonym linku.

Ochrona pierscieni ETHERNET zawiera nastepujgce funkcje:

. Zapobieganie tworzeniu sie petli
. Zastosowanie mechanizmdéw rozpoznawania, przekierowania i bazy
danych filtrowana (FDB)

Aby zapobiec powstawaniu petli, nalezy zagwarantowag, zeby ruch danych byt
zawsze prowadzony przez wszystkie linki pierscienia — poza jednym. Ten
specjalny link pierscienia stuzy jako potgczenie rezerwowe i okreslany jest jako
RPL (,Ring Protection Link®). Przy normalnej pracy jest on blokowany i nie jest
wykorzystywany dla ruchu danych. Za blokowanie ruchu danych na korncu RPL
odpowiedzialny jest specyficzny wezet pierscienia ETHERNET ,RPL Owner®.
Gdy w pierscieniu ETHERNET dochodzi do awarii, wezet ,RPL Owner znosi
blokade na swoim kohcu RPL, o ile RPL nie ma awarii, i otwiera droge dla ruchu
danych przez RPL. Takze sgsiedni wezet RPL pierscienia ETHERNET, zwany
»,RPL Neighbour”, moze zablokowac lub odblokowaé ruchu danych na swoim
koncu RPL.

Pierécienie ETHERNET mogg wspierac sie¢, sktadajgcy sie z pierscieni
ETHERNET, potaczonych ze sobg przez jeden punkt lub kilka punktow. Protokot
zdefiniowany w tym zaleceniu i mechanizmy ochrony potgczen moga by¢
zastosowane w sieci ztozonej z pierscieni/tancuchow w nastepujgcych
warunkach:

. W potgczeniach pierscieni ETHERNET nie sg wspodlnie uzytkowane kanaty
R-APS.

. ,ERP Control Process® steruje w tylko jednym pierscieniu ETHERNET
wszystkimi kanatami komunikacyjnymi i wszystkimi kanatami R-APS
(np. blokowanie lub przepuszczanie) na wszystkich portach pierscienia.

. Kazdy pierscien gtowny i podpierscien dysponujg witasnym RPL.

W nieprzecigzonym pierscieniu ETHERNET, w ktorym znajdujg sie wszystkie
wezly pierscienia ETHERNET bez obcigzenia (tzn. nie ma wykrytych awarii,
aktywnych automatycznych lub zewnetrznych polecen i odbierane sg tylko
wiadomosci R-APS (NR, RB)), w ktérym dtugos¢ swiattowodu jest mniejsza niz
1200 km i ktdry ma mniej niz 16 weztéw ETHERNET, czas przetgczania (czas
transferu, jak definiuje to ITU-T G.808.1) w przypadku awarii linku pierscienia nie
powinien przekracza¢ 800 ms.
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Architektura ochrony pierscienia bazuje na protokole APS do koordynaciji funkcji
ochrony pierscienia ETHERNET.

Switch wspiera maksymalnie dwa pierscienie.

Guard Timer

Wszystkie urzgdzenia w pierscieniu wykorzystujg ,Guard Timer“. Zapobiega on
tworzeniu sie zamknietych petli i wykorzystywaniu przez urzgdzenia
przestarzatych komunikatow R-APS. ,Guard Timer“ aktywowany jest, gdy
urzgdzenia w pierscieniu odbierajg informacje o lokalnym zgdaniu przetgczenia,
jak chociazby po poleceniach SF (,Switch Fail), MS (,Manual Switch®) czy FS
(,Forced Switch®). Po uptywie czasu urzadzenie w pierscieniu rozpoczyna
wykonywanie dziatan, ktore odbiera od R-APS. Timera nie mozna zatrzymac.

WTR Timer

~WTR Timer* (,Wait To Restore Timer") wykorzystywany jest przez ,RPL Owner*.
~WTR Timer“ przechodzi w tryb rewertywny, aby zapobiec powtarzajgcemu sie
wyzwalaniu potgczenia ochronnego przez fluktuacje portéw lub periodyczne
btedy zaniku sygnatu. Po uptywie czasu ,RPL Owner® wysyta przez pierscien
wiadomosci R-APS (NR, RB).

WTB Timer

SWTB Timer* (,Wait To Block Timer“) aktywowany jest w ,RPL Owner®. ,RPL
Owner* wykorzystuje ,WTB Timer*, zanim zainicjuje blokade RPL, i wraca do
stanu bez obcigzenia, gdy uzytkownik wpisat polecenia dla stanu FS lub MS.
Poniewaz w pierscieniu moze by¢ aktywnych kilka poleceh FS réwnoczesnie,
~WTB Timer* zapewnia, ze usuniecie pojedynczego polecenia FS nie skutkuje od
razu ponownym zablokowaniem RPL. ,WTB Timer“ powinien dziata¢ 5 sekund
duzej niz ,Guard Timer®, aby urzadzenie nadawcze miato wystarczajgco duzo
czasu na wystanie dwéch wiadomosci R-APS i aby pier$cien mogt wykry¢ stan
latenciji. Przez kasowanie polecenia MS ,WTB Timer* zapobiega powstawaniu
zamknietej petli, gdyz wezet ,RPL Owner® podczas procesu przywracania nie
reaguje na przedawnione rozproszone zgdania MS.

Hold-off Timer

Kazde urzgdzenie w pierscieniu wykorzystuje ,Hold-off Timer* do opdznienia
komunikatu o awarii portu. Po uptywie czasu urzadzenie w pierscieniu sprawdza
status portu. Jesli problem nadal istnieje, wysytany jest komunikat. Jesli problemu
nie ma, komunikat nie jest wysytany.

ERPS z trybem rewersji i bez

ERPS wykorzystuje tryby rewersji i nie-rewersji (,revertive and non-revertive
operation®). Jesli w trybie rewersji warunki, wyzwalajgce przetgczenie, juz nie
wystepuja, funkcjonujgcy kanat transmisji zostaje ponownie utworzony, tzn.
zablokowany na RPL. Po usunieciu stanu btedu kanat komunikacyjny zostaje
przywrécony dopiero po uptywie ,WTR Timer*, aby zapobiec przetgczaniu w te
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i we w te stanéw ochronnych w przypadku periodycznie wystepujgcych btedow.
Bez trybu rewersji kanat komunikacyjny bedzie po usunieciu warunkéw
przetgczania nadal wykorzystywat RPL, o ile RPL nie ma awarii.

Control VLAN

»control VLAN” (VLAN sterowania) jest domena, w ktoérej transmitowane sg
wytgcznie pakiety sterujgce ERPS. Poniewaz w tej sieci VLAN nie sg
transmitowane inne pakiety danych, przy ERPS nie dochodzi do zadnej zwioki.
Dlatego przy konfiguracji Control VLAN dla pierScienia nalezy pamietac, ze jest
nowa sie¢ VLAN. ERPS automatycznie tworzy Control VLAN i jej porty
uczestnikow. Port uczestnika moze mie¢ port lewy i port prawy.

W ERPS rozdzielane sg pakiety do roznych sieci VLAN.
Pakiety sterowania transmitowane sg w Control VLAN.

Instancja

W ERPS wersja 2 instancja jest profilem, specyfikujgcym jedng lub kilka sieci
danych VLAN dla ERPS. | tak pakiety sterowania i danych sg w ERPS
rozdzielane do réznych sieci VLAN. Pakiety sterowania transmitowane sg

w control VLAN, a pakiety danych w jednej lub kilku Data VLAN. W ten sposob
uzytkownik moze tatwo przydzieli¢ instancje pierscieniowi ERPS.

Gdy w ERPS wersja 1 port blokowany jest przez ERPS, blokowane sg wszystkie
pakiety danych.

Gdy w ERPS wersja 2 port blokowany jest przez pierscien ERPS, blokowane sg
tylko pakiety danych nalezgce do sieci VLAN, w tej instancji.

Wskazéwka Control VLAN i instancja
. W konfiguracjach CLI lub web istniejg ustawienia dla Control VLAN i dla

instanc;ji.

Jesli Control VLAN zostata skonfigurowana dla pierscienia i powinna byc¢
skonfigurowana instancja dla tego pierscienia, Control VLAN dla instanc;ji
musi by¢ ta sama jak dla pier$cienia. W przeciwnym razie zgtaszany jest
btad. Aby moc mimo to zastosowac te instancje, mozna najpierw zatozy¢
Control VLAN tak, aby byta taka sama jak dla instancji. Teraz mozna
skonfigurowac¢ instancje.

Wskazéwka Funkcja Ethernet Ring Protection Switching (ERPS)

Funkcja ,Ethernet Ring Protection Switching“ (ERPS) implementuje
mechanizm fgczeniowy dla topologii pierscienia w warstwie Ethernet.
Dozwolone sg tylko dwa ustawienia pierscienia z domysinym ,WTR
Timer” wynoszgcym 300 s i ,Guard Timer” wynoszgcym 500 ms.
Global State aktywuje i dezaktywuje funkcje ERPS (maks. 2 pierScienie
na switch, maks. 16 switchy na pierscien, czas przetgczenia < 800 ms).
Za pomocg ustawienia ,Global State” funkcje ERPS mozna aktywowac
lub dezaktywowac.
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ERPS Setup

ERPS Setup

© Note: Ethernet Ring Protection Switching (ERPS) fecture implements protection switching mechonisms for Sthernet

-

layer ring topologies. Only two sets of ring settings are ollowed with o defoult WTR Timer of 300 sec ond Guord

Timer of 500 ms. Global Stote Encbles cnd Discbles ERPS fecture.

Global State O

Ring ID

*E.g.: Ring ID 155 (established between 1-255)*

Port State Disable
Ring Name
Ring Type Major-ring
Control VLAN

(1-2034)
Version v2
MEL !

(0-7)
Left Port Nene
Right Port Neone

Configuration Status

llustracja 78: Zaktadka ,Redundancy” — menu ,ERPS*

Type

Type

Normal

Normal
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Tabela 60: Zaktadka ,Redundancy” — menu ,ERPS*

ERPS Setup

Parametr

Domysinie

Opis

Global State

]

O |Funkcja ,ERPS* jest dla switcha
dezaktywowana.

M |Funkcja ,ERPS* jest dla switcha aktywowana.

Ring ID

(*E.g.: Ring ID 155
(established between
1-255))

W polu edycji nalezy wpisa¢ ,Ring ID*.
Wiasciwy zakres: 1 ... 255
Ale switch zarzadzalny Lean wspiera 2 pierscienie.

Port State

Disable

W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac stan pierscienia.

Enable

W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac stan pierscienia.

Ring Name

W polu edycji nalezy wpisa¢ nazwe pierscienia
(maks. 32 znaki).
(np. Major Ring ID255)

Ring Type

Major-Ring

W polu wyboru nalezy wybra¢ ,Major Ring®, gdy
switch ma pracowac¢ w ,Major Ring“.

Subring

W polu wyboru nalezy wybra¢ ,Subring“, gdy switch
ma pracowac w ,Subring®.

Control VLAN
(1-4094)

1...4094

W polu edycji nalezy wpisaé¢ VLAN ID, ktéry ma
stuzy¢ jako domena dla pakietéw sterowania ERPS.
Wiasciwy zakres: 1 ... 4094

Version

v2

W polu wyboru nalezy wybraé ,v2“, gdy ma by¢
wykorzystana wersja 2 funkcji ,ERPS".

v1

W polu wyboru nalezy wybraé ,v1“, gdy ma by¢
wykorzystana wersja 1 funkcji ,ERPS*.

MEL
(0~7)

W polu edycji nalezy wpisaé wartos¢ ,,Control MEL*
(Maintenance Entity Group Level) dla pierscienia.
MEL okresla priorytet.

0 = najnizszy priorytet

7 = najwyzszy priorytet

Left Port

W tym polu wyboru konfigurowany jest lewy port
i jego typ dla pierscienia.

None

W polu wyboru nalezy wybraé ,None*, jesli nie ma
by¢ wybrany zaden port.

1...10

W polu wyboru nalezy wybraé odpowiedni port.

Normal

W polu wyboru nalezy wybraé ,Normal®, gdy dla
portu nie zostata przydzielona specjalna funkcja
w pierscieniu ERPS.

Neighbor

W polu wyboru nalezy wybra¢ ,Neightbor®, gdy
sgsiedni port petni funkcje ,Neightbor*.

Owner

W polu wyboru nalezy wybraé ,Owner*, gdy port ma
przejac¢ funkcje ,Owner" w pierscieniu ERPS.
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Tabela 60: Zaktadka ,Redundancy” — menu ,ERPS*

ERPS Setup
Parametr Domyslinie Opis
Right Port W polu wyboru nalezy wybraé ,v2“, gdy ma by¢
wykorzystana wersja 2 funkcji ,ERPS".
None W polu wyboru nalezy wybraé ,v1“, gdy ma by¢
wykorzystana wersja 1 funkcji ,ERPS*.
1...10 W polu edycji nalezy wpisaé wartos¢ ,,Control MEL*
(Maintenance Entity Group Level) dla pierscienia.
MEL okresla priorytet.
0 = najnizszy priorytet
7 = najwyzszy priorytet
Normal W tym polu wyboru konfigurowany jest lewy port
i jego typ dla pierscienia.
Neighbor W polu wyboru nalezy wybraé ,None*, jesli nie ma
by¢ wybrany Zzaden port.
Owner W polu wyboru nalezy wybraé odpowiedni port.
ERPS Ring Status
Parametr Domysinie Opis
Ring ID 1...255 W tym polu wy$wietlany jest ,Ring ID*.
Port State Disable W tym polu wyswietlany jest status pierécienia.
Enable
Ring Name W tym polu wyswietlana jest nazwa pierscienia.
Ring Type Major Ring W tym polu wyswietlany jest typ pierécienia.
Subring
Control VLAN 1...4084 W tym polu wyswietlana jest ,Control VLAN®.
Version v2 W tym polu wyswietlana jest wersja funkgji ,ERPS®.
vi
MEL 0..7 W tym polu wyswietlana jest warto$¢ dla ,,Control
MEL.
Left Port None W tym polu wyswietlany jest numer lewego portu.
1...10(12)
Right Port None W tym polu wyswietlany jest numer prawego portu.
1...10(12)
Left Port Type Normal W tym polu wyswietlany jest typ lewego portu.
Neighbor
Owner
Right Port Type Normal W tym polu wyswietlany jest typ prawego portu.
Neighbor
Owner
Left Port Status Forwarding W tym polu wyswietlany jest aktualny status lewego
Blocking portu.
Right Port Status Forwarding W tym polu wyswietlany jest aktualny status prawego
Blocking portu.
Ring Status Protection W tym polu wyswietlany jest status pierscienia.
Idle
Delete Aby usung¢ te ustawienia, nalezy klikng¢ [Clear].
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9.4.2

STP/RSTP

(R)STP (,(Rapid) Spanning Tree Protocol)“) moze wykry¢ petle sieci i przerwaé
potgczenia zapasowe (,Backup Links®) miedzy switchami, bridge'ami lub
ruterami. Funkcja ta umozliwia switchowi interakcje w sieci z innymi switchami
obstugujgcymi (R)STP, w celu zapewnienia , aby miedzy dwoma danymi stacjami
w sieci istniato tylko jedno potgczenie.

Switch wspiera zarowno STP, jak i RSTP, zdefiniowane w wymienionych nizej
standardach:

. IEEE 802.1D Spanning Tree Protocol
. IEEE 802.1w Rapid Spanning Tree Protocol

Switch wykorzystuje IEEE 802.1w RSTP, ktore umozliwia szybszg konwergencje
»opanning Tree“ (drzewa rozpinajgcego) niz STP (switch jest tez kompatybilny
wstecznie tylko z bridge'ami obstugujacymi STP). Za pomocg RSTP
propagowane sg przez sie¢ informacje o zmianach topologii bezposrednio przez
urzgdzenie, ktére spowodowato zmiane topologii. W STP majg miejsce wigksze
zwtoki, poniewaz urzgdzenie powodujgce zmiane topologii, powiadamia najpierw
,Root Bridge“, a dopiero potem sie¢. Zaréwno RSTP, jak i STP usuwajg
niechciane wyuczone adresy z bazy danych filtrow.

. W STP wyrdzniane sg stany portoéw ,Blocking®, ,Listening®, ,Learning*
i ,Forwarding®.

. W RSTP wyrdzniane sg stany portéw ,Discarding®, ,Learning*
i ,Forwarding®.

Stany portéw przy switchach STP

. »Blocking“
Gdy port tworzy ,Switching Loop* (petle miedzy dwoma portami), dane
uzytkownika nie mogg by¢ juz wysytane i odbierane. Port moze jednak
przejs¢ do stanu ,Forwarding®, gdy inne aktywne potgczenia majg awarie
i algorytm ,,Spanning Tree® okresla, ze port moze przejs¢ w ten tryb.
W stanie ,Blocking“ mogg by¢ jednak nadal odbierane i wysytane dane
BPDU.

. »Listening“
Switch przetwarza dane BPDU i czeka na mozliwe nowe informacje, przez
ktére zostatby wprowadzony w stan ,Blocking®.

. »Learning®
Nawet jesli port nie przekierowat jeszcze zadnej ramki (pakietu), moze
nauczy¢ sie adresow zrodtowych odebranych ramek i dodac je do bazy
danych filtréw (,Switching Database®).

. »Forwarding“
Port znajduje sie w trybie roboczym i odbiera oraz wysyta dane. STP
monitoruje potem wchodzgce dane BPDU, czy wskazujg, ze port powinien
przejs¢ w stan ,Blocking®, aby zapobiec powstaniu petli.
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,Disabled"
Nie jest to, doktadnie rzecz ujmujgc, czes¢ STP, gdyz administrator sieci
moze recznie dezaktywowacé port.

Role portéw przy bridge'u RSTP

,Root"

.Root Port" to przekierowujgcy port, ktéry moze transmitowaé dane

z ,Non-Root Bridge* do ,Root Bridge®.

»Designated”

Jest to przekierowujgcy port dla kazdego segmentu LAN.

,Alternate

Ten port jest alternatywng trasg do ,Root Bridge®. Trasa przebiega jednak
inaczej niz przy ,Root Port".

»Backup*

Ten port stuzy jako rezerwowa/redundantna trasa dla segmentu, z ktérym
zwigzany jest juz inny ,Bridge Port".

,Disabled*

Nie jest to wtasciwie cze$¢ STP, gdyz administrator sieci moze recznie
dezaktywowac port.

Wskazéwka STP/RSTP

W tym dokumencie okreslnie ,STP* odnosi sie zarowno STP, jak i RSTP.

Terminologia STP

Root Bridge

»,Root Bridge“ to ,Base” (korzen) drzewa rozpinajgcego.

Path Cost

»Path Cost" to koszty transmisji ramki przez port do sieci LAN. Ta wartos¢ zalezy
od predkosci transmisji.

Witasciwy zakres wynosi od 1 do 200000000. Jest bardziej prawdopodobne, ze
trasa o wiekszym koszcie jest blokowana przez STP, gdy zostanie wykryta petla.

.Path Cost Short“ jest oryginalng wielkoscig o wartosci 16-bitowe;j.
Mozna tym samym bra¢ pod uwage tylko jedna predkosé¢ do 10 Gbit.
,Path Cost Long“ jest wartoscig 32-bitows.

Tym samym wspierana jest predkos¢ do 10 Thit.
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Tabela 61: Koszty trasy STP

Predkosc¢ transmisji | Zalecana wartos¢ Zalecany zakres Dopuszczalny zakres
4 Mb/s 250 100 ... 1000 1...65535
10 Mb/s 100 50 ... 600 1...65535
16 Mb/s 62 40 ... 400 1...65535
100 Mb/s 19 10 ... 60 1...65535
1 Gbit/s 4 3...10 1...65535
10 Gbit/s 2 1...5 1...65535

. Kazdy ,Bridge“ komunikuje sie z ,Root Bridge* przez ,Root Port”. ,Root
Port” jest portem switcha o najnizszych kosztach trasy do ,Root Bridge*®
(tj. ,Root Path Cost®). Jesli brak ,Root Port®, switch staje sie ,Root Bridge*
dla sieci ,Spanning Tree".

. Dla kazdego segmentu LAN wybierany jest ,Designated Bridge®. Wsréd
wszystkich bridge'ow potgczonych z LAN ma on najnizszy koszt trasy do
»,Root Bridge*.

Forward Time (Forward Delay)

~Forward Time“ to maksymalny czas (w sekundach), jaki switch czeka, zanim
zmieni stan. Zwioka ta jest konieczna, gdyz kazdy switch, zanim przekieruje
ramke, musi najpierw odebra¢ informacje o zmianach topologii. Poza tym kazdy
port potrzebuje czasu na odebranie informaciji o konfliktach, ktére mogtyby go na
powrét wprowadzi¢ w stan zablokowania — w przeciwnym razie mogtoby dojs¢ do
powstania chwilowych petli danych. Wtasciwy zakres wynosi od 4 do 30 sekund.

Max Age

.,Max Age“ to maksymalny czas (w sekundach), przez jaki switch moze czekac
bez odbierania BPDU (,Bridge Protocol Data Unit*), zanim sprébuje rozpocza¢
rekonfiguracje. Wszystkie porty switcha (poza ,Designated Ports“) odbierajg
BPDU w regularnych interwatach. Kazdy port, ktdry uczy sie informacji STP

(z ostatniej BPDU), staje sie ,Designated Port* dla podigczonej sieci LAN. Gdy
jest to ,Root Port*, z portdw switcha podtgczonych do sieci wybrany zostaje nowy
,Root Port®.

Hello Time

,Hello Time* to interwat czasowy w sekundach miedzy wiadomosciami
konfiguracyjnymi (BPDU ,Bridge Protocol Data Unit“) wysytanymi przez switch
Root.
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STP

Po tym jak bridge okresli najbardziej korzystne cenowo ,Spanning Tree* z STP,
aktywuje ,Root Port* i ,Designated Ports® dla podtgczonych sieci LAN

i dezaktywuje wszystkie inne porty uczestniczgce w STP. Dlatego pakiety
sieciowe przekierowywane sg tylko miedzy aktywowanymi portami i mozna
unikng¢ powstawaniu petli.

Switche obstugujgce STP wymieniajg ze sobg regularnie dane BPDU. Gdy

w sieci LAN powigzanej za pomocg bridge'a zmienia sie topologia, rozpinane jest
nowe drzewo. Gdy powstanie stabilna topologia sieci, wszystkie bridge'e czekajg
na ,Hello BPDUs", ktére sg transmitowane przez ,Root Bridge“. Gdy po
zdefiniowanym wczesniej interwale (,Max Age®) bridge nie odbierze ,Hello
BPDUs", uznaje, ze potgczenie z ,Root Bridge® zostato przerwane. Potem
rozpoczyna negocjacje z innymi bridge'ami, aby na nowo skonfigurowac¢ sie¢

i stworzy¢ aktualng topologie sieci.

Edge Port

,Edge Ports* sg potgczone z siecig LAN, do ktérej nie sg podtgczone inne
bridge'e. Porty te mogg przechodzi¢ bezposrednio w stan ,Forwarding®. Jednak
RSTP monitoruje te porty pod katem odbioru danych BPDU, gdy jest odtgczony
jeden bridge. RSTP mozna tak skonfigurowag¢, aby automatycznie rozpoznawat
,Edge Ports®. Gdy bridge rozpozna, ze na ,Edge Port* przychodzg nowe dane
BPDU, straci swoj status jako ,Edge Port".

Forward Delay

.,Forward Delay“ to maksymalny czas (w sekundach), jaki urzgdzenie root czeka,
zanim zmieni stany (np. z ,Listening“ na ,Learning“ na ,Forwarding®). Wtasciwy
zakres wynosi od 4 do 30 s.

Transmission Limit

»1ransmission Limit* stuzy do konfiguracji minimalnego interwatu miedzy
transmisjami nastepujgcych po sobie danych RSTP-BPDU. Te funkcje mozna
aktywowac tylko w trybie RSTP. Wtasciwy zakres wynosi od 1 do 10 s.

Bridge Priority

Za pomocg ,Bridge Priority“ definiowany jest wybér switcha root, portu root

i ,Designated Port“. Switch o najwyzszym priorytecie zostaje switchem STA root.
Jesli jednak wszystkie switche majg ten sam priorytet, switchem root zostaje
switch o najnizszym adresie MAC.
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Port Priority

Priorytet portu konfigurowany jest w switchu. Cyfra o niskiej wartosci oznacza
wysoki priorytet. Jest bardziej prawdopodobne, ze port o mniejszym priorytecie
jest blokowany przez STP, gdy zostanie wykryta petla. Wtasciwy zakres wynosi
od 0 do 240.

BPDU Guard

Ustawienia konfigurowane sg dla kazdego portu osobno. Gdy port jest
aktywowany w ,BDU Guard®“ i odbiera BPDU, przechodzi w stan ,Disabled®, aby
unikng¢ btednego srodowiska. Uzytkownik musi aktywowac port recznie.

BPDU Filter

Za pomocg tej funkcji w porcie switcha ustawiany jest filtr dla wysytania lub
odbierania danych BPDU. Gdy port odbiera dane BPDU, zostajg one anulowane.
Przy rownoczesnej aktywaciji ,BPDU Filter* i ,BPDU Guard® ten pierwszy ma
najwyzszy priorytet.

Wskazéwka BPDU Filter i BPDU Guard
Przy rownoczesnej aktywaciji ,BPDU Filter i ,BPDU Guard* ten pierwszy
ma najwyzszy priorytet.

Root Guard

Funkcja ,Root Guard“ zmusza interfejs do przyjecia roli ,Designated Port®, aby
zapobiec sytuacji, ze role switcha root bedg petni¢ sgsiadujgce ze sobg switche.
Funkcja ta daje mozliwo$¢ ustalenia wyboru ,,Root Bridge“ w sieci. Zapobiega
ona sytuacji, ze ,Designated Port“ mogtby stac sie ,Root Port“. Gdy port z funkcjg
,Root Guard“ odbiera BPDU o wyzszej wartosci, port przechodzi w stan
niespojny z root (praktycznie rownowaznym ze stanem ,Listening“), aby utrzymaé
status aktualnego ,Root Bridge“. Port moze przejs¢ w stan ,Forwarding“, gdy

w czasie trzech ,Hello Times" nie zostang odebrane BPDU o wyzszej wartosci.
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9.4.21 STP/RSTP Setup

Wskazéwka Funkcje STP/RSTP
STP/RSTP moze wykry¢ petle sieci i przerwac potgczenia zapasowe
(,Back-up Links“) miedzy switchami, bridge'ami lub ruterami.
Wartosci domysine — ,Forward Delay*: 15 s, ,Mag Age“: 20 s i ,Hello
Time: 2 s.

STP/RSTP Setup

Spanning Tree Protocol Settings 2

© Note: STP/RSTP detects and breoks network loops and provides bockup links between switches, brioges or routers.
Defoult vaelues: Forvward Delay 15 sec. Max Age 20 sec and Hello Time 2 sec

Enable State O

Mode RSTP v

Bridge Parameters

Priority

llustracja 79: Zaktadka ,Redundancy” — menu ,STP/RSTP Setup*

Tabela 62: Zaktadka ,Redundancy” — menu ,STP/RSTP Setup®

Spanning Tree Protocol Settings

Parametr Domysinie Opis

Enable State O O |Funkcja ,STP/RSTP* jest dla switcha
dezaktywowana.

M | Funkcja ,STP/RSTP* jest dla switcha
aktywowana.

Mode RSTP W polu wyboru nalezy wybraé¢ ,RSTP*, gdy ma by¢
zastosowany szybki ,Rapid Spanning Tree Protocol*.

STP W polu wyboru nalezy wybraé ,STP*, gdy ma by¢
zastosowany ,Spanning Tree Protocol*.

Bridge Parameters

Parametr Domysinie Opis

Priority 32768 W polu edycji nalezy wpisaé wartos¢ priorytetu.

(Range: 0~61440) Im nizsza przypisana warto$¢ numeryczna, tym
wyzszy priorytet bridge'a.

Wiasciwy zakres: 0 ... 61440
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9.4.2.2 STP/RSTP Port Setup

Wskazéwka Funkcje w ustawieniach portu
Ustawienia portu umozliwiajg konfiguracje zakresu portéw, ,Edge Port”
i filtra BDU oraz funkciji ,Guard” i ,Root Guard” z wartoscig domysing
250 dla kosztow trasy i 128 dla priorytetu.
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STP/RSTP Port Setup

Port Paramerers Settings

© lote: Port setup ailows configuring Port Ronge, Edge Port, BPDU Filter and Guord and Reot Guard vnth o defoult
volue of 250 for Poth Cost and 128 for Priority.

Port Range 1

Edge Port Disable
BPDU Filter Disable
BPDU Guard Disable
ROOT Guard Disable

Port Status

Port  Role Status EdgePort  BPDU Filter BPDU Guard ROOT Guard  Edit

1 None  Discarding disabled

2 None  Discarding disabled

3 None  Discarding disabled

4 None  Discarding disabled

5 None  Discarding disabled

6 None  Discarding disabled

~

None  Discarding disabled

8 None  Discarding disabled

9 None  Discarding disabled

10 None  Discarding disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

disabled

cisabled

disabled

cisabled

disabled

cisabled

disabled

cisabled

disabled

llustracja 80: Zaktadka ,Redundancy” — menu ,STP/RSTP Port Setup*

. Y
gisadled (/)
gsavied (/)
gisabled (/)

gsavled (/)

gisabled (/)

gsavled (/)

gsavled (/)

gsavled (/)

cisabled (/)

gsavled (/)
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Tabela 63: Zaktadka ,Redundancy” — menu ,STP/RSTP Port Setup*

Port Parameter Settings

Parametr Domysinie Opis

Port Range 1...10 W polu wyboru nalezy wybrac¢ port lub zakres
portow, aby skonfigurowa¢ ,STP/RSTP Function®.

1...10 W polu wyboru nalezy wybrac port lub zakres
portéw, aby skonfigurowac ,STP/RSTP Function®.

Edge Port Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac typ ,Edge Port* dla specyficznego
portu.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac typ ,Edge Port* dla specyficznego portu.

BPDU Filter Disable W polu wyboru nalezy wybra¢ ,Disable®, aby
dezaktywowac funkcje filtra BPDU dla specyficznego
portu.

Enable W polu wyboru nalezy wybraé¢ ,Enable®, aby
aktywowac funkcje filtra BPDU dla specyficznego
portu.

BPDU Guard Disable W polu wyboru nalezy wybrac¢ ,Disable®, aby
dezaktywowac funkcje ,BPDU Guard® dla
specyficznego portu.

Enable W polu wyboru nalezy wybra¢ ,Enable®, aby
aktywowac funkcje ,BPDU Guard* dla specyficznego
portu.

ROOT Guard Disable W polu wyboru nalezy wybra¢ ,Disable, aby
dezaktywowac¢ funkcje ,ROOT Guard* dla
specyficznego portu.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje ,BROOT Guard“ dla
specyficznego portu.

Port Status

Parametr Domysinie Opis

Port 1...10 W tej kolumnie wyswietlane sg numery portow.

Role Alternated W tej kolumnie wy$wietlana jest rola portu.

Designated

Root

Backup

None

Status Discarding W tej kolumnie wyswietlany jest status portu.

Blocking

Listening

Learning

Forwarding

Disabled

Edge Port Disable W tej kolumnie wyswietlany jest stan funkcji ,Edge

Enable Port".
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Tabela 63: Zaktadka ,Redundancy” — menu ,STP/RSTP Port Setup*

Port Parameter Settings

Parametr Domysinie Opis

BPDU Filter Disable W tej kolumnie wyswietlany jest stan funkcji ,BPDU
Enable Filter®.

BPDU Guard Disable W tej kolumnie wyswietlany jest stan funkcji ,BPDU
Enable Guard*.

ROOT Guard Disable W tej kolumnie wyswietlany jest stan funkcji ,Root
Enable Guard*.

Edit W tej kolumnie mozna aktywowac funkcje edyciji.
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9.5 Diagnostic
9.5.1 Alarm

9.5.1.1 Information

Wskazowka Zadanie funkcji alarmu

.a Funkcja alarmu wskazuje, czy wystepujg btedy, ktdre trzeba niezwtocznie
usungc.

Information

Alarm Information

O Note: The Alarm feature displays if there is any abnormality that needs to be amended immediately.

Alarm Status Alarm!

Alarm Reason(s) No RPS Power inpurt.

llustracja 81: Zaktadka ,Diagnostic” — menu ,Information”

Tabela 64: Zaktadka ,Diagnostic” — menu ,Information”
Alarm Information

Parametr Domysinie Opis
Alarm Status

W tym polu wy$wietlana jest informacja, czy
wystgpity zdarzenia alarmu.

W tym polu wyswietlane sg szczegdty dotyczace
zdarzen alarmu.

Alarm Reason
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9.51.2 DIP Status

Wskazéwka Wyswietlanie statusu DIP
Funkcja alarmu wskazuje, czy wystepujg odstepstwa, ktore trzeba
niezwtocznie skorygowad.

DIP Status

DIP switch Status ~

Storm

Status X disabled

QoS

Status X disabled

P9 100Fx

Status X disabled

P10 100Fx

Status X disabled

llustracja 82: Zaktadka ,Diagnostic” — menu ,DIP Status”
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Tabela 65: Zaktadka ,Diagnostic” — menu ,DIP Status”

DIP switch Status

Parametr Parametr Parametr

Storm Disable W tym polu wyswietlana jest informacja, czy ,PWR”
Enable funkcja jest aktywowana czy dezaktywowana.

QoS Disable W tym polu wyswietlana jest informacja, czy funkcja
Enable ,RPS” jest aktywowana czy dezaktywowana.

P9 100Fx Disable W tym polu wyswietlana jest informacja, czy funkcja
Enable ,P9 100 Fx” jest aktywowana czy dezaktywowana.

P10 100Fx Disable W tym polu wyswietlana jest informacja, czy funkcja
Enable ,P10 100 Fx” jest aktywowana czy dezaktywowana.
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9.5.1.3 Traffic Flooding

»1raffic Flooding” oznacza, ze sie¢ jest nieustannie ,zalewana” ruchem
z pakietow broadcast lub multicast. ,Broadcast Traffic Flooding” moze catkowicie
sparalizowac tgcznos¢ w sieci przez stale narastajgca liczbe pakietow.

»1raffic Flooding Control” chroni szeroko$¢ pasma switcha przed zalewem
pakietami, witgcznie z pakietami broadcast, multicast i ,Destination Lookup
Failure® (DLF). Wspétczynnik jest progiem, ktéry ogranicza catkowitg liczbe
okreslonych typow pakietéw. Na przyktad, jesli wybrano opcje broadcast

i multicast, catkowita liczba pakietéw przesytanych na sekunde dla tych dwdch
typow nie zostanie przekroczona.

.Broadcast Traffic Flooding Control” ogranicza liczbe pakietow broadcast,
multicast i nieznanych unicast (okreslanych tez jako ,Destination Lookup Failure®
lub DLF), ktére mogg by¢ odbierane przez switch na portach w ciggu sekundy.
Po osiggnieciu maksymalnej liczby tych pakietéw na sekunde wszystkie
pozostate pakiety zostajg odrzucone. Funkcje te nalezy aktywowac w celu
ograniczenia liczby tych pakietow w sieci.

Gérna granica , Traffic Flooding Control”: 3700 pakietow na sekunde (pps).

Ustawienia domysine

Broadcast Storm Control: 100 pakietow na sekunde (pps)
Multicast Storm Control brak wartosci
DLF Storm Control 100 pakietow na sekunde (pps)

Wskazéwka Ustawienie wartosci granicznej alarmu
Nalezy skonfigurowa¢ wartos¢ graniczng dla przesytu pakietow typu
broadcast, multicast oraz broadcast/multicast.
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Traffic Flooding

Traffic Flooding Settings -~

© Note: Set on olorm threshold for the pocket [ype broodeast, multicost, broodcas! +multicast.

Global State O
Port Range 1 v 1 - :
Port State Disable ¥ I
Packet Type Sroadceast ¥ I
Packet Rate (pps) 190
(20-3700)
Traffic Flooding Status o
Port State Status Packet Type Packet Rate (pps) Edit
1 disabled Normal Broadcast 100 '7
2 disabled Normal Broadcast 100 @
3 disabled Normal Broadcast 100 '7
a disabied Normal Broadcast 100 v
5 disabled Normal Broadcast 100 ()‘
6 disabied Normal Broadcast 100 @
7 disabled Normal Broadcast 100 '?
8 disabled Normal Broadcast 100 @
9 disabled Normal Broadcast 100 '7'
10 disabled Normal Broadcast 100 @
llustracja 83: Zaktadka ,Diagnostic” — menu ,Traffic Flooding”
Handbuch
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Tabela 66: Zaktadka ,Diagnostic” — menu , Traffic Flooding”

Traffic Flooding Settings

Parametr Parametr Parametr
Global State O [ | Funkcja ,Global State” jest dla switcha
dezaktywowana.
V1 | Funkcja ,Global State” jest dla switcha
aktywowana.

Port Range 1...10 W polu wyboru nalezy wybraé port lub zakres portow,
dla ktérego ma by¢ skonfigurowany ,Traffic
Flooding”.

1...10 W polu wyboru nalezy wybraé port lub zakres portéw,
dla ktérego ma by¢ skonfigurowany ,Traffic
Flooding”.

Port State Disable W polu wyboru nalezy wybraé ,Disable®, aby
dezaktywowac funkcje ,Traffic Floodingr® dla portu
lub zakresu portow.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
aktywowac funkcje , Traffic Floodingr” dla portu lub
zakresu portéw.

Packet Type Broadcast W polu wyboru nalezy wybra¢ ,Broadcast®, gdy ma
on by¢ monitorowany jako typ pakietu.

Multicast W polu wyboru nalezy wybraé ,Multicast®, gdy ma on
by¢ monitorowany jako typ pakietu.

Bcast+Mcast W polu wyboru nalezy wybra¢ ,Bcast+Micast®, gdy
oba majg by¢ monitorowane jako typy pakietow.

Packet Rate W polu edycji nalezy wpisa¢ predkos¢ pakietu, ktéra

(pps) ma by¢ monitorowana.

(20-3700) Wiasciwy zakres: 20...3700 Mb/s

Traffic Flooding Status

Parametr Parametr Parametr

Port 1...10 W tej kolumnie wyswietlane sg numery portéw.

State Disable W tej kolumnie wyswietlany jest status specyficznego

Enable portu.

Status Normal W tej kolumnie wyswietlany jest status stanu pracy.

Packet Type Broadcast W tej kolumnie wys$wietlany jest typ pakietu danych.

Multicast

Bcast+Mcast

Packet Rate
(Pps)

W tej kolumnie wyswietlana jest wybrana predkos¢
pakietu.

Edit

W tej kolumnie mozna aktywowacé funkcje edyciji.
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9.51.4 Port Utilization

Dzieki tej funkcji uzytkownik moze wyswietla¢ i monitorowac obcigzenie ruchu na
porcie.

Wskazéwka Ustawienia dla Port Utilization
a Port Utilization (ograniczone do okreslonego procentu) ustawia sie za pomocag
,RXx packet rate %” (szybko$¢ pakietdw Rx w procentach).
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Port Utilization

Port Utilization Settings

© Note: Set roffic usage ( Limited (o o certoin percentage ) Rx pockel rate %.

Global State OdJ
Port Range 1 ~ o~
Port State Disable
RxPacketRate(%) | '°0
(18-100)

Pert Utilization Status

Port State Status Rx Packet Rate (%)
1 cizabled Normal 100
2 dizsabled Normal 100
3 cisabled Normal 100
4 cizabled Normal 100
5 disabled Normal 100
6 disabled Normal 100
7 cisabled Normal 100
8 disabled Normal 100
9 disabled Normal 100
10 cisabled Normal 100

llustracja 84: Zaktadka ,Diagnostic” — menu ,Port Utilization”

?

AVEANE\N ANV

@

Handbuch
Version 1.1.0

waco



WAGO-Industrial-Switches Konfiguracja w systemie zarzgdzania przez WWW (WBM) 169
852-1813/000-001 Lean-Managed-Switch

Tabela 67: Zaktadka ,Diagnostic” — menu ,Port Utilization”

Port Utilization Settings
Parametr Parametr Parametr
Global State O [ | Funkcja ,Global State” jest dla switcha
dezaktywowana.
V1 | Funkcja ,Global State” jest dla switcha
aktywowana.
Port Range 1...10 W polu wyboru nalezy wybraé port lub zakres portéw,
dla ktérego ma by¢ skonfigurowana ,Port Utilization”.

1...10 W polu wyboru nalezy wybraé port lub zakres portow,
dla ktérego ma by¢ skonfigurowana ,Port Utilization”.

Port State Disable W polu wyboru nalezy wybraé ,Disable®, aby
dezaktywowac funkcje , Traffic Utilization“ dla portu
lub zakresu portow.

Enable W polu wyboru nalezy wybraé ,Enable®, aby
dezaktywowac¢ funkcje , Traffic Utilization® dla portu
lub zakresu portow.

Rx Packet Rate 100 W polu edycji nalezy wpisa¢ predkos¢ pakietu, ktéra
(%) ma by¢ monitorowana.

(10-100) Wiasciwy zakres: 10 ... 100 %.

Port Utilization Status

Parametr Domyslinie Opis

Port 1...10 W tej kolumnie wyswietlane sg numery portéw.

State Disable W tej kolumnie wyswietlany jest status specyficznego

Enable portu.

Status Normal W tej kolumnie wyswietlany jest status stanu pracy.
Rx Packet Rate W tej kolumnie wyswietlana jest wybrana predkosc¢
(%) pakietu.

Edit W tej kolumnie mozna aktywowac¢ funkcje edyciji.
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9.5.2 Dashboard Configuration

9.5.21 Quick Diagnosis Dashboard

9.5.2.1.1 Port Registration Learn
Quick Diagnosis Dashboard

Port Registration Learn 2

Press "Learn” to obtain the Ports Registration.

llustracja 85: Zaktadka ,Diagnostic” — menu ,Dashboard Configuration” — ,Port Registration Learn”

Nalezy klikng¢ przycisk [Learn], aby urzadzenia sgsiednie zostaty zapisane

w switchu.

Jezeli potgczenie kazdego z uczestnikdéw z siecig zostato poprawnie nawigzane,
aktualny stan potgczenia zostanie zapisany w switchu jako referencja.
Odchylenia od tego stanu bedg w przysztosci wyswietlane jako btedy w panelu
(dashboard) lub na mapie topologii.

Nalezy klikng¢ przycisk [Reset], aby przywrocic¢ konfiguracje domys$ing
(nauczone zgtoszenia portéw zostang zapomniane).

Wskazéwka Uczenie urzadzen sasiednich
Nalezy aktywowac LLDP na urzadzeniach sgsiednich. Alternatywnie
mozna uczy¢ urzgdzenia sgsiednie za pomocg adresu MAC (patrz
rozdziat ,Konfiguracja“ ...> ... ,Manual Registration®).

Handbuch
Version 1.1.0



WAGO-Industrial-Switches Konfiguracja w systemie zarzgdzania przez WWW (WBM) 171
852-1813/000-001 Lean-Managed-Switch

9.5.2.1.2 Port Link Down Statistics

Port Link Down Statistics A

Press "Reset"” to reset the port link down statistics.

All v

Press "Download"” to download the port link down statistics log.

llustracja 86: Zaktadka ,Diagnostic” — menu ,Dashboard Configuration” — ,Port Link Down
Statistics”

W tym menu mozna wyswietli¢, zresetowaé lub pobrac statystyki dotyczace
pojedynczych lub wszystkich interfejsow.

Nalezy klikng¢ przycisk [Reset], aby zresetowac ,Port Link Down Statistics”.
Dzieki temu wartosci zostang usuniete z panelu diagnostycznego.

Nalezy klikng¢ przycisk [Download], aby pobra¢ plik dziennika statystyki
nieaktywnosci portéw.

Mozna pobrac te statystyke albo dla wszystkich, albo dla pojedynczych portow.
Za pomocg tego pliku mozna zlokalizowac przerywane potgczenia w sieci
ETHERNET.
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9.5.2.1.3 Critical/Alert Threshold

Tutaj mozna ustawi¢ warto$ci graniczne, przy ktérych zmieniajg sie kolory
wskaznikoéw dla ,CPU Usage”, ,Memory Usage”, , Transmitting Port Usage”
i ,Receiving Port Usage” w panelu (patrz rozdziat ,Diagnostic”).

Wskazéwka Okreslanie wartosci granicznych
Wartos¢ graniczna dla alarmoéw okresla, kiedy wskaznik zabarwi sie na zotto,
a dla krytycznych btedéw — kiedy zabarwi sie na czerwono. Te wartosci
graniczne mozna skonfigurowac¢ oddzielnie dla obcigzenia CPU, pamieci oraz
dla portéw wysytajgcych (Tx) i odbierajgcych (Rx).

Critical/Alert Threshold 2

© Note: The dashboard is to configure the switch performance, like Memory, CPU, cvailability with the minor, major
and cniticol thresholds.

CPU Usage

Alert Threshold

603%
Critical Threshold .

803%

Disable

Memory Usage
Alert Threshold

603%
Critical Threshold .

vl
@
“
o

llustracja 87: Zaktadka ,Diagnostic” — menu ,Dashboard Configuration” — ,Critical/Alert Threshold
01”
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Nalezy klikng¢ przycisk [Disable/Enable], aby dezaktywowac/aktywowaé
nastepujace obszary:

- Obcigzenie CPU
- Wykorzystanie pamieci

Port Tx Usage

Alert Threshold
603

Critical Threshold .
80%

Port Rx Usage

Alert Threshold
€0%

Critical Threshold o
80%

. Critical Alert . Normal

EaEaeT

llustracja 88: Zaktadka ,Diagnostic” — menu ,Dashboard Configuration” — ,Critical/Alert Threshold
02"

Nalezy klikng¢ przycisk [Disable/Enable], aby dezaktywowaé/aktywowac
nastepujgce obszary:

- Wykorzystanie portu Tx
- Wykorzystanie portu Rx

Handbuch

mEu Version 1.1.0



174 Konfiguracja w systemie zarzgdzania przez WWW (WBM) WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

9.5.3 Modbus

9.5.3.1 Format danych i kod funkcji

Modbus TCP wspiera rézne typy formatéw danych do odczytu.
Najwazniejsze 4 typy to:

Tabela 68: Format danych i kod funkgji

Typ dostepu do danych Kod Nazwa funkcji Wskazéwka
funkcji
Bit access Physical Discrete Inputs |2 Read Discrete Nieobstugiwane
Inputs
Internal Bits or Physical |1 Read Coils Nieobstugiwane
Coils
Word access Physical Input Registers |4 Read Input
(dostep 16-bitowy) Registers
Physical Output 3 Read Holding Nieobstugiwane
Registers

9.5.3.2 Rejestry Modbus
Modbus

Modbus TCP Settings

© Note: The Modbus TCP cllows the user to encble and disable in the Switch to communicate with Modbus server.

Enabled State D

llustracja 89: Zaktadka ,Diagnostic” — menu ,Modbus”

Tabela 69: Modbus

Modbus TCP Settings

Parametr Domysinie Opis
Enabled State | [] | Funkcja ,Modbus” jest dla switcha
dezaktywowana.
1 | Funkcja ,Modbus” jest dla switcha aktywowana.

Wskazéwka Rejestry Modbus
a Tabele ,Rejestry Modbus” mozna znalez¢ w rozdziale
LAneks” > ... > Rejestry Modbus”.

Rejestry Modbus sg rowniez wyswietlane w systemie zarzadzania przez

WWW (WBM).
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9.54 SNMP

Wskazéwka
Po kliknieciu na karcie ,Diagnostic” menu ,SNMP”, mozna uzyska¢ w menu
~NMP” dostep do zaktadki ,,Configuration”.
Szczegdbtowy opis mona znalez¢ w rozdziale ,,Configuration” > ,SNMP”.
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9.5.5 System Log
9.5.5.1 Syslog Server Setting

Funkcje ,syslog“ mozna aktywowac lub dezaktywowacé. Ustawienie domysine to
,disabled”. Wiadomos¢ protokotu zapisywana jest w systemie plikow switcha.
Jesli skonfigurowany zostat adres IP serwera ,syslog“, switch bedzie wysytat do
niego kopie.

Wskazowka Wielkosé¢ ,Log Message File“
a Wielkos¢ ,Log Message File* ograniczona jest do 4 KB. Jesli plik jest
petny, najstarsza wiadomos$¢ zostaje zastgpiona nowszg.

Wskazéwka Sposoéb dziatania syslog
Funkcja ,syslog® zapisuje rézne informacje systemowe dla funkcji
,Debugging®. Kazdy wpis w protokole rejestruje jeden z nastepujgcych
poziomow: Alert/Critical/Error/Warning/Notice/Information.
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System Log

Syslog Server Setting ~

© Note: The syslog function records some of system information for debugging purpose. Eoch log message recorded
with one of these levels, Alert/Critical/Error/Warning/Notice/Information.

Server State D

Server IP 0.0.0.0

System Log ~
Log Level All v

EEETuE

00:22:01 122e8:AC/Main power source is ccnnected!
090:22:01 122e4:DC/RPS Power Source is disconnected!
00:22:02 42ees:Port 1 Link Up.

00:02:06 602e3:System Cold Start!

©0:92:13 eeeel:User(admin) Login Succeeded!
©0:95:31 &oeel:User(admin) Login Succeeded!
00:27:28 421c:Update System Firmware Succeeded!
00:22:02 &22e4:System varm Start!

00:22:02 122e8:AC/Main power source is ccnnected!
©0:92:02 12204:DC/RPS Power Source is disconnected!
00:22:04 42ees:Port 1 Link Up.

©0:93:00 ceeel:User(admin) Login Succeeded!
90:93:41 &eees:Save configurations to file!
00:22:01 4eees:Port 1 Link Up.

00:22:02 eeee3:System Cold Start!

00:92:02 12228:AC/Main power source is ccnnected!
00:22:02 12204:DC/RPS Power Source is disconnected!
©0:35:24 geeel:User(admin) Login Succeeded!
©0:5e:52 &eeel:User(admin) Login Succeeded!
©0:54:51 6eee2:User() Login Failed!

©0:55:04 &eeel:User(admin) Login Succeeded!

<1> 2214 Jan
<1> 2214 Jan
<4> 2214 Jan
<6> 2014 Jan
<6> 2214 Jan
<G> 2214 Jan
<4> 2214 Jan
<G> 2214 Jan
<1> 2214 Jan
<1> 2214 Jan
<4> 2214 Jan
<G> 2214 Jan
<G> 2214 Jan
<4> 2214 Jan
<G> 2214 Jan
<1> 2014 Jan
<1> 2014 Jan
<G> 2214 Jan
<6> 2014 Jan
<6> 2214 Jan
<6> 2214 Jan

L el el I S S S e e e

=y

llustracja 90: Zaktadka ,Diagnostic” — menu ,System Log”
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Tabela 70: Zaktadka ,Diagnostic” — menu ,System Log”

Syslog Server Settings

Parametr Parametr Parametr
Global State O [ | Funkcja ,Global State” jest dla switcha
dezaktywowana.
1 | Funkcja ,Global State” jest dla switcha
aktywowana.
Server IP 0.0.0.0 W polu edycji nalezy wpisa¢ adres IP switcha,
uzywajgc zapisu z kropkami (np.: 192.168.1.1).
System Log
Parametr Domyslinie Opis
Log Level All W polu wyboru nalezy wybraé ,All“, jesli majg by¢
wyswietlone wszystkie wiadomosci protokotow.
1:Alarm W polu wyboru nalezy wybra¢ ,Alarm®, aby wyswietli¢
komunikaty dziennika zdarzen.
2:Critical W polu wyboru nalezy wybraé ,Critical®, jesli majg
by¢ wyswietlone krytyczne wiadomosci protokotéw.
3:Error W polu wyboru nalezy wybra¢ ,Error®, jesli majg by¢
wyswietlone btedy.
4:Warning W polu wyboru nalezy wybraé ,Warning®, jesli majg
by¢ wyswietlone ostrzezenia.
5:Notice W polu wyboru nalezy wybraé ,Notice®, jesli majg byé

wyswietlone powiadomienia.

6:Information

W polu wyboru nalezy wybra¢ ,Information®, jesli
majg by¢ wyswietlone wszystkie informacje.
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9.6
9.6.1

Maintenance

Reboot

Wskazéwka Zakres konserwaciji

Sekcja ,Maintenance” oferuje opcje ponownego uruchomienia,
zapisu/przywroécenia konfiguracji, aktualizacji firmware'u oraz zresetowania
switcha do ustawien fabrycznych.

Maintenance

Reboot A

© Note: Maintenonce option to reboot the Switch, configuration bockup/restore, firmvwiare upgrode, reset the Switch
to defoult.

Press "Reboot" to restart the Switch.

llustracja 91: Zaktadka ,Maintenance” — menu ,Maintenance” — ,Reboot”

Funkcja ,Reboot” umozliwia restart switcha bez fizycznego odigczenia napiecia
zasilajgcego.

W celu przeprowadzenia restartu switcha nalezy wykona¢ nastepujgce kroki:

1. Kliknij przycisk [Reboot] w menu ,Reboot”.
Pojawi sie widoczne nizej okno.

1 Auf 192.168.1.253 wird Folgendes angezeigt:

It will reboot the Switch.

| Are you sure?

n Abh'ec}’e“

llustracja 92: Zaktadka ,Maintenance” — zaktadka ,Reboot” — Message

2. Kiiknij [OK] i poczekaj, az switch ponownie sie uruchomi. Proces moze
trwa¢ do dwoch minut. Konfiguracii switcha nie zostaje w efekcie tego
procesu zmieniona.

Handbuch
Version 1.1.0



180 Konfiguracja w systemie zarzagdzania przez WWW (WBM) WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

9.6.2 Upgrade Firmware

Upgrade Firmware A

File Path

llustracja 93: Zaktadka ,Maintenance” — menu ,Maintenance” — ,Upgrade Firmware”

W celu przeprowadzenia aktualizacji firmware'u switcha nalezy wykonaé
nastepujace kroki:

1. Kliknij przycisk [Choose file].
Zostanie otwarte okno dialogowe dotyczgce wyboru pliku. Wybierz w nim
odpowiedni plik firmware'u.

2. Kiiknij przycisk [Upgrade], aby zatadowac nowy firmware.
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9.6.3 Upload Configuration

Upload Configuration A

Upload configuration
file to your Switch.

llustracja 94: Zaktadka ,Maintenance” — menu ,Maintenance” — ,Upload Configuration”

W celu pobrania pliku konfiguracyjnego z PC do switcha nalezy wykonaé
nastepujace kroki:

1.  Woybierz ,Upload the configuration file to the Switch®.

2. Kliknij przycisk [Choose file].
Wybierz plik konfiguracyjny, podajac petng Sciezke.

3. Kliknij przycisk [Upload], aby rozpocza¢ pobieranie.

Wskazéwka Modyfikacja pliku konfiguracyjnego

9 Dzieki modyfikacji pliku konfiguracyjnego za pomoca edytora tekstu
mozna szybko skonfigurowaé wiekszg liczbe switchy.
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9.6.4 Download Configuration

Download Configuration ~

Press "Download" to save configuration file to your PC.

llustracja 95: Zaktadka ,Maintenance” — menu ,Maintenance” — ,Download Configuration”

W celu zapisania pliku konfiguracyjnego na swoim PC nalezy wykonac
nastepujace kroki:

1.  Woybierz ,Presss Download, aby zapisac¢ plik konfiguracyjny na
komputerze”.

2. Kliknij przycisk [Download], aby rozpoczg¢ pobieranie.
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9.6.5 Reset Configuration

Reset Configuration -
Reset the factory default settings of the Switch.

IP address will be 192.168.1.254

1]
14

llustracja 96: Zaktadka ,Maintenance” — menu ,Maintenance” — ,Reset Configuration”
Funkcja ,Reset Configuration® przywraca switch do ustawienh fabrycznych.
W celu przeprowadzenia restartu switcha nalezy wykona¢ nastepujgce kroki:

1. W menu ,Reset Configuration® kliknij przycisk [Reset]. Pojawi sie widoczne
nizej okno.

| Auf 192.168.1.253 wird Folgendes angezeigt:

Device will reset to the default factory settings.

| Are you sure?
“ Abbrechen
llustracja 97: Zaktadka ,Maintenance“ — ,Reset* — Message

2. Kiliknij [OK] i poczekaj, az switch ponownie sie uruchomi. Proces moze
trwa¢ do dwdch minut. Konfiguracja systemu zostanie zresetowana do
wartosci domysinych.
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10 Zalacznik

10.1  Przewéd RJ-45
Do podtagczania urzadzen sieciowych nalezy uzywac¢ standaryzowanych
przewodéw ETHERNET. Obtozenie zaciskow jest nastepujace:
Tabela 71: Przewdd RJ-45
Styk Nazwa Para Kolor
4-2ylowy 8-2y{owy (zgodnie z EIA/TIA
568B)
1 TD+ D1+ 2 biaty/pomaranczowy
2 TD- D1- 2 pomaranczowy
3 RX+ D2+ 3 biaty/zielony
4 niewykorzystany D3+ 1 niebieski
5 niewykorzystany D3- 1 biaty/niebieski
6 RX- D2- 3 Zielony
7 niewykorzystany D4+ 4 biaty/brgzowy
8 niewykorzystany D4- 4 bragzowy
Wskazéwka Funkcje na ztgczu RJ-45

Switch zarzgdzajgcy Lean oferuje na ztgczu RJ-45 takie funkcje jak
»Autocrossing“ i ,Autonegotiation®.
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10.2 Konfiguracja w Command Line Interface (CLI)

Do skonfigurowania switcha przez CLI wymagane jest potgczenie Telnet lub

SSH.

Ten rozdziat zawiera wybér dostepnych polecen interfejsu wiersza polecen.

10.2.1 System Status

10.2.1.1 System Information

Table 72: CLI “System Information” Configuration

Node Command Description

enable show hostname This command displays the system’s network name.

configure reboot This command reboots the system.

ethO ip address A.B.C.D/M This command configures the static IP and subnet
mask for the system.

interface show This command displays the current port
configuration.

acl show This command displays the current access control
list.

vlan show This command displays the current VLAN
configuration.

enable show interface ethO This command displays the current EthO
configurations.

enable show model This command displays the system information.

enable show running-config This command displays the current operating
configurations.

enable show system-info This command displays the system’s CPU utilization
and memory information.

enable show uptime This command displays the system uptime.
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10.2.2 Default Settings

10.2.2.1 System
Table 73: CLI “System” Configuration
Node Command Description
enable ping IPADDR [-c COUNT] | This command sends an echo request to the
destination host.
The —c parameter allow user to specific the packet
count.
The default count is 4.
enable ping IPADDR [-s SIZE] This command sends an echo request to the
destination host.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ... 1047 bytes
enable ping IPADDR [-c COUNT | This command sends an echo request to the
—s SIZE] destination host.
The —c parameter allow user to specific the packet
count.
The default count is 4.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ... 1047 bytes
enable ping IPADDR [-s SIZE —¢ | This command sends an echo request to the
COUNT] destination host.
The —c parameter allow user to specific the packet
count.
The default count is 4.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ... 1047 bytes
configure Reboot This command reboots the system.
configure hostname STRINGS This command sets the system’s network name.
configure interface ethO This command enters the eth0 interface node to
configure the system IP.
configure configure terminal This command enter the configuration mode.
configure interface ethO This command enter the configuration mode of the
interface.
ethO Show This command show information about ethO.
ethO ip address A.B.C.D/M This command sends an echo request to the
destination host.
The —c parameter allow user to specific the packet
count.
The default count is 4.
The —s parameter allow user to specific the packet
size.
Valid range: 0 ... 1047 bytes
eth0 ip address default-gateway | This command configures the system’s default
A.B.C.D gateway.
eth0 ip dhcp client This command configures a DHCP client function for
(disable|enable|renew) the system.
“Disable”: Use a static IP address for the switch.
,Enable & Renew”: uzyj klienta DHCP, aby pobraé
adres IP z serwera DHCP.
eth0 management vian This command configures the management VLAN.
VLAN_ID
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10.2.2.2 Jumbo Frame

Table 74: CLI “Jumbo Frame” Configuration

Node Command Description
enable show jumboframe This command displays the current jumbo frame
settings.

configure jumboframe This command configures the maximum number of
(10240]1522|1536|1552|92 | bytes for frame sizes.
16)

configure interface IFNAME This command starts configuration mode.

interface jumboframe(10240|1522|1 | This command configures the maximum number of
536|1552|9010|9216) bytes per frame.

configure interface range This command starts configuration mode.
gigabitethernet1/0/PORTLI
STS

if-range jumboframe(10240|1522|1 | This command configures the maximum number of
536|1552(9010|9216) bytes per frame.
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10.2.2.3 SNTP

Table 75: CLI “SNTP” Configuration

Node Command Description
enable show time This command displays the current time and date
configuration.
configure time This command sets the current time of the switch.
HOUR:MINUTE:SECOND |hour: 0 ... 23
min: 0 ... 59
sec:0...59
Note: If you do not configure daylight saving time until
after the date and time, the switch uses daylight
saving time.
configure time date This command sets the current date of the switch.
YEAR/MONTH/DAY year: 1970—
month: 1 ... 12
day: 1 ... 31
configure time daylight-saving-time | This command enables daylight saving time.
configure no time This command disables daylight saving time on the
daylight-saving-time switch.
configure time daylight-saving-time | This command sets the start date of daylight saving
start-date (first | second | |time.
third | fourth | last)
(Sunday | Monday |
Tuesday | Wednesday |
Thursday | Friday |
Saturday) MONTH HOUR
configure time daylight-saving-time | This command sets the end date of daylight saving
end-date (first | second | time.
third | fourth | last)
(Sunday | Monday |
Tuesday | Wednesday |
Thursday | Friday |
Saturday) MONTH HOUR
configure time ntp-server This command disables/enables the NTP server
(disable|enable) settings.
configure time ntp-server This command sets the IP address of the time server.
IP_ADDRESS
configure time ntp-server This command sets the domain names of the time
domain-name STRING server.
configure time timezone STRING This command sets the time difference between UTC
(formerly GMT) and the time zone.
Valid range: -1200 ... +1200
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10.2.2.4

Example

L2SWITCH(config)#time ntp-server 192.5.41.41

L2SWITCH(config)#time timezone +0800

L2SWITCH(config)#time ntp-server enable

L2SWITCH(config)#time daylight-saving-time start-date first Monday 6 0

L2SWITCH(config)#time daylight-saving-time end-date last Saturday 10 0

Management Host

Table 76: CLI “Management Host” Configuration

Node Command Description

enable show interface ethO The command displays all ethO interface
configurations.

eth0 Show The command displays all ethO interface
configurations.

ethO management host A.B.C.D | The command adds a management host address.

ethO no management host The command deletes a management host address.

A.B.C.D
Example

L2SWITCH#configure terminal

L2SWITCH(config)#interface ethO

L2SWITCH(config-ifyj#management host 192.168.200.106
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10.2.2.5 MAC Management

Table 77: CLI “MAC Management” Configuration

Node Command Description

enable show mac-address-table | This command displays the current “Age Time” for
aging-time the MAC address table.

enable show mac-address-table | This command displays the current static/dynamic
(static|dynamic) unicast address entries.

enable show mac-address-table | This command displays information on a specific
mac MACADDR MAC address table.

enable show mac-address-table | This command displays the current unicast address
port PORT_ID entries recognized by the specific port.

configure mac-address-table static | This command configures a static unicast entry.
MACADDR vlan VLANID
port PORT_ID

configure no mac-address-table This command deletes a static unicast entry from the
static MACADDR vlan address table.
VLANID

configure mac-address-table aging- | This command configures the MAC table “Age Time.”
time VALUE

configure clear mac address-table This command deletes the dynamic address entries.
dynamic

Example

L2SWITCH(config)#mac-address-table static 00:11:22:33:44:55 vian 1 port 1

10.2.2.6 Port Mirroring

Table 78: CLI “Port Mirroring” Configuration

Node Command Description

enable show mirror This command displays the current “Port Mirroring”

configurations.
configure mirror (disable|enable) This command disables/enables “Port Mirroring” on
the switch.

configure mirror destination port This command specifies the monitor port for the “Port
PORT_ID Mirroring.”

configure mirror source ports This command adds a port or port range as the
PORT_LIST mode source port(s) for the “Port Mirroring.”
(both|ingress|egress)

configure no mirror source ports This command removes a port or port range as the
PORT_LIST source port(s) for the “Port Mirroring.”

Example

L2SWITCH#configure terminal

L2SWITCH(config)#mirror enable

L2SWITCH(config)#mirror destination port 2

L2SWITCH(config)#mirror source ports 3-11 mode both
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10.2.2.7 Port Settings

Table 79: CLI “Port Settings” Configuration

Node Command Description
enable show interface IFNAME This command displays the current port
configurations.
configure interface IFNAME This command is used to enter the “interface
configure node.”
interface Show This command displays the current port
configurations.
interface flowcontrol (off | on) This command disables/enables “Flow Control” for a
port.
interface speed (auto|10-full | 10- This command configures the speed and duplex
full-n | 10-half | 10-half-n | | mode for a port.
100-full | 100-full -n | 100-
half | 100-half-n | 1000-full
| 1000-full-n)
interface shutdown This command disables a specific port.
interface no shutdown This command enables a specific port.
interface description STRINGs This command configures a description for the
respective port.
interface no description This command is used to configure the standard
description of the port.
configure interface range This command is used to enter the interface
gigabitethernet1/0/PORTLI | configure node.
STS
if-range description STRINGs This command configures a description for the
specific port.
if-range no description This command is used to configure the standard port
description for the individual ports.
if-range shutdown This command disables specific ports.
if-range no shutdown This command enables specific ports.
if-range speed (auto|10-full | 10- This command configures the speed and duplex for
full-n | 10-half | 10-half-n | |the port.
100-full | 100-full -n | 100-
half | 100-half-n | 1000-full
| 1000-full-n)
Example

L2SWITCH#configure terminal

L2SWITCH(config)#interface fa1/0/1

L2SWITCH(config-if)#speed auto
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10.2.3 Advanced Settings

10.2.3.1 Power over Ethernet (PoE)

Table 80: CLI “PoE Settings” Configuration

Node Command Description

enable show poe This command displays the PoE configurations and
status.

configure poe (disable | enable) This command disables or enables the global PoE for
the Switch.

configure poe total-power This command configures the total power which the
Switch can support.

interface poe(disable|enable) This command enables or disables the PoE function
on the specific port.

if-range poe (disable | enable) This command disables / enables the PoE on a port
or a range of ports.
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10.2.3.2 PD Alive Check

Handbuch
Version 1.1.0



194 Zatgcznik

WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

Table 81: CLI “PD Alive Check” Configuration

Node

Command

Description

enable

show pd-alive

This command displays the configuration of the PD
Alive Check.

configure

pd-alive (disable|enable)

This command disables or enables the global PD
Alive Check on the Switch.

Interface

pd-alive (disable|enable)

This command disables or enables the PD Alive
Check on the interface.

Interface

pd-alive action
(alljalarm|none|reboot)

This command configures the action when the
system detects that the host cannot respond the
keep-a-live probe packet.

All:

Send an alarm message to inform the administrator
and then reboot the PD.

Alarm:

Send an alarm message to inform the administrator.
None:

Keep Ping the remote PD but does nothing further.
Reboot:

Cut off the power of the PoE port, make the PD
rebooted..

Interface

pd-alive interval VALUE

This command configures the interval to send the
keep-a-live probe packets to check if the host is still
alive for the specific port.

Interface

pd-alive ip IP_ADDR

This command configures the Host IP address which
connects to the specific port.

Interface

pd-alive power-off-time
VALUE startup-time
VALUE

This command configures the power-off time and
startup time.

Interface

pd-alive retry-time VALUE

This command configures the retry times when no
response from the host for the keep-a-live probe
packet for the specific port.

enable

show snmp

This command displays the SNMP configurations.

configure

snmp (disable|enable)

This command disables/enables the SNMP on the
switch.

configure

snmp community STRING
(ro|rw) trusted-host
IPADDR

This command configures the SNMP community
name.

configure

no snmp community

This command restores the snmp community to
default.

configure

snmp system-contact
STRING

This command configures contact information for the
system.

configure

no snmp system-contact
STRING

This command restores the system contact to default.

configure

snmp system-location
STRING

This command configures the location information for
the system.

configure

no snmp system-location
STRING

This command restores the system location to
default.

configure

snmp system-name
STRING

This command configures a name for the system.
(The System Name is same as the host name, (up to
64 characters)

configure

no snmp system-name
STRING

This command restores the system name string to
default.

configure

snmp trap-receiver
IPADDR VERSION
COMMUNITY

This command configures the trap receiver’s
configurations, including the IP address, version (v1
or v2c) and community.
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10.2.3.3

Table 81: CLI “PD Alive Check” Configuration

Node

Command

Description

configure

no snmp trap-receiver
IPADDR

This command deletes the trap receiver’s
configurations.

Storm Control

Table 82: CLI “Storm Control” Configuration

Node Command Description
enable show storm-control This command displays the current “Storm Control”
configurations.
configure storm-control rate This command enables bandwidth limitation for
RATE_LIMIT type (bcast | |broadcast, multicast or DLF packets and sets it for a
mcast | DLF | bcast+mcast | specified type.
| bcast+DLF | mcast+DLF |
bcast+mcast+DLF) ports
PORTLISTS
configure no storm-control type This command disables bandwidth limitation for
(bcast | mcast | DLF | broadcast, multicast or DLF packets.
bcast+mcast | bcast+DLF |
mcast+DLF |
bcast+mcast+DLF) ports
PORTLISTS
Example

L2SWITCH#configure terminal

L2SWITCH(config)#storm-control rate 1 type broadcast ports 1-6

L2SWITCH(config)#storm-control rate 1 type multicast ports 1-6

L2SWITCH(config)#storm-control rate 1 type DLF ports 1-6
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10.2.3.4 VLAN

10.2.3.4.1 Port Isolation

Table 83: CLI “Port Isolation” Configuration

Node Command Description

enable show port-isolation This command displays the current “Port Isolation”
configurations.
“V” indicates that the port’s packets can be sent to
this port.
“” indicates that the port’s packets cannot be sent to
this port.

interface port-isolation ports This command configures a port or port range to

PORTLISTS forward data packets from a specific port.

interface no port-isolation This command configures all ports to forward data
packets from a specific port.

Example

L2SWITCH(config)#interface 1/0/2

L2SWITCH(config-if)#port-isolation ports 3-10
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10.2.3.4.2 VLAN Settings

Table 84: CLI “VLAN Settings” Configuration

Node Command Description

enable show vlan VLANID This command displays the VLAN configurations.

configure vlan <1-4094> This command enables a VLAN and enters the VLAN
node.

configure no vlan <1-4094> This command deletes a VLAN.

vlan show This command displays the current VLAN
configurations.

vlan name STRING This command assigns a name to the specific VLAN.
The VLAN name should be a combination of
numbers, letters, hyphens (-) and underscores (_).
The maximum length of the name is 16 characters.

vlan no name This command resets the VLAN name to the default
setting.
Note: The default VLAN name comprises  the
following:
s “VLAN"+VLAN_ID,

VLAN1, VLAN2, ...

vlan fixed PORT_LIST This command assigns ports to a VLAN group as
fixed subscribers.

vlan no fixed This command deletes all fixed ports from a VLAN.

vlan tagged PORT_LIST This command assigns fixed ports to a VLAN group
as tagged subscribers. The port(s) should be a fixed
subscriber of the VLAN group.

vlan no tagged This command deletes all tagged fixed ports from a
VLAN.

vlan untagged PORT_LIST This command assigns fixed ports to a VLAN group
as untagged subscribers. The port(s) should be a
fixed subscriber of the VLAN group.

vlan no untagged This command deletes all untagged ports from a
VLAN.

vlan acceptable frame type (all | This command configures the permissible frame type.

| tagged | untagged)
Example

L2SWITCH#configure terminal

L2SWITCH(config)#vlan 2

L2SWITCH(config-vlan)#fixed 1-6

L2SWITCH(config-vlan)#untagged 1-3
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10.2.3.5 LLDP

Table 85: CLI “LLDP” Configuration

Node Command Description

enable show lldp This command displays the LLDP configurations.

enable show lldp neighbor This command displays all information of port
neighbors.

configure lldp (disable | enable) This command globally enables/disables the LLDP
function on the switch.

configure lldp tx-hold <2-100> This command configures the “tx-Hold Time” that
determines the TTL of the switch message (TTL = tx-
hold * tx-interval).

interface lldp tx-interval <1-3600> This command configures the interval to transmit the
LLDP packets.
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10.2.3.6 Loop Detection

Table 86: CLI “Loop Detection” Configuration

Node

Command

Description

enable

show loop-detection

This command displays the current configuration for
“Loop Detection.”

configure

loop-detection (disable |
enable)

This command disables/enables “Loop Detection” on
the switch.

configure

loop-detection address
MACADDR

This command configures the destination MAC
address for special “Loop Detection” packets.

configure

no loop-detection address

This command resets the destination MAC address
to the default setting (00:0b:04:AA:AA:AB).

interface

loop-detection (disable |
enable)

This command disables/enables “Loop Detection” for
a specific port.

interface

no shutdown

This command enables a specific port. The command
can enable a port blocked by “Loop Detection.”

interface

loop-detection recovery
(disable | enable)

This command enables/disables the “Recovery”
function on a port.

interface

loop-detection recovery
time VALUE

This command configures the “Recovery Time”
period.

Example

L2SWITCH(config)#loop-detection enable

L2SWITCH(config)#interface 1/0/1

L2SWITCH(config-ify#loop-detection enable

L2SWITCH(config-if}#/loop-detection recovery enable

L2SWITCH(config-if)y#loop-detection recovery time 10

Handbuch
Version 1.1.0




200 Zatgcznik WAGO-Industrial-Switches
852-1813/000-001 Lean-Managed-Switch

10.2.3.7 STP
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Table 87: CLI “STP” Configuration

Node Command Description
enable show spanning-tree active | This command only displays STP information for
active ports.
enable show spanning-tree This command only displays STP information for
blockedports blocked ports.
enable show spanning-tree port This command displays STP information for the
detail PORT_ID interface port.
enable show spanning-tree This command displays STP information for the
statistics PORT_ID interface port.
enable show spanning-tree This command displays a summary of port states and
summary configurations.
enable clear spanning-tree This command clears the STP statistics for all ports.
counters
enable clear spanning-tree This command clears the STP statistics for a specific
counters PORT_ID port.
configure spanning-tree (disable | This command disables/enables the STP function in
enable) the system.
configure spanning-tree algorithm- | This command configures the bridge times (“Forward
timer forward-time TIME Delay,” “Max Age” and “Hello Time”).
max-age TIME hello-time
TIME
configure no spanning-tree This command configures the default values for
algorithm-timer “Forward Delay,” “Max Age” and “Hello Time.”
configure spanning-tree forward-time | This command configures the “Forward Delay” period
<4-30> (in seconds) for the bridge.
configure no spanning-tree forward- | This command configures the default values for
time “Forward Delay.”
configure spanning-tree hello-time This command configures the “Hello Time” period (in
<1-10> seconds) for the bridge.
configure no spanning-tree hello- This command configures the default values for the
time “Hello Time.”
configure spanning-tree max-age This command configures the “Max Age” period (in
<6-40> seconds) for bridge messages.
configure no spanning-tree max-age | This command configures the default values for the
“Max Age.”
configure spanning-tree mode (rstp | | This command configures the STP mode.
stp)
configure spanning-tree pathcost This command configures the path cost method.
method (short | long)
configure spanning-tree priority This command configures the priority for the system.
<0-61440>
configure no spanning-tree priority | This command configures the default values for the
system priority.
interface spanning-tree bpdufilter This command configures enables/disables the
(disable | enable) “BPDU Filter” function.
interface spanning-tree bpduguard | This command configures enables/disables the
(disable | enable) “BPDU Guard” function.
interface spanning-tree edge-port This command enables/disables the “Edge Port”
(disable | enable) setting.
interface spanning-tree cost VALUE | This command configures the costs for the specific
port.
Cost range:
16-bit-based value range from 1 to 65,535,
32-bit-based value range from 1 to 200,000,000.
interface no spanning-tree cost This command sets the path cost of the specific port
to the default value.
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Table 87: CLI “STP” Configuration

Node Command Description
interface spanning-tree port-priority | This command configures the priority for the specific
<0-240> port
(default value: 128).
interface no spanning-tree port- This command sets the priority of the specific port to
priority the default value.
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10.2.4 Security

10.2.4.1 Access Control List
Table 88: CLI “Access Control List” Configuration
Node Command Description
enable show access-list This command displays all access control profiles.
configure access-list STRING This command creates a new access control profile,
where “STRING” is the profile name.
configure no access-list STRING This command deletes an access control profile.
acl show This command displays the current access control
profile.
acl action (disable | drop | This command processes the profile.
permit) “disable”: The profile is disabled.
“drop”: If packets match the profile, they
are dropped.
“permit”: If packets match the profile, they are
forwarded.
acl destination mac host This command configures the destination MAC
MACADDR address and the mask for the profile.
acl destination mac This command configures the destination MAC
MACADDR address and the mask for the profile.
acl destination mac This command configures the destination MAC
MACADDR MACADDR address and the mask for the profile.
The second “MACADDR” parameter is the mask
(e.g., ffff.ffff.0000) for the profile.
acl no destination mac This command deletes the destination MAC address
from the profile.
acl ethertype STRING This command configures the ETHERNET type for
the profile, where the “STRING” is a hexadecimal
value, e.g., 08AA.
acl no ethertype This command deletes the ETHERNET type limit
from the profile.
acl source mac host This command configures the source MAC address
MACADDR and the mask for the profile.
acl source mac MACADDR This command configures the source MAC address
MACADDR and the mask for the profile.
acl no source mac This command deletes the source MAC and the
mask from the profile.
acl source ip host IPADDR This command configures the source IP address for
the profile.
acl source ip IPADDR This command configures the source IP address and
IPMASK the mask for the profile.
acl no source ip This command deletes the source IP address from
the profile.
acl destination ip host This command configures a specific destination IP
IPADDR address for the profile.
acl destination ip IPADDR This command configures the destination IP address
IPMASK and the mask for the profile.
acl no destination ip This command deletes the destination IP address
from the profile.
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10.2.5 Monitor

10.2.5.1 Alarm

Table 89: CLI “Alarm” Configuration

Node

Command

Description

enable

show alarm-info

This command displays alarm information.

10.2.5.2 Monitor Information

Table 90: CLI “Monitor Information” Configuration

Node

Command

Description

enable

show hardware-monitor
(C|F)

This command displays hardware operation
information.

10.2.5.3 SFP Information

Table 91: CLI “SFP Information” Configuration

Node Command Description

enable show sfp info port This command displays the SFP information.
PORT_ID

enable show sfp ddmi port This command displays the SFP DDMI status.
PORT_ID
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10.2.6 Management
10.2.6.1 SNMP

Table 92: CLI “SNMP” Configuration

Node Command Description

enable show snmp This command displays the SNMP configurations.

configure snmp community STRING | This command configures the “SNMP Community”
(ro | rw) trusted-host name.
IPADDR

configure snmp (disable | enable) This command disables/enables SNMP on the

switch.

configure snmp system-contact This command configures contact information for the
STRING system.

configure snmp system-location This command configures the location information for
STRING the system.

configure snmp system-name This command assigns a name to the system.
STRING

configure snmp trap-receiver This command sets up the trap receiver’s
IPADDR VERSION configurations, including the IP address, version (v1
COMMUNITY or v2c) and “Community.”

Example

L2SWITCH#configure terminal

L2SWITCH(configy#snmp enable

L2SWITCH(config)#snmp community public rw trusted-host 192.168.200.106/24
L2SWITCH(config)#snmp trap-receiver 192.168.200.106 v2c public
L2SWITCH(configy#snmp system-contact IT engineer

L2SWITCH(config)#snmp system-location Wago
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10.2.6.2 Maintenance

Table 93: CLI “Maintenance” Configuration

Node Command Description
configure reboot This command reboots the system.
configure reload default-config This command resets the system configuration to the
default settings.
Note: The system automatically reboots to apply the
configurations.
configure write memory This command writes the current operating
configurations to the configuration file.
configure archive download-config | This command downloads an updated configuration
<URL PATH> file from the TFTP server, where <URL PATH> can
be:
ftp://user:pass@192.168.1.1/file
http://192.168.1.1/file
tftp://192.168.1.1/file
configure archive upload-config This command uploads the current configurations file
<URL PATH> to the TFTP server.
configure archive download-fw This command downloads an updated firmware file
<URL PATH> from the TFTP server, where <URL PATH> can be:
ftp://user:pass@192.168.1.1/file
http://192.168.1.1/file
tftp://192.168.1.1/file

10.2.6.3 System Log

Table 94: CLI “System Log” Configuration

Node Command Description

enable show syslog The command displays all log messages recorded in
the switch.

enable show syslog level <1-6> This command displays the log messages with the
“LEVEL” recorded in the switch.

enable show syslog server The command displays the syslog server
configurations.

configure syslog (disable | enable) The command disables/enables the syslog function.

configure clear syslog The command clears the syslog message.

Example

L2SWITCH#configure terminal

L2SWITCH(config)#syslog-server ip 192.168.200.106

L2SWITCH(config)#syslog-server enable
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10.2.6.4

User Account

Table 95: CLI “System Log” Configuration

Node Command Description
enable show user account This command displays the current user accounts.
configure add user This command adds a new user account.
USER_ACCOUNT
PASSWORD (normal |
admin)
configure delete user The command deletes an existing user account.
USER_ACCOUNT
Example

L2SWITCH#configure terminal

L2SWITCH(config)#add user q admin

L2SWITCH(config)y#add user 1 1 normal
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10.3 Tabele Modbus/TCP
10.3.1 Format danych i kod funkcji

Modbus/TCP wspiera rézne typy formatéw danych do odczytu.
Najwazniejsze 4 typy to:

Tabela 96: Format danych i kod funkgji

Typ dostepu do danych Kod Nazwa funkcji Wskazéwka
funkciji
Bit access Physical Discrete Inputs |2 Read Discrete Nieobstugiwane
Inputs
Internal Bits or Physical 1 Read Coils Nieobstugiwane
Coils
Word access Physical Input Registers |4 Read Input
(dostep 16-bitowy) Registers
Physical Output 3 Read Holding Nieobstugiwane
Registers

10.4 Rejestry Modbus

Przestrzen adresowa Modbus switcha zarzgdzalnego Lean rozpoczyna sie od
1001 (dziesietne) dla kodu funkciji 4.

Wskazéwka Przestrzen adresowa Modbus®
a Przestrzen adresowa Modbus jest rowniez wyswietlana
w Web-Based-Management.

Tabela 97: Rejestry Modbus

Read-Input-Register (kod funkcji 04) numer rejestru 30001~39999

Offset rejestru | Offset rejestru | Offset |Offset |Offset rejestru

Dec Dec Dec Dec rejestru |rejestru|Dec
Dec Dec
System Information
1001 3E9 1000 |3E8 1 HEX Vendor ID = 0x30DE
1002 3EA 1001 3E9 16 ASCIl |Vendor Name = “WAGO”

Word 0 Hi byte = ‘W’
Word 0 Lo byte = ‘A’
Word 1 Hi byte = ‘G’
Word 1 Lo byte = ‘O’
Word 2 Hi byte = \0’
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1033

409

1032

408

16

ASCII

Product Name = “852-1813_000-001"

Word 0 Hi byte = ‘8’
Word 0 Lo byte = ‘5’
Word 1 Hi byte = 2’
Word 1 Lo byte = *~
Word 2 Hi byte =1’
Word 2 Lo byte = ‘8’
Word 3 Hi byte =1’
Word 3 Lo byte = ‘3’
Word 4 Hi byte =’
Word 4 Lo byte = ‘0’
Word 5 Hi byte = ‘0’
Word 5 Lo byte = ‘0’
Word 6 Hi byte = ‘-’

Word 6 Lo byte = ‘0’
Word 7 Hi byte = ‘0’
Word 7 Lo byte = ‘1’
Word 8 Hi byte = \0’
Word 8 Lo byte = \0

1065

429

1064

428

ASCII

Product Serial Number

Ex: Serial No=A000000000001

1081

439

1080

438

12

ASCII

Firmware Version="V1.0.1.S0”

Word 0 Hi byte =V’
Word 0 Lo byte =1’
Word 1 Hi byte =’

Word 1 Lo byte = ‘0’
Word 2 Hi byte =’

Word 2 Lo byte = ‘1’
Word 3 Hi byte =

Word 3 Lo byte = ‘S’
Word 4 Hi byte = ‘0’

Word 4 Lo byte = \0’
Word 5 Hi byte = \0’
Word 5 Lo byte = \0’
Word 6 Hi byte = \0’
Word 6 Lo byte = \0’
Word 7 Hi byte = \0’
Word 7 Lo byte = \0’
Word 8 Hi byte = \0’
Word 8 Lo byte = \0’

1097

449

1096

448

16

ASCII

Firmware Release Date="Mon Sep 30
18:51:45 2013"

1113

459

1112

458

HEX

ETHERNET MAC Address

Ex: MAC = 00-01-02-03-04-05
Word 0 Hi byte =0 x 00
Word 0 Lo byte = 0 x 01
Word 1 Hi byte = 0 x 02
Word 1 Lo byte =0 x 03
Word 2 Hi byte = 0 x 04
Word 2 Lo byte = 0 x 05
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1129 469 1128 |468 1 HEX Power 1 (PWR) Alarm
0x0000: no alarm
0x0003: No PWR input
1130 46A 1129 469 1 HEX Power 2(RPS) Alarm
0x0000: no alarm
0x0003: No RPS input
1145 479 1144 | 478 1 HEX Fault LED Status
0x0000: No
0x0001: Yes
Port Information
1 HEX Port 1 to 10 Link Status
1257 4E9 1256 |4E8 0x0000: Link down
1258 4EA 1257 |4E9 0x0001: 10M-Full-FC_ON (FC: Flow
Control)
1259 4EB 1258 |4EA 0x0002: 10M-Full-FC_OFF
1260 4EC 1259 |4EB 0x0003: 10M-Half-FC_ON
1261 4ED 1260 |4EC 0x0004: 10M-Half-FC_OFF
1262 4EE 1261 4ED 0x0005: 100M-Full-FC_ON
1263 4EF 1262 |4EE 0x0006: 100M-Full-FC_OFF
1264 4F0 1263 |4EF 0x0007: 100M-Half-FC_ON
1265 4F1 1264 |4FO0 0x0008: 100M-Half-FC_OFF
1266 4F2 1265 |4F1 0x0009: 1000M-Full-FC_ON
0x000A: 1000M-Full-FC_OFF
0x000B: 1000M-Half-FC_ON
0x000C: 1000M-Half-FC_OFF
OxFFFF: No port
32 ASCIl |Port 1to 12 Medium
1513 5E9 1512 | 5E8 Port Description = “100TX, RJ45.” Or
“1000TX, SFP.”
1545 609 1544 |608 Word 0 Hi byte = ‘1’
1577 629 1576 |628 Word 0 Lo byte = ‘0’
1609 649 1608 |648 Word 1 Hi byte = ‘0’
1641 669 1640 |668 Word 1 Lo byte = ‘T’
1673 689 1672 |688
1705 6A9 1704 |6A8 Word 4 Hi byte = ‘4’
1737 6C9 1736 |6C8 Word 4 Lo byte = ‘5’
1769 6E9 1768 |6E8 Word 5 Hi byte =
1801 709 1800 |708 Word 5 Lo byte = \0’
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2 HEX Port 1 to 12 Tx Packets
2025 7E9 2024 7E8 Ex: port 1 Tx Packet Amount =
0x87654321
2027 7EB 2026 |7EA Word 0 = 8765
2029 7ED 2028 |7EB Word 1 = 4321
2031 TEF 2030 |7EE
2033 7F1 2032 |7F0
2035 7F3 2034 |7F2
2037 7F5 2036 |7F4
2039 TF7 2038 |7F6
2041 7F9 2040 |7F8
2043 7FB 2042 |7FA
2 HEX Port 1 to 12 Rx Packets
2089 829 2088 828 Ex: port 1 Rx Packet Amount = 0x123456
2091 82B 2090 |82A Word 0 = 0012
2093 82D 2092 |82C Word 1 = 3456
2095 82F 2094 |82E
2097 831 2096 |830
2099 833 2098 |832
2101 835 2100 |834
2103 837 2102 |836
2105 839 2104 |838
2107 83B 2106 | 83A
2 HEX Port 1 to 12 Tx Error Packets
2153 869 2152 868 Ex: port 1 Tx Error Packet Amount =
0x87654321
2155 86B 2154 | 86A Word 0 =8765
2157 86D 2156 |86C Word 1 = 4321
2159 86F 2158 |86E
2161 871 2160 |870
2163 873 2162 |872
2165 875 2164 | 874
2167 877 2166 | 876
2169 879 2168 |878
2171 87B 2170 |87A
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2 HEX Port 1 to 10 Rx Error Packets

2217 8A9 2216 8A8 Ex: port 1 Rx Error Packet Amount =
0x123456

2219 8AB 2218 |8AA Word 0 = 0012

2221 8AD 2220 |8AC Word 1 = 3456

2223 8AF 2222 | 8AE

2225 8B1 2224 | 8B0O

2227 8B3 2226 |8B2

2229 8B5 2228 |8B4

2231 8B7 2230 |8B6

2233 8B9 2232 | 8B8

2235 8BB 2234 | 8BA

Redundancy & Ring Information

2281 8E9 2280 8ES8 1 HEX Spanning Tree Status
0x0000 : STP is disabled
0x0001 : STP
0x0002 : RSTP

2285 8ED 2284 |8EC 1 HEX ERPS Status
0x0000 : Disabled
0x0001 : Enabled

ERPS Information

3049 BE9 3048 |BES8 1 HEX Ring ID for ERPSn (n=1)
Ex: 0x001 Ring ID=1

3050 BEB 3049 |BE9 1 HEX State for ring of ERPS
0x0000: Disabled.
0x0001: Enabled.

3051 CcoB 3050 |BEA 33 ASCIl | Name of Ring
Ring Name = “Ring1”
Word 1 Lo byte = ‘R’
Word 2 Lo byte = ¥’
Word 3 Lo byte =‘n’
Word 4 Lo byte = ‘g’
Word 5 Lo byte =1’
Word 6 Lo byte = \0’

3084 cocC 3083 |COB 1 HEX Version & Ring Type
High byte — Version.
Low byte — Ring Type.
0x01:Major-ring
0x02:Sub-ring
Ex: 0x0201- Version2, Type: Major-ring

3085 CoD 3084 |COC 1 HEX Instance of Ring
Ex: 0x0001 Instance ID=1

3086 COE 3085 |COD 1 HEX Control VLAN of Ring

E:0x000b Control VLAN=11
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3087 COF

3086

COE

HEX

Right Port of Ring

High byte —Port No.

Low byte — Port Type.
0x01:Normal

0x02:RPL Owner

0x03:RPL Neighbour

Ex: 0x0502—- Port 5, RPL Owner

3088 |C10

3087

COF

HEX

Left Port of Ring

High byte —Port No.

Low byte — Port Type.

0x01:Normal

0x02:RPL Owner

0x03:RPL Neighbour

Ex: 0x0303- Port 3, RPL Neighbour

3089 C11

3088

C10

HEX

Ring port state

High byte —Left port state.

Low byte — Right port state.

0x00: No connection

0x01: Forwarding

0x02: Blocking

Ex: 0x0001- Left Port No connection
Right Port Forwarding

3090 C12

3089

C11

3091 C13

3090

C12

HEX

Ring ID for ERPSn (n=2)

State of ERPS Ring

3124 C34

3091

C13

ASCII

Name of Ring

3125 C35

3124

C34

3126 C36

3125

C35

3127 C37

3126

C36

3128 C38

3127

C37

3129 C39

3128

C38

3130 |C3A

3129

C39

HEX

Version & Ring Type
Instance of Ring
Control VLAN of Ring
Right Port of Ring
Left Port of Ring

Ring port state
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